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Streszczenie
Modelowanie Ubezpieczeri w Obszarze Cyberbezpieczeristwa

Cyberbezpieczenistwem okreslamy procedury ochrony systemoéw komputerowych (sieci infor-
matycznych, urzadzen i programoéw), a przede wszystkim — poufnych danych przed zagrozeniami
wynikajacymi z potencjalnych atakow (np. dzialan naruszajacych poufnosé, integralnosé,
dostepnoscé i autentycznos$é przetwarzanych danych). Duze przedsiebiorstwa i korporacje, ale tez
instytucje panstwowe w coraz wickszym stopniu narazone sa na cyber zagrozenia. Dlatego tez
mozemy zaobserwowaé nie tylko coraz wieksza liczbe regulacji prawnych dotyczacych cyberbez-
pieczenstwa, m. in. w kontekscie ochrony danych, lecz takze szybki rozwéj sektora ubezpieczen
od cyber zagrozeri. Ze wzgledu na dos¢ nietypowe cechy ryzyka w tym przypadku, modelowanie
i analiza tego obszaru jest nie tylko ciekawym, ale tez wciaz rozwijanym tematem badawczym.
Celem mojej pracy byt przeglad oraz usystematyzowanie aktualnego stanu wiedzy z zakresu
ubezpieczen w obszarze cyberbezpieczenistwa, ze szczegdlnym uwzglednieniem zaproponowanych

w literaturze technik modelowania.

Stowa kluczowe: cyberbezpieczenstwo, cyber ryzyko, cyber zagrozenie, ubezpieczenia, proces
Markowa, koputy, modelowanie, wycena, symulacja, model ACD, model ARMA, model GARCH,

skladki, modele bibliometrczne



Abstract
Cybersecurity Insurance Modeling

Cyber security refers to procedures and techniques design to protect computer systems (e.g.
computer networks, devices and programs) and primarily confidential personal data from threats
of potential attacks (e.g., actions that compromise the confidentiality, integrity, availability,
and authenticity of processed data). Large enterprises and corporations, as well as government
institutions, are increasingly exposed to cyber threats. Hence, we can observe not only an
increasing number of legal regulations concerning cyber security, among others in the context of
data protection, but also the rapid development of the cybersecurity insurance sector. However,
due to the rather unusual risk characteristics in this case, the modeling and analysis in this
domain is not only an interesting but still developing research topic. The purpose of my thesis
was to review and systematize the ,state of the art” in cybersecurity insurance business, with

particular emphasis on modeling techniques proposed in the literature.

Keywords: cyber security, cyber risk, cyber threats, insurances, Markov process, copulas, mod-
eling, pricing, simulation, ACD model, ARMA model, GARCH model, premiums, bibliometric

models
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Wstep

Poczatki ubezpieczen w obszarze cyberbezpieczenistwa (jak pisze M. Camillo [2]) przypadaja
na koniec lat 70-tych ubiegltego wieku. W latach 80-tych powstawaly pierwsze ubezpieczenia dla
najbogatszych firm finansowych. Pozostawaly one jednak w rynkowej niszy. Zainteresowanie cy-
ber ubezpieczeniem wzrosto dopiero po atakach terrorystycznych 11 wrze$nia 2001r. Zauwazono
wtedy, ze Swiat wirtualny nie przypomina §wiata rzeczywistego. Prawdziwy rozwoj obszaru cy-
berbezpieczenistwa rozpoczal sie tak na prawde dopiero w latach 2002-2003. Wtedy to w Kalifornii
w USA wprowadzono pierwsze prawo, ktore nakazywato pisemne informowanie os6b ubezpieczo-
nych w przypadku ewentualnego wycieku ich danych. W Europie podobne prawa wprowadzono
dopiero w roku 2009. Dodatkowo finansowe rady nadzorcze zaczely naktadaé¢ kary na firmy za
rozne naruszenia i wycieki danych osobowych (np. w 2018r. wprowadzono rozporzadzenie o ochro-

nie danych osobowych RODqEI).
Przejde teraz do sformutowania problemu zwiazanego z obszarem cyberbezpieczenistwa.

Cyber ryzyko to szeroko stosowany termin z co najmniej kilkoma definicjami. Pojecie to moze
by¢ réznie definiowane w zalezno$ci od kraju czy firmy ubezpieczeniowej. Posiadanie jasnego,
wszechstronnego i wspolnego zestawu definicji cyber ryzyka umozliwitoby bardziej zorganizowany
i ukierunkowany dialog miedzy branza, organami nadzorczymi i decydentami w celu utatwie-
nia opracowywania solidnych rozwiazan w zakresie cyberbezpieczenistwa. Dlatego tez najwicksze
grupy ubezpieczeniowe co roku proszone sg przez roézne urzedy nadzoru o przedstawienie defini-
cji cyber ryzyka. Na podstawie odpowiedzi respondentéw podanych w jednej z ankiet z 2019r.
(przeprowadzonej przez European Insurance and Occupational Pensions Authority (EIOPA) [5]
na grupie 41 najwiekszych ubezpieczycieli z 12 najbardziej rozwinietych krajow Europy) widac,
ze polowa z nich jako cyber ryzyko wskazywala definicje podana przez Financial Stability Board
(FSB) [21]. Kilka grup w ogoéle nie ma skonkretyzowanej definicji cyber ryzyka, cho¢ zgodnie

z ich deklaracja pracujg nad jej ustaleniem. Ponadto definicje wielu grup znacznie sie od siebie

'RODO, czyli ogélne rozporzadzenie o ochronie danych osobowych, to rozporzadzenie unijne, ktére zawiera
przepisy dot. ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych, a takze przepisy dot.
wolnego przeplywu danych osobowych. Ma ono pozwoli¢ obywatelom UE na lepsza kontrole nad ich danymi oraz

stanowi unowoczesnienie przepiséw umozliwiajacych firmom ograniczanie biurokracji.
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roznily. Duza czesé firm wybrata definicje sformutowang przez International Association of Insu-
rance Supervisors TAIS [7], ktora zaweza to pojecie i ma najwiecej cech wspoélnych z definicjami
roznych firm ubezpieczeniowych. Widaé¢ wiec, ze ten sektor ubezpieczen nie jest jeszcze w pelni
dostosowany jesli chodzi o koncepcyjne definiowanie cyber zagrozen.

W swojej pracy bede korzystal z definicji podanej przez IAIS, poniewaz stanowi przeciecie
wiekszosci definicji podawanych przez firmy ubezpieczeniowe.
Wedtug TAIS [7] cyber ryzyko to wszelkie zagrozenia wynikajace z korzystania z danych elek-
tronicznych, w tym narzedzi technologicznych takich jak Internet i sieci telekomunikacyjne oraz
z przesytania tych danych. Obejmuje tez szkody fizyczne, ktore moga by¢ spowodowane incyden-
tami zwiazanymi z cyberbezpieczeristwem (np. uszkodzeniem serwera), oszustwami popelnionymi
w wyniku niewtasciwego korzystania z danych, wszelka odpowiedzialnoscia wynikajaca z prze-
chowywania danych oraz dostepno$cia, integralnoscia i poufnoscig informacji elektronicznych —
zaréwno to w odniesieniu do osob fizycznych, do firm jak i rzadow.

Analogicznie do pojecia cyber ryzyka, istnieja rdézne definicje cyberbezpieczenstwa w zaleznosci
od kraju lub grupy ubezpieczeniowej. Tu rowniez bede wykorzystywal te, ktora podal TAIS [7].
Wedtug TAIS cyberbezpieczeiistwo odnosi sie do:

e strategii, wytycznych i standardéw obejmujacych ograniczanie zagrozen;
e zmniejszania podatnosci na zagrozenia;

e zaangazowania miedzynarodowego;

e reagowania na incydenty;

e wytrzymatosci i dziatan naprawczych systemow;

e zasad dotyczacych bezpieczeristwa dziatalnosci ubezpieczyciela.

Na podstawie ankiet przeprowadzanych w SOA (Society of Actuaries [6]) dotyczacych nowych
wschodzacych ryzyk juz w 2011r. ryzyko cyber zagrozen, wedlug respondentéw, bylo trzecim
najwiekszym wschodzacym ryzykiem (38% ankietowanych wskazato wlasnie to ryzyko), w latach
2012 - 2013 byto drugim (odpowiednio 40% i 47%), a w latach 2014 - 2018 wskazywano go juz jako
najgrozniejsze (56% w 2018r). Od roku 2019 (zob. [19] i [20]) cyber ryzyko znajduje sie wsrod
4 uznawanych przez respondentéw za najgrozniejsze. Cyber ryzyko zostalo przystoniete przez
ryzyko pandemii wywotanej wirusem SARS-CoV-2. Oczywistym jest wiec, ze firmy poszukuja
przed nim jakiego$ zabezpieczenia. Oszacowano, ze roczna sktadka ubezpieczeniowa z tytutu
ryzyka cyberbezpieczenistwa wyniosta 3.25 mld USD w 2016r. w poréwnaniu do 2,75 mld USD
w 2015r. (zob. [I]).



Ubezpieczenie od cyber ryzyka ma na celu ograniczenie strat spowodowanych réznymi incy-
dentami cybernetycznymi np. naruszeniami ochrony danych (przez ujawnienie informacji pouf-
nych), przerwami w dzialalnosci firmy lub réznego rodzaju uszkodzeniami sieci. Majac przeglad
najpowszechniejszych cyber zagrozen dla sektora ubezpieczen, mozemy pomoc ubezpieczycie-
lom w okreslaniu dziatan i srodkéw zapobiegawczych w celu zminimalizowania, kontrolowania
i monitorowania ich skutkow.

Pod wzgledem czestotliwosci wystepowania i wysokosci kosztéw pokrycia szkod jako najgroz-
niejsze z incydentéw cybernetycznych (ponownie na podstawie ankiety dla EIOPA - European

Insurance and Occupational Pensions Authority [5], z 2019r.) mozemy wyr6znié kolejno:

e cksfiltracje (wykradzenie) danych, czyli utrate poufnych danych przez firme na rzecz oséb

nieuprawnionych, ktoérzy naruszaja prywatnosé klientow, pracownikéow lub kontrahentow;

e naruszenie stuzbowej poczty e-mail lub tzw. “oszustwo na CEQO”. Podczas tych atakow
cyberprzestepca podszywa sie pod CEO firmy i wysyta maile do pracownikéw, w ktorych

pyta o wrazliwe dane;

e infekcje ztogliwym oprogramowaniem (z ang. malicious software, inaczej malware). Sa to

najczesciej:
— wirusy (kopiujaca sie aplikacja, ktora modyfikuje pliki systemowe i stopniowo pogarsza
dzialanie systemu, az do jego catkowitego unieruchomienia);
— trojany (pozwalaja na zdalny dostep do komputera);

— ransomware (oprogramowanie szantazujace, ktore blokuje pliki i zada okupu w zamian

za przywrocenie do nich dostepu);
— adware (oprogramowanie, ktore natretnie wyswietla uciazliwe reklamy);
— spyware (oprogramowanie szpiegujace, ktore §ledzi aktywnosé uzytkownika);
— keylogger (oprogramowanie odczytujace naciskane klawisze i umozliwiajace kradziez

haset);

e ataki DDoS. To rodzaj ataku, w ktérym wiele zainfekowanych systeméw bedacych zainfe-
kowanych trojanem jest wykorzystywanych do ataku na pojedynczy system, co powoduje

przecigzenie i daje hakerom swego rodzaju furtke do wykradzenia danych;

e “zero — day exploit”. To cyberatak majacy miejsce tego samego dnia, w ktérym wykryto

luki w zabezpieczeniach, jeszcze przed jej zalataniem przez twoérce oprogramowania;

10
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e kradziez transakcji finansowych, czyli nieautoryzowany transfer srodkéw pienieznych za
posrednictwem zaufanych sieci w celu wyprowadzenia pieniedzy z konta i niemoznosci ich

odzyskania;

e phishing. Ten cyberatak zazwyczaj kieruje uzytkownika do fatszywej strony internetowej,
podszywajacej sie pod prawdziwa organizacje, na ktorej proszony jest o podanie danych

osobowych, takich jak hasto, numer karty kredytowej lub numery kont bankowych.

Cyber ryzyko znacznie rézni sie od ryzyk tradycyjnych. Tym, co je odrdznia jest to, ze zasoby
technologii informacyjno-komunikacyjnych (z ang. Information and Communication Technologies
w skrocie ICT) sg ze soba potaczone w sieci, wiec analiza ryzyka i zwiazanych z nim potencjal-
nych strat by¢ moze bedzie musiala uwzgledniaé¢ topologie sieci. Ponadto, jesli jakie§ zasoby
zostang skradzione z jednego zZrédla, np. komputera, to ten komputer moze staé sie zagrozeniem
dla kolejnych Zrédel. Réowniez rozwijajaca sie w szybkim tempie technologia moze zwiekszy¢
narazenie gospodarstw domowych na zagrozenia cybernetyczne, np. Internet of Things (loT).
Idea IoT jest potaczenie urzadzeni codziennego uzytku za posrednictwem Internetu, ktére umoz-
liwia uzytkownikowi zdalne sterowanie réznymi urzadzeniami elektronicznymi. Podczas gdy loT
moze potencjalnie utatwi¢ zapobieganie stratom, np. poprzez wczesniejsze wykrywanie pewnych
zagrozen (np. oznak pozaru), to duza ilos¢ danych i ich wzajemne powiazania tworza potezny
ekosystem, ktéry moze staé sie atrakcyjny dla hakeréw zainteresowanych dostepem do wrazli-
wych i poufnych informacji. Ponadto cyberataki moga réwniez materializowaé sie jako szkody
fizyczne, spowodowane na przyktad przez urzadzenia zaprogramowane zdalnie (celowo lub nie)
w celu spowodowania awarii. Te logike mozna rozszerzy¢ na infrastrukture, zycie i $rodki trans-
portu.

Wycena zwyktego produktu ubezpieczeniowego czesto opiera sie na tablicach aktuarialnych
skonstruowanych na podstawie danych historycznych. Dla omawianego produktu nie ma do-
stepnych jeszcze zbyt wielu danych historycznych, poniewaz jest to stosunkowo nowy temat.
Dodatkowo pozyskiwanie takich danych jest utrudnione, gdyz firmy, ktére padly ofiara ataku
cybernetycznego niechetnie upubliczniajg te informacje. Zwyczajnie boja sie o utrate reputacji
lub o spadki cen akcji. Dlatego tez wycena odpowiedniej sktadki jest duzym wyzwaniem. Na ofe-
rowanie produktu ubezpieczeniowego od cyber ryzyka decyduje sie coraz wiecej ubezpieczycieli,
jednak maja oni sktonno$é¢ do zawyzania sktadek, a ewentualne pokrycia sg stosunkowo ogra-
niczone. Dodatkowo z wyzej wymienionych ankiet mozemy sie dowiedzie¢, ze ubezpieczyciele
nie maja jednolitego sposobu sprzedazy polis cyberbezpieczenistwa. Najpopularniejsze sposoby
sprzedazy polis to za posrednictwem agentéow, brokeréw i sprzedaz bezposrednia. Co ciekawe,

nikt nie wspomnial o wykorzystaniu Internetu jako sposobu sprzedazy. Moze to odzwierciedlaé¢
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stosunkowo skomplikowany i niestandardowy charakter produktéow cybernetycznych.
Wymagana wiec moze by¢ zwiekszona pomoc reasekuratoréw. Dziatania majace na celu gro-
madzenie danych, jak i opracowanie nowych modeli pomoga rynkowi reasekuracji, ktéry chce
zwiekszyé swoje wsparcie dla rynku cyberbezpieczenistwa. Im dokltadniej ubezpieczyciele beda
w stanie mierzyé¢ i monitorowaé¢ ryzyko, tym wieksza ochrone reasekuracyjna beda mogli uzy-
skaé.

W przypadku braku tradycyjnych lub alternatywnych mechanizméw reasekuracji, koszty po-
wazniejszych incydentéw cybernetycznych beda ponoszone przez rzady, przedsiebiorstwa oraz ich
akcjonariuszy. Jednak coraz bardziej prawdopodobne jest to, ze akcjonariusze i organy nadzoru-
jace wymagaé beda zakupu kompleksowego ubezpieczenia cybernetycznego po to, by zlikwidowaé
luki miedzy stratami gospodarczymi a ubezpieczonymi stratami cybernetycznymi.

7 uwagi na to, ze problem cyber ubezpieczeni jest nowoscia, staje sie on problemem nie tylko
teoretycznym, ale tez praktycznym. Teoria modelowania cyber ryzyka i problem wyceny odpo-
wiedniej sktadki musi bowiem nadazaé za praktyka.

Celem mojej pracy jest usystematyzowanie przegladu zaproponowanych w literaturze technik
modelowania, wyceny ryzyka cyber zagrozen i krytyczna analiza zaproponowanych rozwiazan, ze
szczegblnym uwzglednieniem wybranych modeli.

Uktad pracy: w 1. rozdziale zamiescitem opis ubezpieczen cybernetycznych na rynku polskim
i amerykanskim, a takze krotkie podsumowanie aktualnego stanu wiedzy z tego obszaru. W 2. roz-
dziale opisatem w skrocie wykorzystane przeze mnie metody modelowania. W rozdziale trzecim
przedstawitem wykorzystane dane rzeczywiste, wyrdznilem i opisalem najwazniejsze definicje,
twierdzenia oraz testy statystyczne, szczegblowo opisalem wykorzystane przeze mnie metody mo-
delowania, oraz przedstawitem uzyskane wyniki analizy i wyciagnatem z nich wnioski. W 4. roz-
dziale krétko opisalem teorie modeli bibliometrycznych, a takze przedstawitem i opisalem otrzy-
mane wyniki analizy, uzyskane dzieki zastosowaniu wybranych modeli. Ponadto w dodatku A.
umiescitem tabelki z wynikami dot. analiz z poprzednich rozdziatéw. Rozdzial 5 zawiera podsu-

mowanie pracy i wskazanie dalszych kierunkéw badari.
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1. Przeglad ubezpieczen

Rozdzial ten rozpoczne od przypomnienia dwéch podstawowych definicji, a mianowicie cyber
ryzyka oraz ubezpieczenia od cyber ryzyka. Wedtug IAIS [7] cyber ryzyko to wszelkie zagrozenia
wynikajace z korzystania z danych elektronicznych, w tym narzedzi technologicznych takich jak
Internet i sieci telekomunikacyjne oraz z przesytania tych danych. Obejmuje tez szkody fizyczne,
ktore moga by¢ spowodowane incydentami zwiazanymi z cyberbezpieczenistwem (np. uszkodze-
niem serwera), oszustwami popelnionymi w wyniku niewtasciwego korzystania z danych, wszelka
odpowiedzialnoscia wynikajaca z przechowywania danych oraz dostepnoscia, integralnoscia, i po-
ufnoscig informacji elektronicznych — zaréwno to w odniesieniu do 0séb fizycznych, do firm jak
i rzadéw. Natomiast ubezpieczenie od cyber ryzyka ma na celu ograniczenie strat spowodowa-
nych réznymi incydentami cybernetycznymi np. naruszeniami ochrony danych (przez ujawnienie
informacji poufnych), przerwami w dzialtalnosci firmy lub roznego rodzaju uszkodzeniami sieci.

Ubezpieczenie dotyczace ryzyka cybernetycznego, pomimo bycia duza nisza, oferowane jest
juz od kilku do kilkunastu lat, w zaleznosci od firmy, na $wiecie, a od niedawna takze w Polsce.
Na swiecie istnieje wiele firm ubezpieczeniowych oferujacych rozne rodzaje produktéw cyber
ubezpieczeniowych. W Polsce natomiast nie jest ono jeszcze zbyt popularne. Na razie oferuje je
tylko kilka firm ubezpieczeniowych. Najwieksza z nich jest PZU S.A. W internecie znalezé mozna
znacznie wiecej ofert niz tylko te wymienione w ponizszym podrozdziale, jednakze wigkszosé
z nich maja tylko jedna placéwke w Polsce, a niektore nie maja zadnej - ubezpieczenie mozna
wykupi¢ tylko online. Mozna sie zatem zastanawia¢ nad tym, czy zakup ubezpieczenia w nieznanej
firmie jest bezpieczny.

Wedtug Polskiej Izby Ubezpieczen (PIU) ubezpieczenia dziela sie na dwie grupy: ubezpiecze-
nia na zycie oraz ubezpieczenia majatkowe i niektére ubezpieczenia osobowe. Produkt ubezpie-
czeniowy dotyczacy cyber ryzyka jest jednym z rodzajéow ubezpieczen majatkowych. W Polsce,
zgodnie z art. 821 kodeksu cywilnego, przedmiotem ubezpieczenia majatkowego moze by¢ kazdy
interes majatkowy, ktéry nie jest sprzeczny z prawem i daje sie oceni¢ w wartosci pienieznej. Na-
leza do nich np. ubezpieczenie nieruchomosci, ubezpieczenia komunikacyjne — takie jak OC czy
AC, ubezpieczenie turystyczne i wspomniane juz wyzej cyberubezpieczenie. Oferowane jest ono

gtownie dla firm érednich i duzych, jednak znalez¢é mozna tez oferty dla matych przedsiebiorstw.
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1. PRZEGLAD UBEZPIECZEN

W nastepnym podrozdziale postaram sie wymieni¢ najwieksze i najbardziej popularne firmy
ubezpieczeniowe w Polsce, a w kolejnym - kilka firm oferujacych omawiany produkt na rynku
amerykanskim. Sprobuje przedstawi¢ w skrocie ich oferty, wymieni¢ rodzaje cyber ubezpieczen
(jesli oferowane sa rézne rodzaje) oraz wypunktowaé najwazniejsze cechy danej firmy na podsta-

wie informacji dostepnych na stronach internetowych wybranych firm.

1.1. Polski rynek ubezpieczen

1.1.1. PZU S.A.

PZU S.A. oferuje produkt ubezpieczeniowy, ktérego petna nazwa to “Ubezpieczenie od ryzyk
cybernetycznych i zwigzanych z RODQO”. Ubezpieczenie to chroni np. przed skutkami atakéw ha-
kerskich i konsekwencjami naruszenia przepiséw dotyczacych prywatnosci, w tym RODO. Grupa

PZU wérod najpowazniejszych zagrozen cybernetycznych wymienia:

e Ztosliwe oprogramowanie (malware): np. wirusy komputerowe lub ransomware, ktére moga

spowodowaé niezaplanowane przerwy w dziataniu komputeréw i infrastruktury IT;
e Phishing, mogacy doprowadzi¢ do kradziezy danych;
e Atak blokujacy dostep (atak DoS i DDoS);

e Naruszenie bezpieczenistwa danych, np. kradziez lub wyciek danych, zgubienie dokumentéw,

spowodowane nieuczciwoscig lub zwykta nieuwaga pracownika.

Jak zatem wida¢, produkt ten chroni firme przed skutkami atakéw cybernetycznych oraz
przed zobowiazaniami wynikajacymi z naruszenia przepiséw dotyczacych prywatnosci, np. roz-

porzadzenia o ochronie danych (RODO). Zapewnia on pokrycie:

e kosztow roszezen (np. naruszenia prywatnosci, w tym danych osobowych, naruszenia praw
autorskich, zniestawienia, piractwa, przywtaszczenia lub kradziezy koncepcji, albo przeka-

zania wirusa dalej);

e kosztow zwiazanych z naprawa szkod (np. koszty obstugi prawnej, odzyskania danych, na-
prawy wizerunku, ochrony dobrego imienia, monitorowania transakcji lub zwigzane z cy-

bernetycznym wymuszeniem);

e kosztow kar i oceny PCI (Payment Card Industry - czyli norma zapewniajaca wysoki

i spOjny poziom bezpieczenstwa wszedzie tam, gdzie przetwarzane sg dane posiadaczy kart
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platniczych), ktore obowiazuja wszystkie firmy akceptujace ptatnosci kartami kredytowymi

i debetowymi;

e kosztéw utraty zyskéw przedsiebiorstwa i wydatkéw niezbednych do podtrzymania dzia-
lalnosci firmy (np. koszty i wydatki na unikniecie lub zmniejszenie rozmiaréw skutkow
awarii, koszty zwiazane z pogorszeniem bezpieczenstwa sieci informatycznej, zakléceniem

dziatalnosci).

PZU S.A. jako zalety swojego produktu podaje:

e finansowe zabezpieczenie w przypadku naruszenia danych osobowych;

e uzupelnienie zabezpieczenn systeméw (wiadomo bowiem, ze nawet najbardziej zaawanso-

wane zabezpieczenia nie zapewniaja bezpieczenstwa w 100%);

e uzupelnienie standardowej ochrony ubezpieczeniowej ubezpieczajacej sie firmy;

e wsparcie miedzynarodowych partneréw i ich lokalng pomoc;

e ochrone dla kazdej firmy i branzy (niezaleznie od jej wielkosci).

1.1.2. Findia Insurance

Findia Insurance, z siedziba w Brukseli (Belgia), oferuje produkt ubezpieczeniowy o krot-
kiej nazwie “Ubezpieczenie cyber”. Ubezpieczenie to zapewnienia ochrone ubezpieczonemu, ktory
narazony jest na szkody spowodowane uzytkowaniem komputeréw, systeméw informatycznych,
smartfonéw, tabletéw oraz innych urzadzeri. Ubezpieczone szkody dotycza strat wyrzadzonych
bezposrednio ubezpieczonemu (np. przerwa w dziataniu systeméw lub utrata danych), jak row-
niez strat wyrzadzonych osobom trzecim (np. wyciek danych osobowych, zainfekowanie systemow
lub komputeréw podmiotéw trzecich).

Zadaniem ubezpieczenia jest:

e zapewnienie ubezpieczonemu pomocy ekspertéw, ktérzy maja za zadanie przywrécié system

i urzadzenia do stanu przed awaria (atakiem);

e sfinansowanie pomocy prawnej wtedy, gdy roszczenia wysung osoby trzecie (np. osoby

fizyczne, firmy, organy panstwowe).

Zakres ubezpieczenia oferowany przez firme Findia Insurance sktada sie z dwoch sekcji.
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1. Ubezpieczenie przed szkodami w cyberprzestrzeni, ktora zawiera ochrone przed utrata
i uszkodzeniem danych i sieci, przerwy w dzialalnosci biznesowej, ubezpieczenie od kra-
dziezy, wymuszen, ataku hakerskiego na linie telefoniczne, kosztéw notyfikacji, skutkow

oszustwa podszywania sie pod inng osobe oraz kosztéw ochrony reputacji.

2. Ubezpieczenie cyber od roszczen osob trzecich tzn. odpowiedzialno§é medialna (np. znie-
stawienia, zdyskredytowania produktu lub nieumyslnego naruszenia wtasnosci intelektual-
nej), naruszenie prywatnosci i utrata dokumentéw, odpowiedzialnosé z tytutu naruszenia
poufnosci informacji, odpowiedzialnosé z tytulu bezpieczenstwa sieci, koszty ograniczenia
roszczenia, postepowania regulacyjne i kary oraz odpowiedzialnosé z tytutu naruszenia bez-

pieczenstwa platnosci.

Dodatkowo firma oferuje trzy pakiety ubezpieczeniowe tj. Findia Cyber SMART, Findia Cy-
ber oraz Findia Cyber Enterprise. Na stronie ubezpieczyciela mozemy zobaczy¢ infografike przed-
stawiajacg porownanie tych 3 pakietéw. Dowiemy sie z niej, ze szybkos¢ uzyskania polisy jest
najwyzsza w pierwszym pakiecie, zakres ochrony jest taki sam w kazdym z nich, premia za bez-
pieczenistwo cyber (bezpieczne dziatanie firmy) jest najwyzsza w 2. i 3. pakiecie i wlasnie one
otrzymaly rekomendacje Findii. Jesli chodzi o sposéb oceny ryzyka, to w 1. pakiecie wystarczy
os$wiadczenie, w 2. wymagane jest wypelnienie formularza w systemie, a w 3. potrzebna jest juz
indywidualna ocena ryzyka. Wsparcie brokera dostepne jest tylko w 2. i 3. pakiecie. Pakiet 1.

jest dla klientéw z obrotem rocznym do 50 mln z1, a 2. i 3. powyzej 50 mln zt.

1.1.3. Colonnade Insurance S.A.

Firma Colonnade Insurance S.A., zarejestrowana w Luksemburgu, oferuje produkt ubezpie-
czeniowy o nazwie “Ubezpieczenie ryzyk cybernetycznych”. Oferowane tu ubezpieczenie chroni
przedsiebiorstwo, ale tez ogranicza szkody w zwiazku z roszczeniami odszkodowawczymi spowo-
dowanymi utrata lub ujawnieniem danych. Zatem ubezpieczenie ryzyk cybernetycznych ma za
zadanie ograniczy¢ dotkliwe skutki naruszenia bezpieczeristwa danych.

Ubezpieczenie pokrywa tez koszty zwiazane z obrona prawng, ujawnieniem informacji han-
dlowej, odszkodowaniem w przypadku utraty danych osobowych, korzystaniem z ustug réznych
podwykonawcéw i z bezpieczenistwem sieci; kwoty odpowiadajace wysokosci kar administracyj-
nych za naruszenie danych; honoraria dla prawnikéw specjalistow od informatyki §ledczej oraz
konsultantéow PR; wynagrodzenia zwiazane z zawiadomieniem osoby, ktérej dotycza dane oraz
koszty zwigzane z odzyskaniem danych elektronicznych.

Zatem swoja ochrong firma obejmuje:

e odpowiedzialnos¢ za dane osobowe i informacje handlowe;
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e zarzadzanie kryzysowe (pokrycie kosztow zarzadzania kryzysowego zwiazanego z atakiem

cybernetycznym);
e koszty Sledztwa informatycznego i koszty powiadomienn oséb;
e postepowania administracyjne (koszty porad prawnych zwiazanych z postepowaniem);
e dane elektroniczne (koszty odzyskania lub odtworzenia danych elektronicznych).

Do zakresu ochrony ubezpieczeniowej moga tez zosta¢ dodane zaktécenia w dzialaniu sieci oraz
dziatalnos¢ multimedialna i préba szantazu.

Colonnade Insurance proponuje jeszcze dodatkowy “Wariant RODO”. Obejmuje on

e ochrone ubezpieczeniowa “CYBER GUARD” w dwoéch wariantach: szerszy obejmuje
wszystkie ryzyka cybernetyczne, wezszy natomiast obejmuje tylko ryzyko zwiazane

z RODO;

e ubezpieczenie “CYBER GUARD RODO”: obejmuje ono koszty zawiadomienia osob, kto-

rych dane dotycza, koszty postepowan i kar administracyjnych.

Colonnade Insurance oszacowalo, ze koszty zwigzane z wyciekiem danych w firmie sredniej wiel-
kosci moga siega¢ nawet 500 000 zt.

Zarzadzanie ryzykiem cybernetycznym zalezy od wielkosci przedsiebiorstwa. Wieksze firmy chet-
niej wybierajg ubezpieczenie CYBER GUARD w pelnym zakresie, mniejsze natomiast - CYBER
GUARD RODO.

1.2. Amerykanski rynek ubezpieczen (USA)

Rynek cyber ubezpieczenn w USA jest oczywiscie znacznie bardziej rozwiniety niz rynek w Pol-
sce, zatem klienci maja duzo wickszy wyboér ofert cyber ubezpieczen. W Internecie znalezé mozna
wiele stron opisujacych w skrocie oferty poszczegélnych ubezpieczycieli, a takze ich rankingi
(patrz np. [17] lub [18]). W tym podrozdziale przedstawie kilka z wyzej sklasyfikowanych firm

ubezpieczeniowych i opisze ich oferty, podobnie jak na rynku polskim.

1.2.1. AXA XL Insurance

Firma AXA XL Insurance (informacje pochodza z oferty udostepnionej na stronie firmy [14])
oferuje dwa produkty ubezpieczeniowe cyber. Pierwszy z nich “Cyber Insurance: International

Coverage” przeznaczony na rynki Europejskie, Ameryki Potudniowej, Azji oraz Australii oraz
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drugi — “Cyber Insurance for North America - CyberRiskConnect” oferowany firmom znajduja-
cym sie na terenie USA i Kanady. W tym poddziale zajme sie tylko rynkiem USA, zatem opisze
tylko drugi z wymienionych produktéw ubezpieczeniowych.

Polisa dla produktu “Cyber Insurance for North America - CyberRiskConnect” obejmuje roz-
szerzony zakres ochrony przed nowo pojawiajacymi sie zagrozeniami cybernetycznymi. Zapewnia
szereg ustug, ktore pomagaja zapobiegaé cyberatakom zanim hakerzy zdaza namierzyé¢ firme.
AXA XL wspolpracuje z wiodacymi ustugodawcami reagowania na wycieki danych, aby poméoc
radzi¢ sobie we wrazliwych sytuacjach. Dodatkowo firma chwali sie, ze juz od 20 lat zajmuje sie
incydentami naruszenia danych i zabezpiecza cyber narazenia klientéw.

Polisa “CyberRiskConnect” zapewnia rozszerzony zakres i warunki ochrony przed pojawiaja-
cymi sie nowymi zagrozeniami technologicznymi, utrata danych oraz prywatnoscia. Doktadniej,
firma oferuje kompleksowe ubezpieczenie zwigzane z: odzyskiwaniem danych; odpowiedzialnoscia
za prywatnosé¢ i bezpieczenistwo; przerwa w dziataniu systemu i dodatkowymi kosztami z tym
zwigzanymi; réoznego rodzaju wymuszeniami i oprogramowaniem wymuszajacym okup; reago-
waniem na naruszenia danych; zarzadzaniem kryzysowym oraz kosztami ochrony prywatnosci
i pokryciem ewentualnych grzywien. Istnieje takze mozliwo$é rozszerzenia ubezpieczenia o po-
krycie kosztow zwiazanych z grzywnami i karami PCI (Payment Card Industry), awaria systemu,
przerwa w biznesie, caltkowitg niezdolnoscig urzadzen do dzialania oraz utrata reputacji.

Jako branze docelowe firma wskazuje kolejno: branze cyber (np. instytucje finansowe, stuzba
zdrowia, uczelnie wyzsze lub przedsiebiorstwa energetyczne), firmy technologiczne (np. dewe-
loperzy oprogramowania i producenci sprzetu komputerowego, dostawcy ustug w chmurze lub
konsultanci IT), firmy telekomunikacyjne (przewodowe i bezprzewodowe, VOIP lub dostawcy
telewizji kablowej i satelitarnej) oraz firmy internetowe (firmy zajmujace sie mediami spoteczno-
$ciowymi, ustugi hostingowe lub projektanci stron internetowych).

Na stronie ubezpieczyciela mozemy takze znalezé petng liste partner6w pomagajacych reago-
waé na naruszenia ochrony danych. Podzieleni oni sa na cztery grupy: informatyka §ledcza, PR,

radcy prawni oraz firmy zajmujace sie monitorowaniem i powiadamianiem o naruszeniu danych.

1.2.2. Zurich Insurance Group Ltd.

Kolejng firmg ubezpieczeniows dzialajaca na rynku ubezpieczeniowym w USA, ktora posta-
ram sie w skrocie opisaé jest szwajcarska firma Zurich Insurance Group Ltd. Oferuje ona produkt
o nazwie “Zurich Cyber Solution: Security and Privacy Liability Policy”, ktérego gtéwnym ce-
lem jest ochrona istotnych danych i zasobow cyfrowych. Wedlug niej powazny i potencjalnie

szkodliwy atak cybernetyczny jest bardziej kwestia “kiedy”, a nie “czy” w przypadku wiekszo-
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Sci organizacji. Z tego powodu proponuje kompleksowe ubezpieczenie pomagajace chronié¢ przed
cyber zagrozeniami.

Doktadniej, ubezpieczyciel pokrywa: koszty naruszenia prywatnosci, strate dochodoéow zwia-
zang z dziatalnoscia gospodarcza, koszty wymiany zasobdéw cyfrowych, ptatnosci za wymuszenia
cybernetyczne, koszty zwigzane z awaria systemu, koszty naglych awarii.

Ponadto ubezpieczyciel wspoétpracuje tez z innymi firmami pomagajacymi reagowa¢ na réznego

rodzaju naruszenia. Firmy wspotpracujace z Zurich Insurance Group Ltd pokrywaja;

e koszty zwigzane z bezpieczeristwem i prywatnoscia;

e koszty postepowania sadowego oraz grzywny i kary cywilne zwigzane z PCI.

Wedtug Zurich Insurance Group Ltd. efektywne bezpieczenistwo cybernetyczne wymaga sys-

temu zarzadzania bezpieczeristwem zbudowanego na trzech filarach: ludzie, procesy i technologia.
Ich planem jest wsparcie organizacji w dostosowaniu sie do tych trzech filaréw i pomoc w opra-
cowaniu i utrzymaniu skutecznego programu bezpieczenistwa cybernetycznego.
W pierwszym filarze, “ludzie”, chodzi o szkolenia dotyczace swiadomosci uzytkownikow (np. czym
jest phishing, jak tworzy¢ silne hasta lub jakich maili lepiej nie otwiera¢), edukacje zarzadu i ka-
dry kierowniczej oraz przekazywanie wytycznych dotyczacych bezpieczeristwa. Kolejnym filarem
sa “procesy”, czyli strategia bezpieczeristwa cybernetycznego; opracowywanie zasad i procedur
zarzadzania zasobami, stabymi punktami i poprawkami; ocena ryzyka; zarzadzanie dostawcami
oraz reagowanie na incydenty i powrét do stanu sprzed awarii. Ostatni filar, “technologia”, to zale-
cenia dotyczace szeregu specjalistycznych rozwiazan technologicznych z wiodacymi zewnetrznymi
dostawcami zabezpieczen i konsultantami.

W przypadku ewentualnego ataku firma:

e zlokalizuje i “usunie” Zrédto ataku, awarii lub naruszenia danych;
e pomoze chroni¢ firme przed dalszymi atakami;

e oceni straty finansowe;

e pomorze chroni¢ marke i reputacje zatrudniajac konsultantéow PR;

e zapewni wsparcie prawne.

1.2.3. The Travelers Indemnity Company

Kolejna firma to The Travelers Indemnity Company zalozona w 1864r. przez Jamesa G. Bat-
tersona. Podobnie jak Zurich Insurance, Travelers uwaza, ze pytanie czy jakas firma doswiadczy

ataku cybernetycznego nie ma sensu. Sensowne staje sie pytanie, kiedy go doswiadczy.
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Firma proponuje produkt ubezpieczeniowy o nazwie “Cyber Liability Insurance”. Oferowane tu
cyber ubezpieczenie od odpowiedzialnosci cywilnej to polisa ubezpieczeniowa, ktora zapewnia
firmom kombinacje¢ opcji ochrony, aby pomoéc chronié firme przed naruszeniami danych i innymi
problemami zwigzanymi z cyberbezpieczenstwem. Posiadacze polis ubezpieczeniowych Travellers
moga réwniez uzyskaé dostep do narzedzi i zasobéw do zarzadzania oraz ograniczania ryzyka
cybernetycznego przed i po ataku.

Przechodzac do szczegdtow, cyber ubezpieczenie od odpowiedzialnosci cywilnej pokrywa

koszty zwiazane z naruszeniem danych i cyberatakami przeciwko firmie. Moga one obejmowac:
e utracone dochody z powodu jakiego$ zdarzenia cybernetycznego;
e koszty zwigzane z powiadamianiem klientéw dotknietych naruszeniem danych osobowych;
e koszty odzyskiwania danych, ktoére ulegly uszkodzeniu;
e koszty naprawy uszkodzonych systeméw komputerowych.

Ubezpieczenie moze by¢ kluczowym zabezpieczeniem przed finansowymi konsekwencjami cybe-
rataku.

Travellers oferuja indywidualne rozwigzania ubezpieczeniowe w zaleznosci od poziomu ry-
zyka ubezpieczajacej sie firmy z opcja pokrycia miedzy innymi kosztéw dochodzenia kryminali-
stycznego, postepowania sagdowego, zarzadzania kryzysowego, wydatkéw na obrone, przerwania
dziatalnosci ubezpieczonego oraz cyber wymuszen.

Firma oferuje wybo6r pomiedzy czterema roéznymi wariantami cyber ubezpieczenia “Cyber

Liability Insurance”.

1. “CyberRisk dla wielu branz i firm” - obejmuje szeroki zakres odpowiedzialnosci cybernetycz-
nej dostosowany do potrzeb malych firm, firm z listy Fortune 500 oraz kazdej organizacji

posredniej, w tym instytucji finansowych i organizacji non-profit;

2. “CyberRisk Tech dla firm technologicznych” - obejmuje szeroki zakres odpowiedzialnosci
cybernetycznej oraz btedéw i zaniechari opracowany z my$la o spetnieniu ztozonych potrzeb

firm technologicznych;

3. “CyberRisk dla podmiotéw publicznych” - obejmuje szeroki zakres odpowiedzialnosci cyber-
netycznej majacy na celu zaspokojenie potrzeb podmiotéw publicznych, takich jak gminy

i powiaty, wtadze tranzytowe i inne organizacje sektora publicznego;

4. “CyberRisk Essentials dla matych firm” - jest specjalnie dostosowany do ochrony matych

firm przed zagrozeniami cybernetycznymi.

20



1.3. AKTUALNY STAN WIEDZY W OBSZARZE CYBER UBEZPIECZEN

1.3. Aktualny stan wiedzy w obszarze cyber ubezpieczen

Od momentu powstania rynku cyber ubezpieczeri rok 2020 znaczaco réznit sie od kazdego po-
przedniego. Doswiadczylismy globalnej pandemii wywotanej wirusem SARS-CoV-2, ktéra spo-
wodowalta bardzo duze bezrobocie, bardzo wysoki wspotczynnik $miertelnosci na catym Swie-
cie, a nawet zamieszki i protesty na ulicach. Gospodarka wielu, szczegdlnie mniej rozwinietych
panistw, coraz bardziej upada, a inflacja rosnie. Ten temat jest niezmiernie wazny dla rynku cyber
ubezpieczen. Przed pandemia wiekszos$¢ prac, czynnosci i innych dziatan wykonywanych byto w
$wiecie rzeczywistym. Podczas pandemii staraliémy sie przenie$¢ jak najwiecej z nich do swiata
wirtualnego. Nauka stacjonarna przeszta na nauke zdalng. Spotkania zarzadu lub pracownicze
w firmach staly sie spotkaniami online, z wykorzystaniem zestawu narzedzi i ustug stuzacych
wspolpracy zespolowej przez Internet. Robienie zakupdéw stato si¢ zamawianiem ich przez dedy-
kowane aplikacje internetowe. Dla wielu ludzi nawet zwykle spotkania towarzyskie czy wydarze-
nia kulturalne odbywaja sie online. Ze wszystkim powyzszym idzie w parze podwyzszone ryzyko
cybernetyczne. Zwiekszony ruch sieciowy automatycznie generuje niebezpieczne zagrozenia dla
firm, ale tez zwyktych uzytkownikow. Stad takze $wiat cybernetyczny do$wiadczyl znaczacych
zmian, ktére beda mialy wplyw na nadchodzace lata, co pozostawia pole do dalszych prac nad
modelowaniem cyber ubezpieczen.

Na podstawie artykulu Thomasa Rippa [10] z 29 stycznia 2021r. opisujacego wydarzenia

z ostatnich lat, mozemy wyciaggna¢ wnioski:

1. Wykorzystanie oprogramowania wymuszajacego okup (ransomware) nie zmniejszyto sie.

Co wiecej, jest coraz gorzej. Na rynku nastapil znaczny wzrost liczby atakow i staly sie
one bardziej dotkliwe. Zadane kwoty okupu sa coraz wyzsze. Wedtug Ponemon Institute
$redni koszt jednego ataku ransomware wynosit 4,44 mln dolaréw. Oprocz ransomware,
takze przerwy w dziatalnosci biznesowej i koszty zwigzane z przywracaniem do dzialania

systemow byty istotnie wicksze.

2. Bezpieczenstwo sieci stalo sie bardziej skomplikowane.

Gwaltowny wzrost liczby pracownikéw pracujacych zdalnie zagrozit sieciom firmowym oraz
utrudnil administratorom sieci zarzadzanie infrastruktura firmy. Niedawno firmy zajmo-
waly sie gtéwnie zabezpieczaniem swoich danych, a teraz zostalo to powiazane z zadaniem
zwalczania atakéw ransomware, ktére czyhaja na pracownikéw pracujacych w swoich do-
mach. Sprawy wcale nie utatwia pandemia, ktéra wymusza ciecia kosztéw takze dla kadry

zarzadzajacej IT.
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3. Rzady odegraly wicksza role w egzekwowaniu i regulowaniu cyber zagrozeri.

W 2018r. w Europie wprowadzono nowe rozporzadzenie o ochronie danych osobowych t;.
RODO, aby stworzy¢ w niej standaryzacje zapewniajac wieksza kontrole danych oso6b przez
osoby fizyczne, nakladajac grzywny i kary na firmy, ktore je naruszyty. Nie chodzi tu tylko
o sankcje, ale raczej o odpowiedzialno$é organizacji za ochrone swoich danych i niezwloczne

zgltaszanie ewentualnych naruszen.

. Cyber ryzyko jest ryzykiem globalnym.

Firmy potrzebuja klarownosci, aby skutecznie dziata¢. Stad pojawialo sie wiele wezwan do
wprowadzenia globalnych standardéw i lepszych uregulowan prawnych. Jednakze poniewaz
$wiat cybernetyczny stale sie zmienia, to trudno go uregulowaé. Wprowadzone dzi§ rozpo-
rzadzenia moga kompletnie nie uwzglednia¢ nowych probleméw, ktoére pojawia sie np. za 2
lata. Poza tym komisje nadzoru w r6znych krajach moga dziala¢ troche inaczej, a na doda-
tek mogg one mie¢ wlasne przepisy i ramy czasowe raportowania, co tez utrudnia globalne

uregulowania.

. Cyberbezpieczenistwo pozostaje niedocenianym ryzykiem dla wielu firm.

Wiegkszos¢ firm nadal nie wykupuje zadnej ochrony cybernetycznej. Cyber ubezpieczenie
jest czesto postrzegane jako “milto je mieé¢”, a cyber straty to co$, czego doswiadczaja inne
firmy. Obecnie koszt zakupu polisy cybernetycznej to pieniadze, ktérych menedzerowie ds.
ryzyka mogg nie mie¢ w obliczu rosnacych kosztow innych potrzebnych im programoéw
ubezpieczeniowych. Apetyt na ubezpieczenia cybernetyczne wzrost tylko umiarkowanie,
podczas gdy cyberataki sa coraz bardziej popularne, a zadane kwoty okupu ransomware sa

coraz wyzsze.



2. Modelowanie cyberubezpieczen

Problem modelowania w obszarze cyberubezpieczenn mozemy ogoélnie podzieli¢ na dwie grupy:
e Modelowanie zmiennych okreslajacych rozmiar naruszen oraz czasy miedzy naruszeniami;
e Modelowanie catej sieci.

W kolejnych podrozdziatach oméwie teoretyczne podstawy kazdego z tych podejéé oraz wskaze

ich wady i zalety.

2.1. Modelowanie rozkladami prawdopodobieristwa

W niniejszym podrozdziale oméwie podejscie modelowania kluczowych wspomnianych wyzej

zmiennych, tj.:

e breach sizes czyli rozmiaréw naruszen lub dotkliwodci;

e interarrival times czyli czasébw miedzy zdarzeniami (np. atakami) lub po prostu czestotli-

wosci,

przy uzyciu znanych rozkladéw prawdopodobienstwa. Takie podejscie spotykane jest w literatu-
rze, patrz np. Wheatley i inni [22], Eling i Loperfido [23] lub Edwards i inni [59].

Zaczne od wprowadzenia podstawowych definicji, ktére bede wykorzystywat do koica swojej
pracy. Jedna z nich przyblizy, czym sa tzw. czasy miedzy zdarzeniami, o ktérych wspomniatem

powyzej.

Definicja 2.1. Niech t oznacza czas uzywany do opisywania danego modelu, ciag { (¢, ys;) }io0
oznacza i-ty incydent wystepujacy w czasie ¢; z rozmiarem naruszenia (breach sizes) vy, oraz

niech d; = t; — t;_; oznaczaja czasy miedzy zdarzeniami (interarrival times).

Powyzsze definicje obrazuje rysunek

23



2. MODELOWANIE CYBERUBEZPIECZEN

1 breachsize
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Rysunek 2.1: Tlustracyjny opis zmiennych breach sizes oraz interarrival times (zob. [I])

Praca Elinga i Loperfido [23] skupiona jest wokot empirycznej weryfikacji zastosowania roz-
ktadéw prawdopodobienistwa w modelowaniu cyberubezpieczeri. Doktadniej, zmienna interarrival
times modelowana bylta przez rozktady dyskretne, takie jak rozktad Poissona i rozktad ujemny
dwumianowy (przedstawione na koncu tablicy . Natomiast zmienna breach sizes, czyli roz-
miary naruszeri, modelowana byla przez wybrane rozktady ciaglte (przedstawione w tablicy
oraz 2]

W celu zbadania zgodnosci zatozonych rozktadéw teoretycznych z rozktadem empirycznym auto-
rzy wykorzystali testy zgodnosci Kotmogorowa - Smirnowa i Andersona - Darlinga oraz kryteria
informacyjne AIC i BIC. Podejscie wykorzystujace modelowanie przy uzyciu rozktadéw praw-
dopodobienistwa, choé jest tatwe w implementacji, a takze bardzo intuicyjne w interpretacji, nie
zawsze bedzie prowadzi¢ do jednoznacznych wnioskow. Stad, coraz czeSciej w literaturze znalezé

mozna propozycje innych technik majacych zastosowanie w tym problemie.

10 kolumnie Estymacja powiem wiecej w kolejnym rozdziale.
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2.2. MODELOWANIE Z WYKORZYSTANIEM PROCESOW STOCHASTYCZNYCH

Eksploracja danych

We wspomnianej przeze mnie pracy autorzy przeprowadzili takze analize eksploracyjna, ktora
miata na celu wykrycie wcze$niej nieznanych cech danych. Zdecydowali sie wykorzystaé¢ me-
tode skalowania wielowymiarowego (ang. MultiDimensional Scaling, w skrocie MDS). Polega ona
(patrz Cwik, Mielniczuk [67]) na takiej reprezentacji danych w przestrzeni niskowymiarowej, ze
odleglosci miedzy reprezentantami wzglednie dobrze odzwierciedlaja odlegto$ci miedzy odpo-
wiadajacymi obiektami. Metoda skalowania metrycznego stosowana jest wtedy, gdy odleglosci
spelniaja warunek tréjk@taﬂ Doktadniej, metoda ta wykorzystuje macierz odlegto$ci miedzy po-
szczegblnymi elementami, tj. macierz D € R*" taka, ze d;; = d(z;, x;), gdzie d oznacza funkcje
odlegtosci np. metryke euklidesowa.

Szczegbdtowy opis metody MDS, wraz z jego potencjalnymi zastosowaniami mozna znalezé np.
w [55] lub [66]. Autorzy wykorzystali implementacje metody udostepnionej przy pomocy funkeji

cmdscale(), w jezyku R. Przeprowadzona w 23] analiza miata na celu zbadanie réznic miedzy:
e typami organizacji, ktore narazone sg na naruszenia bezpieczenstwa danych;
e wielorakimi typami atakdw.

Ostatecznie, z wnioskow [23] wyplywajacych z wykorzystania metody MDS dostajemy informa-
cje, iz rézne rodzaje naruszen danych musza by¢ modelowane jako odrebne kategorie ryzyka.
Wykorzystano dane, ktore opisane sa szczegoltowo w rozdz. 3.1} Biorac pod uwage wyniki otrzy-
mane przez autoréw artykutu, w dalszej czedci swojej pracy bede uwzgledniat podziat na rézne

kategorie naruszeri i organizacji.

2.2. Modelowanie z wykorzystaniem procesé6w stochastycznych

Innym, popularnym w literaturze podejsciem do modelowania, jest wykorzystanie proceséow
stochastycznych. Na przyktad w pracach [1L Ol 24] 29, [60] lub [61] stwierdzono, ze modelowanie
zmiennych breach sizes oraz interarrival times przy uzyciu rozkladéw wiaze sie m. in. z proble-

mem:
(a) weryfikacji na podstawie konkretnej probki (nie jest to opisane wzorami);

(b) wykorzystywania testow statystycznych o réznej mocy, itp.

2@Gdy odleglosci sg euklidesowe, MDS i analiza sktadowych gtéwnych (PCA) prowadza do tych samych wynikow,

zatem pierwsza z nich uogélnia druga.
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Co wiecej, w pracy [24] zauwazono, ze istnieje autokorelacja pomiedzy iterarrival times. Z tego
wzgledu poszczegbdlne probki nie sa niezalezne i nie powinny byé modelowane przez rozktad.
Dalej, w pracach [24] oraz [61] dodatnia zalezno$¢ miedzy breach sizes oraz interarrival times
byta opisana przy uzyciu wyselekcjonowanej koputy.

Dla przypomnienia, dysponujemy warto$ciami:
e {; - czas w ktorym wystapil incydent (tp to moment rozpoczecia obserwacji);
o y;. - wielkos¢ naruszenia w czasie ¢;;
o {(ti,y,) o<i<n - clag par, gdzie t; 1 y;, dane powyzej;
e d;, =1t; —t;_1 - interarrival times;

Dodatkowo, niech C'(-) oznacza wybrana kopule uzywana do modelowania zaleznosci.
Bazujac na artykutach [24, 60, 62} 63| zaproponuje teraz ogdlny schemat algorytmu stuzacego
do predykcji szeregow czasowych d; i y:,, obliczenia wartosci narazonej na ryzyko (VaR), a takze
do zliczenia catkowitej liczby przekroczen backtestingu. Formalne definicje wspomnianych po-
je¢ przedstawie w dalszej czesci pracy. Zauwazmy, ze kolejne punkty ponizszego schematu sa

szczegblowo omowione w odpowiadajacych im czeSciach rozdz. i13.3.3

Schemat

1. Dopasowanie odpowiedniego modelu i jego testowanie dla:

(a) zmiennej interarrival times;

(b) zmiennej zlogarytmowanej breach sizes;
2. Okreslenie zaleznosci pomiedzy obydwiema zmiennymi oraz:

(a) w przypadku zaleznosci:

e wyboér odpowiedniej kopuly przy uzyciu dwuwymiarowych residuéw dla wybra-

nych modeli na podstawie kryteriow;
(b) w przypadku niezaleznosci:

e przejécie do kolejnego podpunktu;
3. Wyznaczenie predykcji i jej testowanie dla:

(a) zmiennej interarrival times;

(b) zmiennej zlogarytmowanej breach sizes;

28



2.3. MODELE DLA RYZYKA CYBERBEZPIECZENSTWA

4. Obliczenie wartosci narazonej na ryzyko (VaR), znalezienie jej predykeji oraz przeprowa-

dzenie testéw dla:

(a) zmiennej interarrival times;

(b) zmiennej zlogarytmowanej breach sizes.

2.3. Modele dla ryzyka cyberbezpieczenstwa

W przeciwienistwie do opisanych powyzej rozwiazan, w pracy [I] zaproponowano modelowanie
calej sieci. Dokladniej, zalézmy, ze sie¢ komputerowa bedzie opisana przy pomocy nieskierowa-
nego grafu I' = (V| F), gdzie V to zbiér wezléw, natomiast F to zbior krawedzi. Dalej, graf T
reprezentuje strukture sieci, ktéra narazona jest na ataki cybernetyczne (np. rozprzestrzenianie
si¢ zlosliwego oprogramowania). Zauwazmy, ze krawedz (u,v) € E oznacza, ze wezly u i v moga
sie wzajemnie atakowaé (graf nieskierowany). Ogolnie grafem I' moze by¢ graf o dowolnej struk-
turze, np. graf pelny (tzn. dowolny wezel u € V' moze zaatakowa¢ dowolny v € V). Oznaczmy
przez A = (ay,) macierz sasiedztwa grafu I', gdzie a,, = 1, gdy (u,v) € E oraz a,, = 0, gdy
(u,v) ¢ E. Zauwazmy, ze a,, = 0, zatem macierz sasiedztwa A jest macierza symetryczna z ze-
rami na przekatnej. Nastepnie oznaczmy przez deg(v) stopien wezta (tzn. liczbe weztow, z ktorymi
dany wezel jest polaczony bezposrednio) v oraz przez N = |V| catkowita liczbe weztow.

Jak zauwazono w pracy [I] wezel v € V' w dowolnym czasie t = 0,1, ... moze by¢ albo:
e bezpieczny (jednakze podatny na ataki), lub
e zarazony (i sam moze zarazac inne wezly).

Stan tej sieci w czasie t mozna wiec zapisa¢ w postaci:

(Il<t)v I2(t)7 '~'>IN(t))a

gdzie I,,(t) = 1 oznacza, ze wezel v zostal zarazony w czasie t, natomiast I,(t) = 0 oznacza, ze
wezel v jest bezpieczny w czasie t. Nastepnie wektor prawdopodobienstw zarazenia oznaczamy
przez:

P’ (t) = (p1(t), s PN (1)),
gdzie p;(t) = P(I;(t) = 1), dla j = 1,...,N. Dalej, dla wezlow rozpatrujemy nastepujace dwa

zagrozenia:

(i) Zagrozenia z zewnatrz sieci tzn. gdy wezel v zostanie zarazony wskutek ataku, lub gdy

uzytkownik odwiedzi zarazona witryne,
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(ii) Zagrozenia wewnatrz sieci tzn. jesli wezel v jest zarazony, to zaatakuje on swoich sasiadow.

Zaktadamy takze, ze jesli wezel v jest zarazony, to zostanie on naprawiony lub oczyszczony, aby

powrdcit do stanu bezpiecznego. Infekcja wywoluje nastepujace dwa typy strat:

(a) strata wywotana przez infekcje jak np. wykradzenie lub uszkodzenie danych, ujawnienie

poufnych danych, koszty prawne lub koszty ewentualnego postepowania sadowego,
(b) strata wywolana przez naprawe zainfekowanego wezla i jego powrot do stanu bezpiecznego.

Strate typu (a) modelujemy funkcja kosztow n,(L,. 1), gdzie L,; oznacza utrate danych (np
uszkodzenie danych). Strata typu (b) jest zwiazana z dlugoscia spowolnienia obstugi (lub na-
prawy). Modelujemy ja funkcja kosztow Cy (R, 1), gdzie R, oznacza dlugo$¢ spowolnienia ob-
stugi. Zatem dla wezta v skumulowana strata do czasu ¢t moze by¢ przedstawiona w nastepujacy

Sposob:
Mv(t)
Lyi) + Co(Ryi)],

=1
gdzie M, (t) jest calkowita liczba infekcji wezta v do czasu t, n,(-) oznacza koszty z powodu
infekeji, oraz Cy(+) oznacza funkcje kosztow zwiazana z dtugoscia czasu R, ; spowolnienia obstugi.

Calkowita strata towarzystwa ubezpieczeniowego w czasie (0, t] ma wtedy postaé:
N N My(t)
= Z Sv Z Z ’U ’U,’L') + C’U(RUJ')} . (21)
v=1 v=1

i=1

Przyklad 2.2. Przyjrzyjmy sie teraz przyktadowi zaprezentowanemu przez M. Xu, L. Hua [1].
Przeanalizujmy rysunek

L1 L2 Ls

R1 R2 R3

t1 t2 t3 ta ts te

Rysunek 2.2: Ryzyko cyberbezpieczeristwa dla wezta v (zob. [1])

Widzimy, ze wezel v jest bezpieczny w czasie T = 0, a pierwsze zainfekowanie pojawia sie

w czasie T' = t;. Nastepnie, w czasie T' = t3 wezet v jest ponownie bezpieczny i znowu podatny

3Zwroémy uwage na rys. w kontekscie rys. Zauwazmy, ze L; odpowiadaja stracie breach size. Z kolei t3—
t1, ts —ts, itd. odpowiadaja interarrival times. Innymi stowy, czas miedzy zdarzeniami to suma czasu spowolnienia

obstugi R; oraz pozostalego czasu do nastepnego zdarzenia, oznaczonego na rysunku linig niebieska.
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na ataki, a w czasach t3 oraz t5 po raz kolejny zostal zainfekowany. W tym przypadku M, (t) = 3,

wiec skumulowana strata do czasu t ma nastepujaca postaé
Sv(t) = nv(Ll) + C’U(Rl) + nv(LZ) + CU(R2) + nv(Li’)) + CU(R?))a

gdzie n,(L;) - koszty z powodu infekcji oraz Cy(R;) - koszty zwiazane z dtugoscia czasu spowol-

nienia obstugi, dla i = 1,2, 3.

2.3.1. Modelowanie sieci I(t) = (I1(t), I2(t), ..., In(t))

W tym podrozdziale rozpatrze r6zne modele stuzace do modelowania ryzyka cyberbezpie-
czenstwa. Zaczne jednak od wprowadzenia niezbednej definicji i twierdzenia oraz obrazujacego

je przyktadu (patrz J. Jakubowski, R. Sztencel [42]).

Definicja 2.3 (proces Poissona). Rodzine nieujemnych zmiennych losowych {N; : ¢t > 0}

na (Q, F,P) nazywamy procesem Poissona o intensywnosci A gdy:
(a) P(Ng =0) =1 (moéwimy, ze ten proces startuje z zera),

(b) Dla0 < t; < t2 < ... <ty przyrosty N(t1), N(t2) —N(t1),..., N(tx) — N(tx—1) sa niezalezne,

(¢) poszczegdlne przyrosty maja rozktad Poissona tzn. P(Ny — Ny =n) = e_)‘(t_s)w,

dlan=0,1,2,...1 s € [0,¢).

Twierdzenie 2.4 (charakteryzacja procesu Poissona). Niech {IV; : t > 0} to proces
o stacjonarnych przyrostach niezaleznych, oraz Ny = 0 - p.n. Wtedy nastepujace warunki

sa rOwnowazne:
(a) N jest procesem Poissona o intensywnosci A,

(b) Yez0 P(Niyn, — Nt = 1) = A+ o(h) (tzn. skoki maja warto$¢ rowna 1) oraz
P(N¢yn, — N > 1) = o(A), na przedziale (¢, ¢+ hl.

Przyktad 2.5 (konstrukcja procesu Poissona). Rozpatrzmy zdarzenie losowe, np. wezwania
telefoniczne. Zalézmy, ze przeszto$é nie ma wpltywu na przysztosé. Mozna przypuszczaé, ze czas
oczekiwania na pierwszy sukces (sygnal) bedzie zmienng losowa z wlasnoscia braku pamieci,
czyli zmienng losowa o rozktadzie wykladniczym. Po kazdym sukcesie wszystko zaczyna sie od
nowa. Kolejne czasy oczekiwania Xj sa wiec niezaleznymi zmiennymi losowymi o jednakowym

rozktadzie wykltadniczym. Definiujemy zmienng losows liczaca sygnaly, ktore pojawily sie do
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momentu t:

0 dla X; > t,
N, =

sup{n: X; + ...+ X, <t} dla X; <t

Rodzine { Ny : t > 0} nazywa sie procesem Poissona.

Model Markowa

\WY% modehﬁ tym zakladamy, Zze proces regeneracji dowolnego zainfekowanego wezta v jest
procesem Poissona z intensywnoscia d,. Z kolei proces zainfekowania wezta wewnatrz sieci takze
jest procesem Poissona, ale z intensywno$cia (. Dodatkowo zakladamy, ze kazdy wezel moze
by¢ tez zainfekowany z zewnatrz sieci z intensywnoscig Poissona &,. Zatem oprocz mozliwosci
zarazenia sie wezléw wewnatrz sieci, moga byé one zarazone takze z zewnatrz. Stad proces
infekcji jest procesem Poissona z intensywnoscia: 3 Z}l:l ay;l(t) + €. Przyjmujemy, ze procesy

regeneracji i infekcji sa niezalezne.

Inne sposoby modelowania

W przypadku modelowania bez wykorzystania modelu Markowa zaktadamy, ze dla dowolnego
wezla v istnieje D, zainfekowanych sasiadow. Stad v moze by¢ zaatakowany przez swoich sasiadéw
wewnatrz sieci, przy czym czasy do zainfekowania przez danego sasiada sa zmiennymi losowymi
Yoy, -y Yo, 0 takim samym rozkladzie F. Z kolei czas do infekcji spowodowane] przez zagrozenia
spoza sieci, modelowany jest przy pomocy zmiennej losowej Z, o dystrybuancie G,. W zwiazku

z tym czas do zainfekowania wezta v wyraza sie wzorem:

Ty = min{Yy,, ... Yy, , 2y}

9 L UD,

Zaktadamy tez, ze jesli wezel v jest zainfekowany, to przestaje on byé¢ celem atakéow az do
momentu jego naprawy. Wtedy ponownie jest narazony na atak. Czas regeneracji zainfekowanego

wezla v oznaczmy przez R,. Zauwazmy, ze:

N
Dv = Z avaj,
j=1

gdzie I; oznacza stan wezla j oraz:

Stad mamy:

N
E[Dv] = Zavjpj.
j=1

4W literaturze model ten znany jest takze jako e-SIS model (patrz np. [8]).
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W pracy [I] pokazano, ze E[T},] (czyli $redni czas do zainfekowania wezta v) mozemy przed-

stawi¢ w postaci:

E[T,] = Emin{Yy,, ..., Yop, , Zu}| = E[E[min{Yy,, ..., Yoy, , Zu}|Dy]] =

) FUD,,
deg(v) 0o o (2,2)
S P(Dv:dv)/ o (2, ., 2)Go()de,
dy=0 0

gdzie Hy, jest funkcja przezycia rozktadu tacznego {Y,,, ..., Yoa, }s tie:
Hgy,(z,....,z) =P(Yy, >x,..,Y,, > ),
dla d, > 1, Hy = 1 oraz G, jest funkcja przezycia dla zmiennej Z,:
Gy(x) =P(Z, > ).

Zauwazmy, ze aby wyznaczy¢ E[T,] musimy zamodelowa¢ rozklad taczny {Yi,,...,Ys, }
(por. ) W tym celu wykorzystamy koputy (por. np. [I] lub [43]) pozwalajace na skuteczne
uchwycenie wielowymiarowej zaleznosci miedzy zmiennymi.

Wprowadze teraz pojecie koputy, omoéwie przydatne wtasnosci i wymienie kilka potrzebnych

klas.

Kopuly
Kopuly to podejscie, ktore ma za zadanie potaczy¢ rozktady brzegowe i strukture zaleznosci

(patrz [43]).

Definicja 2.6. n - wymiarowa koputa nazywamy funkcje C' : [0,1]" — [0, 1] o nastepujacych

wlasciwosciach:
(i) C(uy,...,uy) jest rosnaca funkcja dla kazdego komponentu w;,
i) Yiel,..n: OO, ..1u,l,...1)=u,
(iii) Yuj €10,1], gdzie j =1,...,nij#i: C(ut,...,ui—1,0,%t1, ..., un = 0,

i i < a; ; 7 =1,.., :
(iv) Niech 0 < a; < bj <1 dla kazdego j =1 n zachodzi

2

2
S (DO gy, ug,) 2 0
in=1

i1=1 7

gdzie dla kazdego j =1,..,n: u;; =aj dlai; =11iwu;; =0b; dlai; =2.

Niech X7, ..., X, bedzie ciggiem zmiennych losowych o dystrybuantach odpowiednio F1, ..., F},.
Rozwazmy rozklad taczny F(z1,...,z,) = P(X7 < z1,...X, < z,). Twierdzenie Sklara
(por. [43] 60]), przedstawione ponizej, pozwala dla dowolnej zmiennej wielowymiarowej o roz-

ktadzie tacznym F wyznaczy¢ kopule C.
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Twierdzenie 2.7 (Sklar). Niech F bedzie dystrybuanta wielowymiarowe]j zmiennej losowej na

R™ z dystrybuantami brzegowymi Fi, ..., F,,. Wtedy istnieje koputa C' taka, ze:
F(a1,.yn) = C(Fi(@1), ., Falza)).
Koputa C jest jednoznacznie okreSlona na przestrzeni RanFj x ... x RankF;,, gdzie RanF; =

{F;(x;) : z; € R}. Ponadto, jesli F; jest ciagla to RanF; = [0, 1].

To znaczy nieznany, wielowymiarowy, taczny rozktad moze byé przyblizony najlepiej dopaso-
wana kopula oraz odpowiednimi rozktadami brzegowymi. Ponizej przedstawie jeszcze pomocnicza

uwage wynikajaca z twierdzenia Sklara (zob np. [43]).

Uwaga 2.8 (Sklar). Jesli F1, ..., F, sa Scisle rosnace i ciagle, to koputa C' moze by¢ opisana przy
pomocy dystrybuanty F wielowymiarowej zmiennej losowej i funkcji odwrotnych dystrybuant

brzegowych Ffl, e FJI:

Cluty oy ta) = F(ET (), oy Fy M (ua).
Rozwazmy teraz nastepujace przyktady rodzin koput.

Przyktad 2.9 (Kopula Gaussa). Kopule Gaussa definiujemy za pomoca wielowymiarowego

rozktadu normalnego. Doktadniej:
CO(us, oy tn) = B (@7 (wr), o @7 (),

gdzie ®~! jest dystrybuanta odwrotna standardowego rozkladu normalnego, a ®x jest dystry-
buanta taczng wielowymiarowego rozkladu normalnego o $redniej réwnej zero oraz macierzy

kowariancji ¥ rownej macierzy korelacji. Dla uproszczenia przyjmujemy, ze macierz korelacji ma

postac:
1 pr2 p13 o pin
p21 1 pa3 ... pan
Y= |p31 p32 1 ... p3al, (2.3)
_pn,l Pn2 Pn3 --- 1 1

gdzie p;; to wspotczynnik korelacji pomigdzy dwiema zmiennymi. W tym przypadku kopule

Gaussa mozemy zapisa¢ w postaci:
CO ey tn) = By (@7 (1), o, @ (1)) (2.4)

Przyktad 2.10 (Klasa kopul Archimedesa). Kolejnym przykladem jest klasa kopul Archi-

medesa, do ktérych naleza miedzy innymi koputa Gumbela, Claytona i Franka.
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Definicja 2.11. Kopulg Archimedesa nazywamy kopule nastepujacej formy:

CA (o) = (Y7 (W), s 07 (),
gdzie 9(+) jest funkcja generujaca spelniajaca nastepujace warunki:
(i) ¢ :[0,+00) — [0,1],
(i) $(0) =1, lim_w(z) =0,
(iii) +(-) jest funkcja ciagla, nierosnaca na calej dziedzinie, a dodatkowo jest Scisle malejaca na
przedziale [0, inf{u : ¢ (z) = 0}).

Szczegbdlnymi przypadkami koputy Archimedesa saﬂ

1. Koputa Gumbela:

C@GU(U1,U2) = exp[—((—logul)e + (—log U2)9)1/0], 1<6< o0

2. Koputa Claytona (ktora modeluje dodatnia zaleznosé¢, a zwtaszcza zaleznosé dolno ogo-
nowa):

CS N (ur,ug) = (u? +uz? — 1)V 0 <6 < oo

3. Kopula Franka:

(e7fu —1)(e U2 —1) -1
e ?—1

1
C{r(ul,ug):—alog (1+ ), 6 € R\ {0};

4. Koputa Joe’a:

CloMp,up) =1-[(1—w)f + (1 —v) — (1 —u)f(1 =) 1<6 < oc;

5. Koputa BB6 (Joe - Gumbel) [75]:

CPPO (w1, uz) = 1-(1—exp(~[(~ log(1—u1)?)))’+(~ log(1—(1—uz)"))*|/)Y?, 1< 0,1 < 5;

6. Koputa BBS8 (Joe - Frank) [75]:

1 1
CPP¥ (ur,ug) = Z(1—[1 -

J 21— (1= du1)?)(1 = du2))]M%), 1<6,0<6<1;

1-(1-9)
7. Koputa Tawn [75]:
9(10gu1)(logu2))7 0<6

log u1 + log us

®Dla uproszczenia zapisu podaje ich wersje dwuwymiarowe

N
—

Cga(ul, U2) = U1uz €xXp <
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Nastepnie przyjrzyjmy sie rys. ktory przedstawia wykresy rozproszenia wygenerowa-
nych probek z szesciu podstawowych typow koput dwuwymiarowych odpowiednio: Gaussa,
T — studenta, Claytona, Gumbela, Franka i Joe’a. Wykres zostal wykonany przy pomocy pa-
kietu copula w jezyku R. Wartosci parametrow dla tych koput to 0.7 € (—1,1) w przypadku
Gaussa i T — studenta oraz 5 w przypadku Gumbela, Claytona, Franka i Joe’a. Dodatkowo liczba
stopni swobody dla kopuly T — studenta zostala ustalona i jest r6wna 3. Rysunek ten pomaga

w zrozumieniu korelacji pomiedzy réznymi zmiennymi.

Kopula Gaussa Kopula T-studenta Kopula Claytona

0.0 0.2 0.4 0.6 08 1.0 0.0 0.2 0.4 0.6 08 1.0 0.0 0.2 0.4 0.6 0.8 1.0

rho=0.7, dim = 2 tho=0.7, df = 3, dim = 2 theta = 5, dim = 2

Kopula Gumbela Kopula Franka Kopula Joe'a

0.0 0.2 0.4 0.6 08 1.0 0.0 0.2 0.4 0.6 08 1.0 0.0 0.2 04 0.6 08 1.0

theta = 5, dim = 2 theta = 5, dim = 2 theta = 5, dim = 2

Rysunek 2.3: Poréwnanie kopul (inspirowany [43]).

Popatrzmy teraz na rys. przedstawiajacy wykresy konturowe dla gesto$ci wybranych koput

(patrz [64]).
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T T T T 1 1 T T T T 1
-3 -2 -1 0 1 2 3 -3 -2 -1 0 1 2 3

(b) Gaussian (c) Student t

T 1 T T 1 1T T 1
-3 -2 -1 0 1 2 3 -3 -2 -1 0 1 2 3

(d) Gumbel (e) Clayton (f) Frank

Rysunek 2.4: Wykresy konturowe gestosci dla wybranych koput (wykresy zaczerpniete z [64]).

Widzimy, ze gdy zmienne losowe sa od siebie niezalezne, to kontury sa okregami (patrz[2.4(a)).
Dalej, (patrz (b)) przedstawiona jest koputa Gaussa, ktorej kontury sa elipsami. Kolejny wy-
kres (patrz (c)) przedstawia kopute T-studenta. W tym wypadku kontury przypominaja dia-
menty — wynika to z faktu, ze w przeciwieristwie do kopuly Gaussa, koputa T-studenta wykazuje
zaleznosé w ogonach (tail dependence). Mozna to ponownie zobaczy¢ na rys. 2.4(d) i2.4(e), gdzie
ukazane sg koputy Gumbela i Claytona. Koputa Gumbela jest asymetryczna i charakteryzuje sie
zaleznoscia tylko goérno - ogonowa. Widaé¢ to po kolczastym ksztalcie w prawym gérnym rogu i
bardziej ptaskim w lewym dolnym rogu. Dla kopuli Claytona jest na odwrét. Na koicu, koputa
Franka (patrz (f)) nie ma zaleznosci ogonowej i ma lzejsze ogony niz Gaussa, co odpowiada
bardziej ptaskiemu ksztaltowi konturéow.

Ogolnie, koputy maja zastosowanie np. w analizie danych finansowych, medycynie oraz prze-
twarzaniu sygnatow.

Na koniec warto wspomnieé, ze w swojej pracy wykorzystatem implementacje koput w pakiecie

VineCopula (bedacym rozwinieciem zarchiwizowanego juz pakietu CDVine) jezyka R, por. [65].

Modelowanie zaleznosci czaséw infekcji
Wroce teraz do reprezentacji rozktadu tacznego {Y,, ..., Yy, }-

Funkcje przezycia H g, mozemy przedstawi¢ w nastepujacej postaci:

Hy, (@, .,) = C(Fi(2), ., Py, (2)), (2.5)
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gdzie C to wybrana kopula (Yy,,...,Y,,).

y LTog

Uwaga 2.12 (Prawdopodobienistwo infekcji wezta v). W pracy M. Xu, L. Hua [I] wy-
znaczono gorne oszacowanie prawdopodobienistwa infekcji wezta v. Poniewaz szczegotowy dowdd

stwierdzenia zawarty jest w wyzej wymienionej publikacji, pomijam go w swojej pracy.

Stwierdzenie 2.13. Jesli dla Y71,...,Y,, 1 dla kazdego d, > 1 zachodzi nieréwnos¢:

P(Yi < tiye, Yoy, <tg) = P(Yi < t1) o P(Yy, < ta),

y Log,

to granica gorna dla prawdopodobienistwa infekcji wezla v dana jest wzorem:

E[R,]
Po S deg(v) 0o v - : (26)
E[R,] + 2 dy—0 P(Dy =dy) [3° F " (2)Gy(z)dz
W praktyce, p, mozemy przyblizy¢ nastepujacym wzorem:
. E[R,
i = o , (2.7

o0 7ZN Ay -p’f Val
E[R,] + [5° F~i=1 """ (2)Gy(x)dx
przypomnijmy, ze A = (a,,) to macierz sasiedztwa grafu I', gdzie a,, = 1, gdy (u,v) € E oraz
ayy = 0, gdy (U,U) ¢ E.

Rozwaze teraz przyklady dla roéznych rozktadéw czasu do infekcji.

1. Wyktadniczy: W tym wypadku zaktadamy, ze procesy zainfekowania i regeneracji maja

rozktad wyktadniczy nastepujacej postaci:

e proces zainfekowania wewnatrz sieci: F(z) = e 7%, oraz G, (z) = e~ 7 zewnatrz,
e proces regeneracji: S, (z) = P(R, > z) = e 7.
Witedy:

= BY L) awpl + e
! 0y + B Z;V:1 C’/vjp;'< + &y

(2.8)

2. Weibulla: W tym wypadku zaktadamy, ze procesy zainfekowania i regeneracji maja roz-

ktad Weibulla nastepujacej postaci:

. . ] _ oy
e proces zainfekowania wewnatrz sieci: F(z) = e~ (82)""

(ev)™2

oraz Gy(x) = e~ z zewnatrz;

e proces regeneracji: S, (z) = P(R, > z) = e~ (%%)",

Wtedy:
) r(1+L)

Po= r(l + é) +5v<b<€v,ﬁ, Oma%p*)

; (2.9)
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gdzie q&(sm B, a1, az, p*) = [y  exp ( — (e§2a®2 + g1 g™ Z;-V:l avjp;f))da:.

3. Log - Normalny: W tym wypadku zakladamy, ze procesy zainfekowania i regeneracji

maja rozktad Log - Normalny nastepujacej postaci:

e proces zainfekowania wewnatrz sieci: fy,j(x) = m exp ( — %),
-1 _ In@)—pp .
oraz g(z) = wor o P ( 203 ) 7z zewnatrz;
e proces regeneracji: Sy(z) =P(R, < z) = @(W)
Witedy:
" exp(uy +03/2) + W, p2, 01,02, p*)’
gdzie
o0 In(x) — po () — 11\ 2071 9P}
U, ,J,U,*:/ 1—-(———) ||l - ———— ! dx
(momzsonoa,p?) = [ [1-o( =2 [[1- o (=)

Zauwazmy, ze wybor rozktadu dla proceséw zainfekowania i regeneracji wezta v wplywa na
prawdopodobieristwo infekcji p,. W powyzszych przyktadach rozwazyliSmy tylko przypadek gdy
oba procesy modelowane sa taka samg rodzing rozktadéw prawdopodobienstwa. Niemniej, mozna

rozwazy¢ rowniez sytuacje, gdy reprezentujemy je réznymi rozktadami.

2.3.2. Symulacja i wycena

Poprawna wycena ryzyka ma wielkie znaczenie ekonomiczne (patrz W. Otto [72]). Pozwala na
prawidlowe realizowanie rachunku optacalnosci podczas podejmowania decyzji, ktorych wyniki
prowadzg zazwyczaj do ograniczenia lub zwiekszenia danych zagrozen, ale tez do stworzenia
nowych. W tym sensie wiadomo$¢ o cenie ryzyka jest bardzo uzyteczna zardéwno dla tych, ktorzy
na dane ryzyko sa podatni, oraz tych, ktérzy w tej lub innej postaci realizuja przekazanie tego
ryzyka innym.

Kwestia wyceny ryzyka ma swojg specyfike pod wzgledem komponentéw sktadki ubezpiecze-
niowej. Oprocz kosztow wyplacanych swiadczen i odszkodowan, musi ona pokrywaé réwniez inne
wydatki. Sktadka ta zawiera tez narzuty na Kkoszty akwizycji, administracji lub likwidacji szkod.
Narzuty te nie sa typowe dla specyficznego produktu jakim jest polisa. Zasady wyliczania sktadek
moga sie troche r6zni¢ zaleznie od sektora ubezpieczeri.

W ponizszym podrozdziale oméwie schemat (z ang. framework) wyceny ryzyka cyberbezpie-

czenstwa oparty na symulacji.
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Zalozmy, ze dla wezta v jego poczatkowa wartosé (np. informacje, ktorych utrata moze nastapic

w wyniku awarii) wynosi w,. Dalej, niech strata L, ma rozktad Beta o gestosci:

1 1

- s afl(
’quch_b_l B(CL, b)

)bfl

fr, (@) = wy — )7L, 0< 2 < wy,

gdzie a,b > 0 to parametry ksztaltu oraz B(a,b) = fol t2=1(1 — t)*=1at, dla Re(a) > 0,Re(b) > 0
to funkcja Beta.

Niech funkcje kosztow beda zdefiniowane nastepujacymi wzorami (patrz [I]):
No(ly) =c-ly, Cy(ry) = crwy + cory, (2.11)

gdzie ¢ oznacza wage, z jaka straty spowodowane infekcja wchodza do catkowitej wartosci starty,
c1 - wage dla wartosci poczatkowej (z ang. initial value) oraz co - wage dla strat wynikajacych
z regeneracji wezla.

Nastepnie rozwaze dwa sposoby ustalania sktadek ubezpieczeniowych, jednakze zanim do tego
przejde, wprowadze kilka pojec¢ (patrz R. Szekli [68]). Zaczne od tego, co rozumiemy pod pojeciem
sktadki (jest to doktadna definicja z powyzszej publikacji).

Definicja 2.14 (Skladka). Sktadka to optata, ktora podmiot narazony na ryzyko ptaci ubez-
pieczycielowi za przejecie czedci ryzyka zwiazanego ze swoja dziatalnoscia. Sktadke wyznacza
ubezpieczyciel opierajac sie na zasadzie, ze losowe roszczenia klientéw powinny by¢ skompenso-
wane przez ustalone optaty (sktadki).

Niech X = X +...4+X,,, gdzie X1, ..., X, to n niezaleznych, jednakowo roztozonych ryzyk. Wtedy
warto§¢ sktadki H powinna zalezeé¢ od dystrybuanty F'x zmiennej X, ktora oznacza ubezpieczana

wielkos¢. Ozn.: H = H(X).

Najbardziej podstawowa sktadka jest H = E(X), ktora nazywamy skladka netto. Ponie-
waz wycena szkody przez wartos¢ oczekiwang nie zapewni bezpieczenistwa w pokryciu wielkosci
szkody, skupie sie na innych sposobach ustalania sktadek.

Jedna ze sktadek z ustalonym poziomem bezpieczenstwa jest sktadka odchylenia standardowego.
Rowna sie ona sktadce netto, jednak powickszona jest o czynnik zalezny od odchylenia standar-

dowego.

Definicja 2.15 (Skladka odchylenia standardowego). Skltadke odchylenia standardowego

definiuje sie¢ nastepujacym wzorem:

H(X) = E(X) + A\y/Var(X), (2.12)

gdzie A > 0 to narzut bezpieczenstwa (z ang. safety loading).
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Kolejnym sposobem liczenia sktadki ubezpieczeniowej, ktora wykorzystam w swojej pracy, jest

metoda oparta o funkcje uzytecznosci. Najpierw jednak okresle, czym jest funkcja uzytecznodci.

Definicja 2.16 (Funkcja uzytecznosci). Funkcja uzytecznosci v nazywamy dowolna niema-
lejaca funkcje, ktéra mierzy uzytecznosé losowej kwoty Y.

Bardziej formalnie, funkcja uzytecznosdci nazywamy funkcje v : X C R} — R, taka zZe relacja =
okreslona wzorem: Vzgyex T = 7 <= u(T) > u(y) jest relacja stabej preferencji.

Relacje > okreslona na przestrzeni towarow X nazywamy relacja stabej preferencji jesli:

TryANyrzZ = T>=ZorazT =y V § =7, dlakazdych 7,7,z € X.
Funkcja uzytecznodci nie jest zdefiniowana jednoznacznie.

Przyktad 2.17. Przykltady funkcji uzytecznosci:
o u(x1,x9) = T1X9;
o u(xy1,x9) = T122 + 55
o u(x1,x2) = brixe — 200,

dla 1,20 € RT.

Zatem jesli kontrahent posiada jakis kapital w i stosuje funkcje uzytecznosci u, to wielkosé

sktadki, ktora sktonny jest zaptacié, zalezy od tej funkcji u. To prowadzi do ponizszej definicji.

Definicja 2.18 (Skladka funkcji uzytecznosci). Sktadka funkcji uzytecznosci nazywamy

sktadke H wyliczana z nastepujacego rownania:
u(wy) = Elu(w, — X + H(X))], (2.13)

gdzie u jest rosnaca, wklesta funkcja uzytecznosci, a w, to warto$é¢ poczatkowa (np. informacje,

ktorych utrata moze nastapi¢ w wyniku awarii).

Definicja 2.19. Méwimy, ze decydent ma awersje do ryzyka, jesli jego funkcja uzytecznosci jest
wklesta. Dla przypomnienia, funkcja u jest wklesta, gdy: u(w + h) — u(w) > u(w’ + h) — u(w'),

dla kazdego h > 01w < w’, tzn. gdy u ma przyrosty malejace.

W tym wypadku, korzystajac z nieréwnosci Jensena dla funkcji wklestych (tzn. E(u(X)) <
u(E(X))), zachodzi H > E(X) (patrz [68]). Z tego wynika, ze decydent, ktory ma awersje do
ryzyka, sktonny jest do ptacenia sktadki wiekszej od wartosci sredniej ryzyka. Jednakze wielkosé

tej sktadki zalezy od rodzaju funkcji u oraz kapitalu w,, ktéry on posiada.

41



2. MODELOWANIE CYBERUBEZPIECZEN

Autorzy analizowanego przeze mnie artykutu [I] rozpatruja funkcje uzytecznosci statej rela-
tywnej awersji do ryzyka (z ang. constant relative risk averse utility function), ktéra pojawia sie

w literaturze dotyczacej cyberubezpieczen i dana jest wzorem:

vl 4 #£1>0,

u(w) = v
log(w),

gdzie v to parametr oznaczajacy stopienn awersji do ryzyka.

Modelowanie catej sieci wymaga:

1. doktadnej znajomosci topologii sieci;

2. informacji na temat rozkltadéw procesu regeneracji i infekcji;
3. dostepu do bardzo szczegdtowych danych.

Z tego wzgledu jest to podejécie bardzo trudne do odtworzenia i stanowi samo w sobie interesujace
pytanie badawcze. Niestety nie miesci sie ono w zakresie tej pracy, stad pozostawiam je jako
przyszty kierunek badan.

Przejde teraz do przedstawienia algorytmu z publikacji [I], bazujacego na 3000 symulacjach
metoda Monte - Carlo.

Algorytm [I] pozwala nam w ciagu obowiazywania rocznej umowy $ledzi¢ zmiany stanu sieci

i oblicza¢ skumulowane straty dla kazdego wezta v, w dowolnym czasie .
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Algorytm 1 Symulacja ryzyka cyberbezpieczenistwa dla umowy jednorocznej.

INPUT: Topologia sieci A, T' = 365, rozklady infekcji i regeneracji (wyktadniczy, Weibulla lub

Log - normalny), funkcje straty.

1: for ¢ =1 to 3000 do

2: while t < T do

3: Wygeneruj losowe czasy regeneracji r1, ..., 'm, zgodnie z rozktadem infekcji, gdzie m to

liczba zainfekowanych weztow w czasie t;

4: Dla kazdego bezpiecznego wezla v losowo wygeneruj czasy infekcji v, ..., yq, , 20, gdzie

dy to liczba zainfekowanych sasiadow wezla v, oraz z, to czas samoinfekcji (infekeji spowo-

dowanej zagrozeniem z zewnatrz sieci);

5: Okresl, ktore  zdarzenie  wystapilo  jako  pierwsze, tzn. t1

MIDN{T1, ooy Ty YLy ooy Ydy » 20 1

6: if Infekcja nastapita then

7 Zmien stan wezta z 0 na 1 i oblicz strate;

8: else

9: Zmien stan wezla z 1 na 0 i oblicz strate;

10: end if

11: t—1t+11

12: return ¢, stan weztéw oraz skumulowane straty dla kazdego wezta do czasu t

13: end while

14: end for

OUTPUT: Stan sieci i skumulowane straty dla kazdego wezta w kazdym przypadku infekcji lub

regeneracji.
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3. Analizy empiryczne

W niniejszym rozdziale przeprowadze empiryczng analize omdéwionych przeze mnie sposobdw

modelowania cyberubezpieczen na przyktadzie danych rzeczywistych.

3.1. Dane rzeczywiste

Dane, ktore wykorzystatem do analizy w swojej pracy, pobratlem ze strony Privacy Rights
Clearinghouse https://privacyrights.org/data-breaches| [25] (w dalszej czesci pracy bede
odnosit sie do tego zbioru przy uzyciu aliasu PRC). PRC to organizacja non-profit, ktorej misja
jest angazowanie, edukowanie i upowaznianie oséb do ochrony ich prywatnosci. Dane dotycza
zdarzen np. oszustw kredytowych, zhakowan, kradziezy danych itp. dla firm z najwazniejszych
sektoréw biznesowych, ktore wystepowaty w USA od 2005 roku. Zwrdéémy uwage, ze ten zbior
danych jest na biezaco aktualizowany. Miatem zatem dostep do znacznie wickszej liczby rekordow
niz autorzy w analizowanych przeze mnie publikacjach, ktore ukazaly sie kilka lat wczesniej.
Warto takze zaznaczy¢, ze nie mam dostepu do danych archiwalnychlﬂ Dane do analizy w swojej

pracy pobratem w dniu 05.05.2021 r.

Tabela [3.1] zawiera podsumowanie zbioru danych. Ponizej przedstawiam szczegoltowy opis

analizowanego zbioru.

'Ze wzgledu na aktualizacje zbioru danych oraz brak dostepu do danych archiwalnych, wyniki przeprowadzo-

nych przeze mnie analiz nie musza by¢ dokladnie takie same jak w analizowanych publikacjach.

44


https://privacyrights.org/data-breaches

3.1. DANE RZECZYWISTE

Zmienna Typ2 Znaczenie
Date.Made.Public character data zgloszenia naruszenia
Company character nazwa poszkodowanej firmy
City character miasto w USA, w ktérym doszlo do naruszenia
State character stan w USA, w ktorym doszto do naruszenia
Type.of.breach character typy naruszen
Type.of.organization character typy organizacji
Total.Records character rozmiar naruszenia (ang. breach size)
Description.of.incident character krotki opis zdarzenia
Information.Source character zrédlo
Source.URL character zrédlo internetowe
Year.of . Breach integer rok zgloszenia naruszenia
Latitude double szeroko§é¢ geograficzna
Longitude double dhugosé geograficzna

Tablica 3.1: Podsumowanie analizowanego zbioru danych.

Do najwazniejszych zmiennych zaliczamy:
e Date.made.public - data zgloszenia naruszenia (breach) organowi rzadowemu lub mediom;

e Total.Records - rozmiar naruszenia, czyli liczba / oszacowanie ilosci utraconych danych,

przez te liczbe mierzone sg szkody;
o (Company — nazwa poszkodowanej firmy.
Dodatkowo mamy jeszcze podzial danych na typy naruszen i typy organizacji. Doktadniej:

e Typy naruszen:

— CARD: oszustwa zwiagzane z kartami debetowymi i kredytowymi, ktore nie sg doko-

nywane przez wlamanie (np. skimming);

Zumieszczony typ zmiennej zgodny z notacja w jezyku R.
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3. ANALIZY EMPIRYCZNE

— DISC: niezamierzone ujawnienie poufnych informacji na stronie lub przestanie danych

do niewlasciwych oséb np. przez e-maila;

— HACK: zhakowanie lub zlosliwe oprogramowanie (np. oprogramowanie szpiegujace

czyli spyware);

— INSD: ktos§ z uprawnionym dostepem, np. pracownik, celowo narusza informacje lub

dane;
— PHYS: zgubione lub skradzione dane nieelektroniczne, takie jak dokumenty papierowe;
— PORT: zgubiony lub skradziony laptop, smartfon, karta SD, itp.;

— STAT: zgubione lub skradzione stacjonarne urzadzenie elektroniczne np. komputer

lub serwer;

— UNKN: nieznany typ naruszen.
e Typy organizacji:

— BSF: firmy — ustugi finansowe i ubezpieczeniowe;

— BSO: firmy — inne;

— BSR: firmy — handel detaliczny;

— EDU: instytucja naukowa,;

— GOV: rzad i wojsko;

— MED: opieka zdrowotna — dostawcy ustug medycznych;
— NGO: organizacje non - profit;

— UNKN: nieznany typ organizacji (brak rekordow).

Nalezy zaznaczy¢, ze analizowany zbior danych moze nie zawiera¢ wszystkich danych dotycza-
cych wtaman, gdyz np. nie zostaly one upublicznione. Dodatkowo, daty odpowiadajace incyden-
tom dotycza terminu upublicznienia danych, a niekoniecznie terminéw, w ktoérych te incydenty
naprawde nastapity. Jest to jednak jeden z najwickszych publicznie dostepnych zbioréw danych

(na podstawie zrodel umieszczonych w literaturze). Co wiecej, jest on czesto wykorzystywany

w publikacjach dotyczacych cyberbezpieczenistwa oraz cyber ryzyka.

Przygotowanie i czyszczenie zbioru PRC

W celu przygotowania zbioru danych do analizy, wykorzystalem podejécie przedstawione

w analizowanych przeze mnie publikacjach. Doktadniej, proces przygotowania obejmuje:
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e oczyszczenie danych tzn. usuniecie rekordéow z brakami danych (czyli wartosci 0 i NA dla

breach sizes);
e wybranie zakresu analizowanych danych;

e przeksztalcenie zmiennych zgodnie z opisem zawartym w literaturze (np. losowe porzad-
kowanie incydentéw odpowiadajacych temu samemu dniu, a nastepnie wstawienie maltego,
losowego przedzialu czasowego pomiedzy dwa kolejne incydenty, zapewniajac jednoczesdnie,

ze incydenty te odpowiadaja nadal temu samemu dniu por. [24]);

Na przygotowanych wedlug powyzszego opisu danych przeprowadze analize empiryczng, ktorej
celem jest miedzy innymi weryfikacja sposobéw modelowania zaproponowanych w literaturze oraz
sprawdzenie, jak dodanie nowych lub uzupelnienie przesztych (wczesniej nie znanych) naruszen

wplyneto na modelowanie strat.

3.2. Metodologia badan

W niniejszym rozdziale opisze metody, testy oraz kryteria wykorzystane do analizy w mo-
jej pracy. Zaczne od przedstawienia teorii dotyczacej modelowania rozkladami, a w kolejnym

podrozdziale opisze teorie dotyczaca modelowania procesami.

3.2.1. Badanie zgodno$ci rozkladow

Ponizej przedstawie podstawowe testy wykorzystane w celu weryfikacji zgodnosci rozktadu.
W dalszej czesci bede korzystal z notacji przedstawionej w Koronacki, Mielniczuk [26].
Niech (X7, ..., X;,) bedzie probka i.i.d. (tzn. niezalezne zmienne losowe o takim samym rozktadzie)

z nieznanego rozktadu o dystrybuancie F(x).

Test Kolmogorowa - Smirnowa

Test Kolmogorowa - Smirnowa (patrz [26, [69]) jest testem zgodnosci, ktory stuzy do spraw-
dzenia hipotezy, czy nieznana, ale ciagla dystrybuanta zmiennej losowej jest réwna pewnej za-
ktadanej dystrybuancie ciagtej. Stosuje sie go do testowania hipotezy Hy : F(x) = Fy(x) przy
hipotezie alternatywnej Hy : F(z) # Fy(x), gdzie Fy to dystrybuanta teoretyczna, natomiast

dystrybuanta empiryczna F),(x) wyznaczana jest z nastepujacego wzoru:
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Statystyka testowa tego testu jest rowna:
Txs = sup{|Fn(x) — Fo(z)},
z€R

Mate wartodci statystyki Tk s przemawiaja za przyjeciem hipotezy zerowe;j.

W jezyku R test ten realizuje funkcja ks.test() z biblioteki stats.

Test Kolmogorowa - Smirnowa z poprawka Lillieforsa [56, 57

Niestety, gdy dystrybuanta teoretyczna Fjy zalezy od nieznanych parametréw, tzn. gdy pewne
parametry rozktadu muszg by¢ oszacowane na podstawie proby, to test Kotmogorowa - Smirnowa
nie ma juz zastosowania, gdyz rozktad statystyki testowej zalezy od Fy. W takim wypadku nalezy

stosowaé test K-S z poprawks Lillieforsa. Statystyka testowa tego testu jest rowna:

Tks = 22§{|F*(x) — F(z)|},

gdzie F,(x) to odpowiednio skorygowana dystrybuanta empiryczna, natomiast F™*(z) to dystry-

buanta teoretyczna rozktadu:

(a) normalnego [56] ze $rednig probkowa X = p i wariancja probkowa s = o2;

: U TR ¥ _ 1.
(b) wyktadniczego [57] ze $rednia probkowa X = y;

(c) Weibulla [28] [58] ze srednia probkowa X = A['(1 + 1/k) i wariancja probkowa
52 = N2(D(1+2/k) = (D(1 + 1/k))?);

(d) log - normalnego [28] ze $rednia probkowa X = exp (,u + %2> i wariancja prébkowa
52 = [exp(0?) — 1] exp(2u + o2).

Jezeli wartosé statystyki T[% g Przekracza wartos¢ krytyczng podang w tabeli wartosci krytycznych
dla testu Lillieforsa (patrz Lilliefors [56], [57]), wtedy odrzuca sie hipoteze, ze obserwacje pochodza
z populacji (a) normalnej / (b) wykladniczej / (c¢) Weibulla / (d) log - normalnej. Wowczas
wartodci krytyczne dla statystyki TIL(S uzyskuje sie w wyniku obliczeri metodg Monte - Carlo.

W jezyku R test ten realizuje funkcja LcKS() z biblioteki KScorrect.

Test Kolmogorowa - Smirnowa w wersji dyskretnej

Celem testu Kotmogorowa - Smirnowa w wersji dyskretnej jest sprawdzenie, czy probka X =
{X1, Xy, ..., X,,} pochodzi z rozktadu dyskretnego o dystrybuancie Fy(x), gdzie 6 jest nieznanym
parametrem. Autorzy artykutu [73] proponuja wykorzystanie metody bootstrapowej Monte -

Carlo w celu estymacji p - wartosci dla tego testu. Ponizszy algorytm przedstawia szczegdty:
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Algorytm 2 Estymacja p - wartosci testu Kotmogorowa - Smirnowa w wersji dyskretne;j.

1: Dla b =1, ..., B wylosuj probke bootstrapowana: X = {X{b), veny X}lb)}.

2: Dla kazdego b oblicz estymator najwiekszej wiarygodnosci (MLE) parametru 0, tj. 60,
3. Wygeneruj probke X (9 = {X{C),...,XT(LC)} taka, ze X(© jest i.i.d. z rozkladu Fyw) (tzn.

z rozktadu Fy(x) z parametrem 6 = ().

4: Oblicz statystyke testu K-S: Tl({bg = supweRﬂﬁ,gc) () — Fyo)(v)|}, gdzie B (x) jest dystry-

buanta empiryczna X (9.
(b ~
5. Oszacuj p - wartosé ze wzoru: #{b'TKgir{KS}H, gdzie Txs = sup,eg{|Fn(z) — F;(w)[} jest

statystyka testowa testu K-S oparta na danych oryginalnych z oszacowaniem parametru

# metoda MLE.

Warto wspomnieé, ze w [5} kroku do licznika i mianownika dodawana jest liczba 1, aby unikna¢
zerowej p - wartosci. W jezyku R powyzszy algorytm realizuje metoda dis.kstest() z biblioteki

iZID.

Test Andersona - Darlinga

Test Andersona - Darlinga (patrz Grace, Wood [27]) stosuje sie do testowania hipotezy Hj :
F = F, przy hipotezie alternatywnej Hy : F' # Fy, gdzie F to ciggly rozktad zmiennych z proby

i.4.d., a Fp to ciagly rozklad teoretyczny. Statystyka testowa tego testu jest réowna:

R - RE@E
O B o e L

gdzie F), jest dystrybuanta empiryczna z danych, a n to licznoéé préby. Przypomnijmy, ze rozktad

Ay, jest zalezny od Fy, (w przeciwienistwie do testu Kolmogorowa — Smirnowa).

Analogicznie do testu K-S, gdy pewne parametry rozktadu musza by¢ oszacowane na podsta-
wie proéb, to tutaj tez trzeba stosowaé odpowiednia poprawke. W jezyku R jest on realizowany
przez funkcje ad.test() z biblioteki goftest (zaréwno w wersji podstawowej, jak i z poprawka).
W tescie, w celu skorygowania wplywu estymacji parametroéw, zostala zastosowana metoda
Brauna [70]. Metoda ta powinna by¢ wykorzystywana na zbiorach danych, ktore tatwo mozna
podzieli¢ na kilka mniejszych podzbioréow. Zatem liczba obserwacji w analizowanym wektorze
danych powinna by¢ odpowiednio duza. Procedura polega na wykorzystaniu catej probki do osza-
cowania parametrow zaklocajacych (z ang. nuisance pammetersED, a nastepnie przeprowadzeniu
odpowiedniego przeksztalcenia danych z wykorzystaniem oszacowanej dystrybuanty. Potem ob-

licza sie statystyke zgodno$ci dopasowania, oddzielnie dla kazdego podzbioru przeksztalconych

3Parametr zaklocajacy to kazdy parametr, ktéry nie jest obiektem bezposredniego zainteresowania, ale musi
by¢ uwzgledniony w analizie parametréw bedacych przedmiotem zainteresowania. Przykladem takiego parametru

jest wariancja rozkladu normalnego, gdy gtéwnym obiektem zainteresowania jest srednia.
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obserwacji. Hipoteza zerowa jest odrzucana, jesli ktérakolwiek ze statystyk przekracza swoje
wartosci krytyczne. Szczegbdly implementacyjne sa zawarte na stronie dokumentacji testu lub

w publikacji H. Braun [70].

Test Shapiro - Wilka

Test Shapiro - Wilka (patrz Koronacki, Mielniczuk |26] i Shapiro, Wilk [41]) stuzy do testowa-
nia normalnodci rozktadu badanej proby na podstawie charakterystyk rozktadu bez koniecznosci
specyfikacji parametréw p oraz o. Jest on testem uniwersalnymlﬂ.

Bardziej formalnie testuje on hipoteze zerows, mowigca, ze proba x1, ..., x, pochodzi z rozktadu
normalnego, przeciw hipotezie alternatywnej, mowiacej, ze z niego nie pochodzi. Statystyka te-

stowa dla testu Shapiro - Wilka ma nastepujaca postaé:

n 2
e
S (@ — 7)?
=1

bl

gdzie T = % to $rednia probkowa, natomiast a; to wspolczynniki zalezne od rozmiaru
proby n jak i od .

W jezyku R test ten realizuje funkcja shapiro.test() z biblioteki stats.

Test Chi - kwadrat

Test Chi - kwadrat (patrz Shier [39]) uzywany jest do testowania hipotezy, ktora mowi, ze
obserwowane dane maja okreslony rozklad. Procedura testowa polega tu na uporzadkowaniu

n obserwacji z proby w tabele czestosci z k klasami. Statystyka testu chi - kwadrat ma postac:

k 2
2 (0i— E;)
X _Z E'L )

i=1
gdzie O; to warto$¢ mierzona, a E; to wartos$¢ teoretyczna (oczekiwana) wynikajaca z hipotezy,
odpowiadajaca wartosci mierzonej. Liczba stopni swobody wynosi k—p—1, gdzie p jest liczba pa-
rametrow oszacowanych na podstawie danych (z probki) uzytych do wygenerowania zaktadanego
rozktadu.
Test Chi - kwadrat moze byé¢ stosowany dla kazdego rozktadu, tylko nieco inaczej dla cigglego.

W jezyku R test ten realizuje np. funkcja chisq() z biblioteki stats.

4Test Shapiro - Wilka charakteryzuje sie duza moca, gdy prawdziwy rozklad jest wyraznie skosny lub splasz-

czony i w przyblizeniu symetryczny.
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3.2.2. Metody oceny i selekcji modelu

Przejde teraz do oméwienia podstawowych testéw pozwalajacych na weryfikacje jakosci dopa-
sowania w przypadku modelowania proceséw stochastycznych. Do weryfikacji zalozenn wybranych
modeli wykorzystatem testy Kotmogorowa - Smirnowa, Andersona - Darlinga, oraz opisane po-

nizej.

Test Craméra-von - Misesa

Hipotezy testu Craméra-von — Misesa majg analogiczna postaé¢ jak w testach Andersona -
Darlinga oraz Kolmogorowa - Smirnowa. Niech X7i, ..., X;, beda niezaleznymi zmiennymi loso-
wymi o takim samym rozkladzie i dystrybuancie empirycznej F,(x), x € R. Statystyka testowa
Craméra - von Misesa (patrz Csorgo, Faraway [38]) dana jest wzorem:

9 00 2 1 2
W2 =n /_ ) (Fulw) — F(x)) dF(z) = n /0 (Guls) — s) ds. (3.1)
gdzie Gy(s) jest dystrybuanta empiryczna niezaleznych zmiennych losowych U; =
F(X1),....,U, = F(X,) o rozkladach jednostajnych na odcinku [0, 1], F(x) jest dystrybuanta
rozktadu wzorcowego, a n to licznos¢ proby.

Jesli ponadto przez Uy, < ... < Uy, 0znaczymy statystyki pozycyjne o rozkladach jednostaj-

nych na odcinku [0, 1], to prawa strone réwnania mozemy zapisa¢ w postaci:
w? 12n+2( kn—%—;l) S n=1,2,..,
Wartosé statystyki testowej w2 w praktyce oblicza si¢ z podanego powyzej wzoru.

W jezyku R test ten realizuje funkcja cvm.test() z biblioteki goftest.

Test Ljunga - Boxa

Test Ljunga - Boxa (patrz Widz, Bar [37]) stuzy do wykrywania autokorelacji szeregow cza-
sowych. W praktyce jest to najczesciej stosowany test, ktéry pozwala na weryfikacje hipotezy
o braku korelacji dowolnego rzedu. Stosuje sie go do testowania hipotezy Hy : autokorelacje
wszystkich rzedow rownaja sie zero, przy alternatywie Hj : istnieje przynajmniej jedna autoko-
relacja rézna od zera.

Statystyka Ljunga - Boxa ma postaé:

_ " p2(j
QLB —n(n+2)(z o
=

gdzie n - liczba obserwacji, p(j) - wspolczynniki autokorelacji rzedu j, j = 1,2,...,h - rzad

autokorelacji.
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Statystyka Ljunga - Boxa Qr,p posiada rozklad zbiezny do rozktadu x? o p stopniach swobody.
W jezyku R test ten realizuje funkcja Box.test() z ustalonym parametrem type = “Ljung-Box",

z biblioteki stats.

Test McLeoda - Li

Test McLeoda - Li (patrz [71]) opiera sie na tej samej statystyce, ktora stosuje sie w tescie
Ljung-Boxa, z tym ze prébkowe wspoétczynniki autokorelacji z danych zastepuje sie probkowymi
wspolezynnikami autokorelacji z danych podniesionych do kwadratu pyw (k). Statystyka McLe-

oda - Li przyjmuje postac:

Koncepcja tego testu polega na tym (patrz [26]), Ze czasami nieliniowa zalezno$é¢ miedzy
zmiennymi losowymi ujawnia sie, gdy zastosuje sie na nich pewne (nieliniowe) przeksztalcenie.

W jezyku R test ten realizuje funkcja McLeod.Li.test() z biblioteki TSA.

Selekcja modelu (kryteria informacyjne)

Przejde teraz do omowienia metod wyboru rzedu procesu ARMA(p, q), ktore oparte sa na
podejsciu kryterialnym do wyboru odpowiedniego modelu (patrz Mielniczuk [40]).
Zalozmy, ze chcemy dopasowa¢ model ARMA(p, q) do danych i musimy zdecydowac, jakie wybra¢
p i q. Jesli cheielibySmy postepowaé naiwnie patrzac na (p,q) = arg min{— log L(é)}, to zawsze
bedzie to prowadzito do wyboru maksymalnych rozpatrywanych p i q. Wiaze sie¢ to z przeszaco-
waniem, poniewaz dane zostaly juz raz uzyte do oszacowania parametréw, a chcielibySmy uzy¢
ich ponownie do oszacowania wymiaru modelu. Sposobem unikniecia tego efektu jest wlacze-
nie do funkcji kryterialnej kary za ztozonosé tj. kosztu dopasowania modelu zawierajacego wiele

parametrow. Wsrdd najczesciej stosowanych kar wyrdézniamy:
1. Kryterium Akaike (AIC):

AIC = —2In L) + 2(p + q + 1),

gdzie L(0) to funkcja wiarygodnosci dla danego modelu, ktora jest funkcja liczby parame-

trow modelu i liczby obserwacji n oraz (p 4+ ¢ + 1) to liczba parametréw modelu.

W jezyku R te funkeje realizuje metoda AIC() z biblioteki stats.
2. Kryterium Bayesowskie (BIC):
BIC = —2In L(6) + Inn(p + ¢ + 1),
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gdzie L(é) i(p+q+1)-jak dla AIC, i n - liczba obserwacji.
Dla n takiego, ze Inn > 2 kryterium BIC karze mocniej niz AIC i prowadzi do oszczedniej-

szych modeli.

W jezyku R te funkcje realizuje metoda BIC() z biblioteki stats.
3. Kryterium Hannana-Quinna (HQIC):
HQIC = —2In L(0) + 2(p + ¢ + 1) In(Inn),
gdzie L(0) i (p+ g+ 1) - jak dla AIC, i n - liczba obserwacji.
W jezyku R te funkcje realizuje metoda HQIC() z biblioteki gpcR.

Stosujac kryteria informacyjne do wyboru modelu wybieramy ten model, ktéremu odpowiada
minimalna wartos¢ danego kryterium informacyjnego. AIC i BIC sg najczesciej stosowanymi

kryteriami przy wyborze modelu w statystyce.

Funkcja Autokorelacji (ACF) i czesSciowej autokorelacji (PACF)

Zanim podam formalne definicje funkeji autokorelacji (w skrocie ACF) oraz funkeji czescio-
wej autokorelacji (w skrocie PACF) (patrz J. Mielniczuk [40]), najpierw przedstawie definicje

pomocnicze.

Definicja 3.1 (proces stacjonarny w szerszym sensie). Szereg czasowy (X¢)iez nazywamy

procesem stacjonarnym w szerszym sensie jesli:
(a) E(Xy) =m, t €Z,
(b) Var(X:) < oo, t € Z,

() vx(s,t) =vx(s+r,t+r), rs,teZ, gdze

vx (s,t) = Cov(Xs, Xt) to funkcja autokowariancji procesu X

Definicja 3.2 (bialy szum). Mowimy, ze ciag (¢)iez jest (stabym) bialym szumem jesli (g4)
jest nieskorelowanym ciagiem zmiennych losowych takich, ze E(g;) = 1 oraz Var(e;) = o2 V;.

Oznaczamy go przez WN(0, o2).

Definicja 3.3 (ACF). Niech (X}):cz bedzie procesem stacjonarnym w szerszym sensie. Wtedy

funkcja autokorelacji (ACF) procesu X dana jest wzorem:

px (h) = p(Xiqn, Xi) = 1);287 px(0) =1,

gdzie vx(h) = vx(s,t),dla s —t = h.
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Autokorelacja pozwala na ocene stopnia zaleznosci wyrazu szeregu od wyrazéw poprzednich.
Doktadniej, mierzy korelacje pomiedzy obserwacjami we wczesniejszych okresach i obserwacjami
w pozniejszych okresach bez pomijania obserwacji pomiedzy nimi.

W jezyku R te funkcje realizuje metoda acf() z biblioteki stats.

Definicja 3.4 (PACF). Funkcja czesciowe] autokorelacji pokazuje zaleznos¢ miedzy X, a war-
tosciami X z usunieta zaleznoscig liniowa miedzy X;y1, X¢192, ..., Xprp—1 (pomijamy wplyw
korelacji zmiennych posrednich).

W jezyku R te funkcje realizuje metoda pacf() z biblioteki stats.

Dzieki funkcjom ACF i PACF mozna okresli¢ rzad procesu ARMA(p, q). Dokladniej, urywajaca
sie funkcja ACF wskazuje na rzad procesu MA(q), a funkcja PACF na rzad procesu AR(p).
W praktyce wykresy tych funkcji sa skomplikowane do jednoznacznej interpretacji. Ogolnie,

celem jest wyboér modelu o jak najmniejszej liczbie parametréow.

Wspoétczynnik korelacji 7 Kendalla

Korelacja 7 Kendalla (patrz [43]) mierzy zaleznosé jako tendencje ruchu dwoch zmiennych
losowych X 1Y w tym samym (lub przeciwnym) kierunku. Zalézmy ze (X;,Y;) i (X;,Y;) to
dwie pary obserwacji z rozktadu tacznego (X,Y). Jesli (X; — X;) i (Y; —Y;) maja ten sam znak,
to para jest zgodna, a jesli maja przeciwne znaki, to niezgodna. Wtedy korelacja 7 Kendalla

nazywamy:
P(X,Y) = PI(X; — X0)(¥; = ¥i) > 0] - P[(X, — X,)(¥; — i) < 0]
Wyrazi¢ go mozna takze przy pomocy kopul, ktére wykorzystuje w dalszej czedci pracy:

HX,Y) = 4/01 /01 Cur, uz)dC (ur, us) — 1.

Nieparametryczny test oparty na = Kendalla

Wspotezynnik korelacji Kendalla jest czesto stosowany jako statystyka testowa w celu ustale-
nia, czy dwie zmienne mozna uznaé za statystycznie zalezne. Méwimy, ze test ten jest nieparame-
tryczny, gdyz nie opiera sie na zadnych zatozeniach dotyczacych rozktadéw zmiennych losowych
X lub Y, lub rozktadu pary (X,Y).

Formalnie, jest to test hipotezy Hg : p = 0, przeciwko Hp : p # 0. Natomiast jego statystyka
testowa ma nastepujaca postac (patrz [76]):

_9n(n—1) .
T= m‘m?
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gdzie n oznacza liczbe obserwacji, a 7 oznacza empiryczny wskaznik korelacji 7 Kendalla.

Wtedy p - warto$¢ hipotezy zerowej o niezalezno$ci dwuwymiarowej jest rowna:

gdzie ®(-) jest dystrybuanta standardowego rozktadu normalnego.
W jezyku R test ten realizuje funkcja cor.test() z ustalonym parametrem method = “kendall”
w bibliotece stats.

Wspélczynnik korelacji p Spearmana

Korelacja p Spearmana (patrz [43]) nazywamy:
p°(X,Y) = p(F(X), F(Y)),

gdzie p(X,Y) = Cov(X,Y)/vVar X VarY, a F(-) oznacza dystrybuante wybranej zmiennej

losowej. Wzo6r ten mozna takze wyrazi¢ za pomoca koput nastepujacym wzorem:
11
ps<Xv7 Y) = 12/ / (C’(ul,uQ) — U1UQ)dU1dUQ,
0 JO

gdzie C(-,-) oznacza wybrana kopule, uzywana do modelowania zaleznosci.

Nieparametryczny test oparty na p Spearmana

Podobnie jak nieparametryczny test oparty na wspélczynniku 7 Kendalla, test oparty na
p Spearmana stosuje sie jako statystyke testowa w celu ustalenia, czy dwie zmienne mozna uznaé
za statystycznie zalezne. Analogicznie testuje on hipoteze Hy : p = 0, przeciwko Hy : p # 0.

Jego statystyka testowa przyjmuje postaé (patrz [76]):
T=n—1]p%,

gdzie n to liczba obserwacji, a p° to empiryczny wskaznik korelacji p Spearmana.
W jezyku R test ten realizuje funkcja cor.test() z ustalonym parametrem method = “spearman”

w bibliotece stats.

3.3. Wyniki

3.3.1. Analiza zgodnosci rozktadow

Przejde teraz do wynikéow dotyczacych badania zgodnosci rozktadéw zmiennych breach size

oraz interarrival times, por. publikacj¢ Eling i Loperfido [23] opisang w skrocie w rozdz. [2.1]
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Autorzy korzystali z danych pobranych ze wspomnianej strony PRC [25] z okresu od 10 stycznia
2005r. do 15 grudnia 2015r., co dato im doktadnie 2266 obserwacji.

Przypomne, ze przeprowadzona przez autoréw analiza MDS pokazywala, iz r6zne typy naru-
szenn danych musza by¢ modelowane jako odrebne kategorie ryzyka. W celu testowania zgodnosci
rozktadow zdecydowali sie wybraé tylko typ naruszenia PORT. Ich wybér padt wlasnie na ten
typ dlatego, ze ma on najwiecej, tj. 629 obserwacji. Eling i Loperfido wspominaja, ze przepro-
wadzili réwniez analize na innych typach naruszen, jednakze ze wzgledu na ograniczona dtugosé

publikacji wybrali tylko wspomniany powyzej typ.

Zaczne od przedstawienia wynikéw analizy przeprowadzonej na zmiennej breach sizes.

Zmienna breach sizes

Na poczatku przedstawie w skrécie podstawowe statystyki i wykresy wprowadzajace, ktore

wykorzystam do zaprezentowania interesujacych wnioskow w nastepujacej czesci tego rozdziatu.

Przyjrzyjmy sie tablicy

0% 10% 20% 30%
1 91 500 754.6
40% 50% 60% 70%
1200 2000 3385.6 6923
80% 90% 100%
15500 63000 3000000000

Tablica 3.2: Tabela przedstawiajaca wartosci kolejnych decyli dla danych oryginalnych.

Tablica [3.2) przedstawia wartosci kolejnych decyli (tj. kwantyli rzedu k/10 dla k = 1, ...,9) dla
calego zbioru danych oryginalnych. Z tabelki mozemy odczytaé, ze 50% (mediana) obserwacji jest
mniejszych od 2000, 70% obserwacji jest mniejszych niz 6923 oraz 90% obserwacji jest mniejszych

od 63000.
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Histogram dla danych oryginalnych Histogram dla danych zlogarytmizowanych
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Rysunek 3.1: Histogram dla danych oryginal-  Rysunek 3.2: Histogram dla danych zlogaryt-

nych. mowanych.

Na rysunkach [3.1] oraz [3:2] widzimy histogramy dla calego zbioru danych: oryginalnych oraz
w skali logarytmicznej. Patrzac na pierwszy histogram (rysunek widzimy, ze znaczaca wiek-
sz0$¢ obserwacji ma mate wielkogci w poréwnaniu do maksimum réwnego 3000000000 = 3e~Y.
Na rysunku [3:2] przejrzystosé przedstawionych danych pokazanych w skali logarytmicznej jest
znacznie wicksza. Nie wida¢ tu juz tak ogromnego rozrzutu. Z tego wiec powodu zasadnym wy-
daje sie proba wziecia logarytmu z danych. Dodatkowo widzimy, ze rozktad moze byé zblizony
do rozktadu normalnego lub T-studenta. Mimo wszystko obserwujemy delikatna sko$nosé pra-
wostronna, co sugerowaltoby préby dopasowania rozkladu skosnego - normalnego lub skosnego -

T-studenta.

Zanim zaprezentuje otrzymane przeze mnie wyniki empiryczne, w celu poréwnania przytocze

i omowie rezultaty analizy przedstawionej w publikacji [23].
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Model Kolmogorov - Smirnov Test | Anderson - Darling Test
Panel A: Original Data test stat. p - value test stat. p - value
Exponential 0.66 <0.01 1,083.10 <0.01
Gamma no covergence

GPD 0.06 <0.05 4.12 <0.01
Log-logistic 1.00 <0.01 0i55
Log-normal 0.03 0.27

Normal 047 <0.01 218.74 <0.01
Weibull 0.08 <0.01 9.51 <0.01
Skew-normal 0.86 <0.01 1,532.70 <0.01
Skew-student 094 <0.01 1,141.60 <0.01
Panel B: Log-transformed Data (LN) test stat. p - value test stat. p - value
Exponential 0.30 <0.01 103.75 <0.01
Gamma 0.14 <0.01 22.55 <0.01
GPD 0.24 <0.01 63.81 <0.01
Log-logistic 0.99 <0.01 11.57 <0.01
Log-normal 0.28 <0.01 110.02 <0.01
Normal 0.03 0.28

Weibull 0.08 <0.01 4.90 <0.01
Skew-normal 0.02 0.26
Skew-student 0.02 0.25

Rysunek 3.3: Analiza zgodnosci rozktadéw dla rozmiaréw naruszen, typ PORT, 629 obserwacji

(zrodto: [23]).

Na rys. |3.3| przedstawiona jest tabela z wynikami dla badania zgodnosci rozktadéw w przy-
padku naruszenia PORT. W pierwszej kolumnie widzimy analizowane rozktady. W drugiej ko-
lumnie - kolejne liczby oznaczaja wartosci statystyki testowej. Nastepnie widzimy p - wartosci
dla testu Kolmogorowa - Smirnowa. Autorzy zdecydowali sie ustali¢ poziom ufnosci réwny 0.01
(oczywiscie p - wartosci mniejsze od 0.01 oznaczaja odrzucenie hipotezy zerowej mowiacej, ze
probka pochodzi z zadanego rozkladu). Puste komorki w tablicy oznaczaja zas brak podstaw
do odrzucenia hipotezy zerowej tj. p-warto$¢ stabo wieksza od 0.01. Ostatnie dwie kolumny

powyzszej tablicy maja analogiczne znaczenie, ale tym razem dla testu Andersona - Darlinga.

Zobaczmy najpierw Panel A zawierajacy analize dla danych oryginalnych. Widzimy, ze dane
moga by¢ dobrze dopasowane przez rozktad log - normalny. Hipoteza zerowa nie zostata odrzu-
cona przez obydwa testy K-S i A-D jedynie dla tego wtasnie rozktadu. Dla wszystkich innych
rozktadéw dopasowanie jest gorsze. Jesli chodzi o Panel B, czyli analize na danych zlogarytmo-
wanych, widzimy, ze mozna by dopasowaé¢ wiecej rozktadéw, a mianowicie: normalny, skosny —

normalny oraz skosny — T-studenta. Dla nich hipoteza zerowa nie jest odrzucana.
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Original data

LN data

Best fit Log-normal not rejected in: Skew-normal not rejected in:
- 6 out of 7 cases for the different - 7 out of 7 cases for the different
entities entities
- 7 out of 8 cases for the different - 8 out of 8 cases for the different
types of data breaches types of data breaches

2nd best fit GPD not rejected: Normal not rejected in:

- 3 out of 7 cases for the different
entities

- 6 out of 8 cases for the different
types of data breaches

- 6 out of 7 cases for the different
entities

- 7 out of 8 cases for the different
types of data breaches

Rysunek 3.4: Podsumowanie zgodnosci rozktadow dla rozmiaréw naruszen, 2266 obserwacji (7ro-

dto: [23]).

W kolejnej tabelce (rys. widzimy krotkie podsumowanie dla wszystkich 15 typow, tzn.
8 typow naruszen (wlacznie z Unknown) oraz 7 typow organizacji (entities). Wedlug autorow
[23], najlepszym wyborem rozktadu, ktory mozna dopasowa¢ do danych oryginalnych, jest log -
normalny. Drugim najlepszym jest uogélniony rozktad Pareto, tzn. GPD. Natomiast dla danych
zlogarytmowanych dwa najlepsze rozkltady to sko$ny — normalny oraz normalny. Patrzac tylko
i wylacznie na powyzsze testy statystyczne, mozemy zauwazy¢, ze najlepiej wypada rozklad sko-
$ny — normalny na danych zlogarytmowanych, dla ktérego hipoteza zerowa nie zostala odrzucona
ani razu. Autorzy wnioskuja, ze mozna by sie zastanawiaé, ktory z tych dwoch rozktadéw wybraé.
Sko$ny — normalny ma jeden parametr wiecej do estymacji niz log — normalny (tzn. skosny ma 3

parametry, a normalny 2), wiec ciezko im jednoznacznie stwierdzi¢, ktory rozktad bytby lepszy.

Zmienna interarrival times

Z kolei dla zmiennej interarrival times, przeprowadzona analiza byta duzo krotsza. Uzyskane

wyniki przedstawione sa w ponizszej tablicy (rys. |3.5)).

Model Chi - square Test Kolmogorov - Smirnov Test
Original Data test stat. p - value test stat. p - value
Poisson > 10000 < 0.01 0.80 <0.01
Negative Binomial 51.57 <0.01 0.22

Rysunek 3.5: Analiza zgodnosci rozktadow dla interarrival times, typ PORT, 629 obserwacji
(zrodlo: [23]).

Tabela wynikowa skonstruowana jest analogicznie jak dla zmiennej breach size. W pierwszej
kolumnie widzimy analizowane rozktady (tj. rozktad Poissona oraz rozklad ujemny dwumia-

nowy), w drugiej - kolejne liczby oznaczaja wartosci statystyki testowej, a w trzeciej - widzimy
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p - wartodci dla testu Chi - kwadrat. Ostatnie dwie kolumny maja analogiczne znaczenie, ale
tym razem dla testu Kolmogorowa - Smirnowa. W tym miejscu nalezy zaznaczy¢, ze z publikacji
nie wynika wprost, z jakiej wersji tego testu korzystano. Poniewaz podstawows wersje stosowaé
mozna tylko na rozktadach ciagtych, to zatozytem, ze autorzy korzystali z wersji dyskretnej tego
testu (opisanej w skrocie w rozdz. oraz przedstawiam, jakie otrzymali wyniki.

Latwo widaé, ze rozktad ujemny dwumianowy najlepiej pasuje do danych. Analiza pokazuje,
ze hipotezy zerowej nie trzeba odrzucaé¢ dla K-S testu w przypadku tego rozktadu. Autorzy
dodajg, ze podobne wnioski wyciggnaé¢ mozna dla innych typoéw naruszeri. Wspominaja tez, ze
probowali dopasowaé do danych takze dwa dodatkowe rozkltady tj. obciety rozktad Poissona oraz
obciety rozktad ujemny dwumianowy. Jednakze wyniki byly gorsze, niz dla standardowych wersji

tych rozktadoéw, wiec zdecydowali sie je pominagé.

Wyniki na danych (PRC)

Moim celem byta weryfikacja empiryczna, czy modelowanie rozktadami (jak réwniez jakimi)
jest zasadne w przypadku zmiennych breach size i interarrival times.

Przeprowadzitem podobne, ale znacznie rozszerzone analizy na danych (PRC). Mianowicie
dane podzielitem na 7 typow organizacji oraz 8 typéw naruszen. Dodatkowo rozpatrywatem
tez caly zbior danych. Do odpowiednio oczyszczonych i przetworzonych danych (m.in. usuna-
tem rekordy zawierajace wartosci 0 lub NA dla zmiennej Total. Records - rozmiar naruszenia oraz
podzielitem zbiér danych na dane oryginalne i zlogarytmowane) probowatem dopasowaé nastepu-
jace rozktady: Wyktadniczy, Gamma, Log - Normalny, Normalny, Weibulla, Skosny - Normalny,
Log - Skosny - Normalny, Skosny - T-Studenta, Uogélniony Rozktad Pareto (GPD) oraz Log -
Logistyczny (patrz tablice i2.2).

Tak jak Eling i Loperfido [23] zajatem si¢ gléwnie modelowaniem dotkliwosci szkod tzn. roz-
miar6w naruszen (z ang. breach sizes). Pod koniec tego rozdzialu wspomne takze o proponowa-
nych przez autoréw 2 rozkladach, ktére probowatem dopasowaé do zmiennej interarrival times.

Analogicznie, jak powyzej, zaczne od ciekawszej czesci, czyli modelowania dotkliwosci szkod.

Zmienna breach sizes

Aby dopasowaé wybrany rozktad do danych, musiatem najpierw oszacowaé jego parametry
(patrz kolumna Estymacja w tablicach i . Dla rozkladéw o mniejszej liczbie parame-
trow (gtownie 2 parametrowych) szacowalem na podstawie znanych zaleznosci rozktadow, czyli
wartosci oczekiwanej, wariancji lub mediany (dla rozktadu log - normalnego), a dla rozkladow
o wiekszej ilosci parametrow (czyli 3 i wiecej) wykorzystatem metode najwiekszej wiarygodnosci.

Korzystalem z istniejacych bibliotek tj. fGarch, sn, SpatialExtremes oraz actuar, dla jezyka R.
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Poréwnanie wybranych rozkladéw
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Rysunek 3.6: Dystrybuanta empiryczna oraz dystrybuanty wybranych rozktadow.

Na rysunku widzimy wykres dystrybuanty empirycznej (czarna tamana linia) oraz dys-
trybuanty rozktadéw: wyktadniczego — linia czerwona, gamma — linia brgzowa, normalnego —
niebieska, sko$nego normalnego — zielona oraz sko$nego T-studenta — fioletowa. Od razu wi-
da¢, ze rozktad wyktadniczy w ogoéle nie pasuje do danych. Jest to jednak rozktad o jednym
parametrze, wiec warto przynajmniej sprobowaé¢ dopasowaé prosty rozkitad. Dalej widzimy, ze
rozklady: normalny, skosny - normalny oraz skosny T-studenta wygladaja na zblizone do dystry-
buanty empirycznej. Widaé¢ tu zgodno$é z wnioskami z artykutu Elinga, Loperfido [23]. Rozktad
Gamma dopasowuje sie gorzej niz wspomniane powyzej, cho¢ nadal znacznie lepiej, niz rozktad

wyktadniczy.

W celu weryfikacji powyzszych hipotez przeprowadzitem testy statystyczne Kotmogorowa — Smir-

nowa oraz Andersona — Darlinga.
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Model Kolmogorov.Smirnov.Test* Anderson.Darling.Test
Exponential < 0.01 0.00060
Gamma < 0.01 0.00060
Log-Normal < 0.01 0.00060
Normal < 0.01 0.16184
Weibull < 0.01 0.00060
Skew-Normal < 0.01 0.38374
Log-Logistic < 0.01 0.00060
Skew-Student < 0.01 0.34460
GPD < 0.01 0.00060

Tablica 3.3: Wyniki testow dla calego zbioru danych zlogarytmowanych (6822 obserwacji).

Tablica przedstawia wyniki dla catego zbioru danych zlogarytmowanych (tzn. 6822 obser-
wacji). W pierwszej kolumnie widzimy rozktady, ktore probowalem dopasowaé do danych. Kolejne
dwie kolumny to p - wartosci odpowiadajgce wspomnianym testom K-S oraz A-D. Obserwujemy,
ze p - wartosci odpowiadajace rozktadom: normalny, skoény - normalny i skosny - T-studenta sg
wieksze od 0.05, co oznacza brak podstaw do odrzucenia hipotezy zerowej, moéwiacej, ze probka
pochodzi z danego rozkladu. Jest to zgodne z naszymi przypuszczeniami, wyplywajacymi z ana-
lizy wykresu dystrybuant (rysunek [3.6).

Przechodzac do testu K-S (z gwiazdka) w wersji podstawowej zauwazmy, ze do jego przepro-
wadzenia musimy znaé¢ lub oszacowaé¢ parametry rozkladéw. Poniewaz parametry testowanych
rozkltadéw byly szacowane, to znalezione oszacowania p - wartosci sa obciazone. Z tego po-
wodu wyniki testu K-S skonfrontowatem z wynikami testu A-D. W drugim tescie odpowiednia
poprawka na szacowanie istnieje i zostala przeze mnie uwzgledniona. Wykorzystatem funkcje
ad.test() z biblioteki goftest dostepnej w jezyku R, w ktorej, w celu skorygowania efektu estyma-
cji parametrow, wystarczyto ustawié¢ parametr estimated na TRUE. Bez wzgledu na powyzsze,
standardowy test Kolmogorowa - Smirnowa stosowany jest w wielu publikacjach (patrz np. [22]
lub [23]). Postanowilem wiec umiesci¢ go takze w swojej pracy.

W ogoblnosei, dla testu K-S taka poprawka tez jest mozliwa (wroce do tego w dalszej czesci

pracy). Patrzac jedynie na test K-S (w tym kontekscie), do danych nie pasuje zaden z propono-
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wanych rozktadow.

Przyjrzyjmy sie teraz tabelkom, ktore przedstawiaja wyniki testow dla kazdego kolejnego typu

naruszenia.
Model Kolmogorov.Smirnov.Test* Anderson.Darling.Test
Exponential < 0.01 0.00072
Gamma < 0.01 0.00060
Log-Normal 0.503795 0.00072
Normal 0.321004 0.23798
Weibull 0.576420 0.00072
Skew-Normal 0.478986 0.16427
Log-Logistic 0.907220 0.00072
Skew-Student 0.926493 0.53810
GPD < 0.01 0.00060

Tablica 3.4: Wyniki testow dla typu naruszenia: CARD (32 obserwacji).
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Model Kolmogorov.Smirnov.Test* Anderson.Darling.Test
Exponential < 0.01 0.00058
Gamma < 0.01 0.00058
Log-Normal < 0.01 0.00058
Normal < 0.01 0.51637
Weibull < 0.01 0.00058
Skew-Normal < 0.01 0.48853
Log-Logistic < 0.01 0.00058
Skew-Student < 0.01 0.02603
GPD < 0.01 0.00058

Tablica 3.5: Wyniki testow dla typu naruszenia: DISC (1553 obserwacji)

Model Kolmogorov.Smirnov.Test* Anderson.Darling.Test
Exponential < 0.01 0.00060
Gamma < 0.01 0.00059
Log-Normal < 0.01 0.00059
Normal < 0.01 0.76131
Weibull < 0.01 0.00059
Skew-Normal < 0.01 0.42059
Log-Logistic < 0.01 0.00060
Skew-Student 0.026033 0.57370
GPD < 0.01 0.00059

Tablica 3.6: Wyniki testow dla typu naruszenia: HACK (1603 obserwacji)
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Model Kolmogorov.Smirnov.Test* Anderson.Darling.Test
Exponential < 0.01 0.00057
Gamma < 0.01 0.00057
Log-Normal < 0.01 0.00057
Normal 0.235794 0.31404
Weibull 0.939118 0.00057
Skew-Normal 0.804825 0.16432
Log-Logistic 0.167850 0.00057
Skew-Student 0.802525 0.15780
GPD < 0.01 0.00057

Tablica 3.7: Wyniki testow dla typu naruszenia: INSD (376 obserwacji)

Model Kolmogorov.Smirnov.Test* Anderson.Darling.Test
Exponential < 0.01 0.00058
Gamma < 0.01 0.00058
Log-Normal < 0.01 0.00058
Normal < 0.01 0.28315
Weibull < 0.01 0.00058
Skew-Normal < 0.01 0.33631
Log-Logistic < 0.01 0.00058
Skew-Student < 0.01 0.72665
GPD < 0.01 0.00058

Tablica 3.8: Wyniki testow dla typu naruszenia: PHYS (1474 obserwacji)
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Model Kolmogorov.Smirnov.Test* Anderson.Darling.Test
Exponential < 0.01 0.00225
Gamma < 0.01 0.00060
Log-Normal < 0.01 0.00207
Normal 0.028998 0.35129
Weibull < 0.01 0.98587
Skew-Normal 0.048748 0.49386
Log-Logistic 0.578447 0.70014
Skew-Student 0.178852 0.32423
GPD < 0.01 0.00060

Tablica 3.9: Wyniki testow dla typu naruszenia: PORT (874 obserwacji)

Model Kolmogorov.Smirnov.Test* Anderson.Darling.Test
Exponential < 0.01 0.08373
Gamma < 0.01 0.00060
Log-Normal 0.583496 0.60865
Normal 0.681660 0.47383
Weibull 0.396781 0.54568
Skew-Normal 0.774812 0.45951
Log-Logistic 0.933342 0.94034
Skew-Student 0.853719 0.27313
GPD < 0.01 0.00077

Tablica 3.10: Wyniki testow dla typu naruszenia: STAT (184 obserwacji)
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Model Kolmogorov.Smirnov.Test* Anderson.Darling.Test
Exponential < 0.01 0.00058
Gamma < 0.01 0.00058
Log-Normal < 0.01 0.00058
Normal < 0.01 0.87225
Weibull < 0.01 0.00058
Skew-Normal < 0.01 0.65201
Log-Logistic < 0.01 0.00058
Skew-Student < 0.01 0.78149
GPD < 0.01 0.00058

Tablica 3.11: Wyniki testow dla typu naruszenia: UNKN (637 obserwacji)

Patrzac na kolejne typy widzimy, ze:

e Dla typu naruszenia CARD, patrzac na test A-D widzimy, Ze ponownie nie zostaly odrzu-
cone te same rozklady, co dla catego zbioru danych. Z kolei wg. testu K-S (z gwiazdka)
zostaly odrzucone tylko trzy rozklady. Zauwazmy, ze dla tego typu naruszenia dostepne

byly tylko 32 obserwacje;

e Dla typu DISC dostepnych bylto juz stosunkowo duzo obserwacji tj. 1553. Nie odrzucone
rozktady przez test A-D to normalny i skosny normalny. Natomiast test K-S odrzuca wszyst-

kie;

e Dla typu HACK, wg. testu A-D nie zostaly odrzucone doktadnie te same rozktady, tym-

czasem test K-S ponownie odrzuca wszystko;

e Dla typu INSD: to samo wg. testu A-D, lecz wiecej mozliwosci przyjecia wg. testu K-S.

Ponownie dostepnych bylo mato obserwacji;
e Dla typu PHYS: analogicznie te same wnioski co powyzej;

e Dla typu PORT moglibysmy przyja¢ juz znacznie wiecej rozktadéw. Dodatkowo zaskaku-

jaca moze byé wyznaczona p - warto$é¢ dla rozktadu Weibulla;
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e Dla typu STAT ponownie widzimy, ze malto byto dostepnych obserwacji. Kolejny raz roz-

ktadéw mozliwie przyjetych przez obydwa testy jest wiecej. Wspomniane trzy rozktady

powtarzaja sie caly czas;

e Dla typu UNKN - wyniki analogiczne do typoéw INSD i PHYS.

Typ Wyktladniczy Log-Normalny Normalny Weibulla
CARD 0.0002 0.3254 0.0106 0.0534
DISC 0.0002 0.0002 0.0002 0.0002
HACK 0.0002 0.0002 0.0002 0.0002
INSD 0.0002 0.0002 0.0218 0.4728
PHYS 0.0002 0.0002 0.0002 0.0002
PORT 0.0002 0.0002 0.0002 0.0002
STAT 0.0002 0.0166 0.2408 0.0400
UNKN 0.0002 0.0002 0.0002 0.0002
Wszystkie 0.0002 0.0002 0.0902 0.0002

Tablica 3.12: Wyniki (p-wartosci) testu Kotmogorowa - Smirnowa z poprawka.

Dalej widzimy tablice ktora zawiera p - wartosci dla kolejnych typow naruszeni oraz dla
calych danych (Wszystkie). Tym razem wykorzystalem wspominany w rozdziale test K-S
z poprawka Lillieforsa [56, 57]. Jest on odpowiedni, gdy parametry sa nieznane i musza by¢
szacowane. Implementacja tego testu pochodzi z biblioteki KScorrect (funkcja LcKS()), dla je-
zyka R (rozklady obstugiwane przez te funkcje, ze zbioru rozwazanych przeze mnie, to: rozklad

normalny, wyktadniczy, Weillbula i log-normalny).

Przechodzac juz do wynikéw widzimy, ze do typu naruszenia CARD moglby pasowaé rozktad log
- normalny, dla typu INSD rozktad Weibulla lub ewentualnie normalny, a dla STAT i dla catych

danych mozna by dopasowaé¢ rozktad normalny.
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Breach type p-wartosé Org type p-wartosé
CARD 0.02148 BSF < 0.001
DISC < 0.001 BSO < 0.001
HACK < 0.001 BSR < 0.001
INSD < 0.001 EDU 0.07897
PHYS < 0.001 GOV 0.00588
PORT < 0.001 MED < 0.001
STAT 0.19844 NGO 0.66797
UNKN < 0.001 UNKN < 0.001
Wszystkie < 0.001 _

Tablica 3.13: Wyniki (p-wartosci) testu Shapiro - Wilka normalnosci.

W kolejnej tablicy widzimy p - wartosci dla testu Shapiro — Wilka normalnosci zmiennej
breach size z podzialem na typy naruszen (breach type), typy organizacji (org type) oraz (na
samym dole) mamy tez wartosé¢ dla calych danych (Wszystkie). Ponownie wyniki nie sa zbyt
optymistyczne. Na poziomie ufnosci réwnym 0.05 mogliby$my nie odrzucié¢ hipotezy o normal-

nosci rozktadu jedynie dla typu naruszenia STAT oraz typow organizacji EDU i NGO.
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Model Kolmogorov.Smirnov.Test* Anderson.Darling.Test
Exponential < 0.01 0.00060
Gamma < 0.01 0.00060
Log-Normal < 0.01 0.09629
Normal < 0.01 0.00060
Weibull < 0.01 0.00060
Skew-Normal < 0.01 0.00060
Log-Logistic < 0.01 0.48023
Skew-Student < 0.01 0.00060
GPD < 0.01 0.07241

Tablica 3.14: Wyniki analizy na danych oryginalnych: caly zbiér danych (6822 obserwacji).

Na koniec przyjrzyjmy sie jeszcze tablicy (analogicznej do tablicy dla danych ory-
ginalnych (czyli danych niezlogarytmowanych). Widzimy, ze mozna by dopasowaé rozktad log -
normalny wedhig A-D testu, co jest oczywiscie rownowazne z dopasowaniem rozkladu normal-
nego na danych zlogarytmowanych. Jest to jedyny rozktad, ktéry pokrywa sie z wcze$niejszymi
wynikami. Bardzo duza p - warto$¢ widzimy dla rozktadu log - logistycznego. Analizujac wyniki
testu A-D mozna sie zatem zastanowicé, czy rozktad log - logistyczny nie bytby dobrym wyborem.
Analogiczne badania przeprowadzitem dla réznych typoéw naruszen i organizacji. Otrzymatem
wyniki prowadzace do podobnych wnioskéw. Jednak ze wzgledu na przejrzystosé pracy zdecydo-
walem sie nie umieszczaé tabel z wynikami w tym miejscu. Znajduja sie one w dodatku A. na
samym koricu mojej pracy.

Wedtug testu K-S moglibysmy przyjaé jedynie rozktady: log - normalny, log - logistyczny i GPD
dla poszczegblnych typow naruszen oraz organizacji. Wyniki testu A-D sa do$é¢ podobne, choé

ewentualnie przyjetych rozkltadéw mogtoby byé¢ wiecej.

Zmienna interarrival times
Aby analogicznie jak powyzej dopasowaé 2 wybrane rozklady do danych, musialem najpierw
oszacowaé ich parametry. Dla rozkiadu Poissona wystarczylo szacowaé¢ na podstawie wartosci

oczekiwanej, z kolei dla rozkladu ujemnego dwumianowego wykorzystalem metode najwiekszej
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wiarygodnosci. Do estymacji wykorzystalem funkcje fitdist() z biblioteki fitdistrplus w jezyku R.

W celu poréwnania wynikéw mojego badania z tymi otrzymanymi przez autoréow [23], przepro-
wadzilem testy statystyczne Chi - kwadrat oraz Kolmogorowa — Smirnowa. Jak juz wspominatem
w poprzednim podrozdziale, podstawowa wersja testu K-S dziata tylko dla rozktadow ciagtych.
7 tego wzgledu wykorzystalem wersje dyskretna testu Kolmogorowa - Smirnowa, w skrocie opi-
sang w rozdziale [3.2.1] Zostala ona zaimplementowana w bibliotece iZID, z ktorej wykorzystatem

funkcje dis.kstest() z odpowiednimi parametrami.

Wyniki obydwu testéw dla poszczegdlnych typoéw naruszen umiescitem w dwoch ponizszych ta-
blicach. Zauwazmy od razu, ze liczba obserwacji w przypadku analizy zmiennej interarrival times
(tj. 9014) jest znacznie wyzsza niz przy breach sizes (tj. 6822). Wynika to np. z faktu, ze przy

liczeniu czaséw interarrival i oczyszczaniu danych nie pozbywalem sie wartosci réwnych 0.
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Typ Model Test Kolmogorowa Smirnowa** Test Chi kwadrat

Poisson < 0.01 < 0.05
Wszystkie
(9014) Negative - Binomial < 0.01 < 0.05

Poisson < 0.01 < 0.05
CARD (67)

Negative - Binomial < 0.01 > 0.05

Poisson < 0.01 < 0.05
DISC (1860)

Negative - Binomial < 0.01 < 0.05

Poisson < 0.01 < 0.05
HACK (2532)

Negative - Binomial < 0.01 < 0.05

Poisson < 0.01 < 0.05
INSD (605)

Negative - Binomial < 0.01 < 0.05

Poisson < 0.01 < 0.05
PHYS (1732)

Negative - Binomial < 0.01 < 0.05

Poisson < 0.01 < 0.05
PORT (1171)

Negative - Binomial < 0.01 < 0.05

Poisson < 0.01 < 0.05
STAT (248)

Negative - Binomial < 0.01 > 0.05

Poisson < 0.01 < 0.05
UNKN (703)

Negative - Binomial < 0.01 < 0.05

Tablica 3.15: Wyniki testow dla calych danych oraz z podzialem na typy naruszen. Liczby w na-

wiasach oznaczaja ilo§é obserwacji.
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Typ Model Test Kolmogorowa Smirnowa™* Test Chi kwadrat

Poisson < 0.01 < 0.05
BSF (81)

Negative - Binomial < 0.01 < 0.05

Poisson < 0.01 < 0.05
BSO (180)

Negative - Binomial < 0.01 < 0.05

Poisson < 0.01 < 0.05
BSR (107)

Negative - Binomial < 0.01 < 0.05

Poisson < 0.01 < 0.05
EDU (212)

Negative - Binomial < 0.01 < 0.05

Poisson < 0.01 < 0.05
GOV (83)

Negative - Binomial < 0.01 < 0.05

Poisson < 0.01 < 0.05
MED (553)

Negative - Binomial < 0.01 < 0.05

Poisson < 0.01 < 0.05
NGO (21)

Negative - Binomial < 0.01 < 0.05

Tablica 3.16: Wyniki testéw dla poszczegdlnych typoéw organizacji. Liczby w nawiasach oznaczaja

ilos¢ obserwacji.

Tablica przedstawia wyniki testow dla calego zbioru danych (Wszystkie), a takze z po-

dzialem na typy naruszen (analizowatem rozktady Poissona oraz ujemny dwumianowy). Z kolei

tablica prezentuje wyniki testow dla kolejnych typéw organizacji. W obydwu tablicach war-

tosci w trzeciej kolumnie to przyblizone p - wartosci wspomnianego testu K-S w wersji dyskretne;j,

a w czwartej - dla testu Chi kwadrat. Analiza pokazuje, ze hipotezy zerowej nie trzeba odrzucaé

dla testu Chi - kwadrat w przypadku rozktadu ujemnego dwumianowego jedynie dla typéw na-

ruszeri CARD i STAT. Dla nich p - wartosci tego testu sg wieksze lub réwne 0.05 co méwi nam,

ze dane mogg by¢ stosunkowo dobrze dopasowane przez ten rozktad. Z kolei, w przypadku testu

K-S, hipotezy zerowe dla wszystkich rozktadéw i typow zostaty odrzucone.

‘Whioski

W przypadku zmiennej breach size mozemy sformutowaé nastepujace wnioski:

1. Na podstawie wynikéw dla testu Andersona - Darlinga, mozemy powiedzieé, ze:
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e Dla danych przeksztatconych logarytmicznie mogliby$my sie zastanowié¢ nad dopaso-
waniem jednego z nastepujacych rozktadéw: normalnego, skosnego - normalnego lub

skodnego - T-studenta;

e Dla danych oryginalnych mozna by dopasowaé rozklady: log - normalny, log — logi-

styczny lub Weibulla dla odpowiednich typéw.

2. Najbardziej obiecujacy jest tu rozktad log — normalny. Wniosek ten pokrywa sie z wynikami
publikacji [23], w ktorej autorzy zdecydowali sie wybra¢ wtasnie ten rozklad obok rozktadu

skosnego - normalnego.

3. Test Kolmogorowa - Smirnowa (czy to w wersji podstawowej, czy tez z poprawka) jest
tutaj trudny w uzyciu. Nie daje wynikéw, na podstawie ktorych mozna wysnué sensowne

wnioski.

4. Test Shapiro - Wilka nie znajduje powodéw do odrzucenia hipotezy zerowej o normalnosci
danych zlogarytmowanych dla typu naruszenia STAT oraz typow organizacji EDU i NGO.

Jest to zgodne z wynikami testu A-D dotyczacego log - normalnosci danych.

Podsumowujac, w przypadku zmiennej breach sizes modelowanie przy uzyciu rozktadoéow jest
trudne. Problemem jest rozbiezno§¢é w wynikach réznych testéw statystycznych, co widzimy po
rezultatach powyzszej analizy. Ponadto, istnieje konieczno$é¢ korekt wynikajacych z nieznanych,
szacowanych na podstawie danych parametrow. Co wiecej, wyniki sg trudne w interpretacji. Na
podstawie przeprowadzonych analiz jedynie rozklad log - normalny wydaje sie byé¢ sensownym
wyborem.

Z kolei dla zmiennej interarrival times mozemy sformutowaé nastepujace wnioski:
1. Modelowanie rozkltadami prawdopodobienstwa tej zmiennej jest trudne;
2. Podobnie jak dla zmiennej breach size, otrzymane wyniki nie sa tatwe w interpretacji;

3. Test Kotmogorowa - Smirnowa w wersji dyskretnej nie daje zadnych sensownych wynikow,

na podstawie ktérych moglibysmy wybraé¢ jeden z proponowanych rozktadéws;

4. Wedhug testu Chi - kwadrat jedyny rozktad, ktory moglibysmy dopasowaé do danych, to

ujemny dwumianowy dla typow naruszeri CARD oraz STAT.

Widzimy zatem, ze dla obydwu zmiennych modelowanie rozktadami prawdopodobienistwa
moze nie by¢ perfekcyjnym podejsciem. Nie jest to jednak jedyne znane podejscie w literaturze

(patrz rozdz. 2.2). Przejde teraz do omoéwienia wynikéw z podejscia stochastycznego.
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3.3.2. Procesy stochastyczne

W ponizszym podrozdziale przedstawie wyniki dotyczace modelowania procesami stochastycz-
nymi. Zaczne od modelowania znanej juz zmiennej interarrival times, aby nastepnie przejs¢ do
modelowania zmiennej breach sizes. Przypomne, ze kolejne podrozdzialy odnosza sie do krokow

ogolnego schematu przedstawionego w sekcji [2.2]

Autorzy analizowanej przeze mnie publikacji [24] korzystali z danych pobranych ze wspomnia-

nej juz strony PRC [25]. Zostaly one przygotowane przez nich w nastepujacy sposob:

e wybranie okresu od 01.01.2005 r. do 07.04.2017 r.

e okreslenie wybranego typu naruszen (analizy rozpoczatem od typu HACK wraz ze wszyst-

kimi typami organizacji);

e przeksztalcenie zmiennych zgodnie z opisem: losowe porzadkowanie incydentéw odpowiada-
jacych temu samemu dniu, a nastepnie wstawienie malego, losowego przedziatu czasowego
pomiedzy dwa kolejne incydenty, zapewniajac jednoczeénie, ze incydenty te odpowiadaja

nadal temu samemu dniu.

W ten spos6b pozostalo im dokltadnie 600 rekordéw. Przypomne, ze nie mialem dostepu do
tych samych danych co autorzy analizowanego artykutu. Zrodtem moich danych byla ta sama
strona internetowa, poniewaz jednak nie udostepnia ona danych archiwalnych, nie mogtem uzy¢
doktadnie tych samych danych co oni. Mialem dostep do znacznie wiekszej ich ilosci. W moim

wypadku po analogicznym przygotowaniu danych pozostato doktadnie 1244 obserwacji.

W celu glebszego zbadania tego problemu wykonatem analogiczne analizy na typie naruszenia
HACK, a takze na innych typach naruszen (badanych tez przez innych autoréw artykutow, patrz

np. |2, 59] [74]).

Pod koniec tego rozdziatu przedstawie skrécone wyniki analizy, ktora przeprowadzitem na wszyst-

kich typach naruszeri. Zaczne jednak od przedstawienia wynikow poréwnawczych dla typu HACK.
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Rysunek 3.7: Wykresy szeregdéw czasowych interarrival times oraz zlogarytmowanych breach sizes

odpowiednio (dla naruszenia typu HACK).

Rysunek [3.7] przedstawia wykresy szeregow czasowych interesujacych nas zmiennych dla typu
naruszenia hakerskiego. Na pierwszym z nich znajduje sie szereg czasowy interarrival times (jed-
nostka: dzien). Zauwazamy, ze wiekszos$¢ czasow interarrival jest niewielka (mniej niz 20 dni),
a ostatnie czasy miedzy zdarzeniami sa jeszcze mniejsze, co sugeruje, ze czestotliwosé naruszen
hakerskich wzrasta. Widzimy zatem, ze wiele zdarzen wystepuje w krétkim okresie czasu. Wykres
pokazuje rowniez, ze incydenty sa rozmieszczone nieregularnie (tzn. wykazuja zaréwno duze, jak
i male czasy interarrival).

Drugi wykres przedstawia szereg czasowy breach sizes przeksztalconych logarytmicznie, row-
niez dla typu naruszenia hakerskiego (jednostka: jeden rekord). Zostal on przedstawiony w skali
logarytmicznej, gdyz rozmiary naruszenn wykazuja bardzo duzg zmienno$é¢ oraz skosno$é, co
utrudnia ich modelowanie. Nadal obserwujemy duzg zmiennosé, jednak widzimy tez, ze niektére
rozmiary naruszen sa szczeg6lnie wielkie (oznaczaja powazne incydenty naruszenia hakerskiego).
Dodatkowo mozna zauwazy¢ duze (odp. male) zmiany, po ktorych nastepuja duze (odp. male)

zmiany.

Modelowanie interarrival times

Swoja analize rozpoczatem od modelowania czaséw interarrival. W tablicy widzimy pod-
stawowe statystyki czasow miedzy zdarzeniami dla catego zbioru danych (co odpowiada rys.
oraz z podzialem na kategorie biznesu. Ponownie, tak jak autorzy, rozpatrywaltem tylko typ naru-
szenia, hakerskiegoﬂ Mozemy tu zaobserwowaé, ze odchylenie standardowe w kazdej kategorii jest
widocznie wieksze od Sredniej, co sugeruje, ze procesy opisujace te naruszenia nie sg procesami

Poissona (gdyz wartos¢ oczekiwana i wariancja rozkladu Poissona sa sobie rowne, patrz [24]).

Tablice przedstawiajaca analogiczne statystyki dla czaséw miedzy zdarzeniami, tacznie dla wszystkich typow

naruszen przedstawilem w dodatku A. znajdujacego sie na koricu mojej pracy.
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Zauwazmy tez np., ze maksymalny czas interarrival incydentéw naruszenia NGO wynosi az 1178

dni, a maksymalny czas interarrival dla wszystkich wynosi tylko 59 dni.

Typ naruszenia Min Median Mean SD Max Total
BSF 0.01621 22.90002 53.14204 60.37435 260.0000 81
BSO 0.01416 10.00000 22.86189 34.71244 220.0000 180
BSR 0.03301 15.00000 40.71872 74.09488 444.9033 107
EDU 0.00380 10.00000 20.42721 28.69755 217.6519 212
GOV 0.13379 24.00000 50.08434 69.70996 324.6988 83
MED 0.00165 1.92241 7.19990 28.52360 497.0000 553
NGO 0.18270 52.68858 156.64528 298.38103 1177.1355 21
Wszystkie 0.00075 1.76772 3.59416 5.47395 59.0000 1243

Tablica 3.17: Statystyki opisowe dla interarrival times, dla typu naruszenia hakerskiego (jed-
nostka: dzieni), (kolejno: minimum, mediana, $rednia, odchylenie standardowe, maksimum i liczba

obserwacji).

Nastepnie popatrzmy na rysunek [3.8] Przedstawia on odpowiednio wykresy probkowych funk-
cji ACF i PACF. Na obu wykresach wida¢, ze wartosci korelacji przekraczaja przerywane nie-
bieskie linie (tj. przedzialy ufnosci dla bialego szumu). Na pierwszym rysunku stupki nigdy nie
koiicza sie ponizej tej linii, pomimo wysokiego lagu rownego 50. Z kolei na drugim rysunku
siodmy stupek znajduje sie juz w przedziale ufnosci, jednakze 11-ty, a tym bardziej 13-ty wystaje
juz znacznie bardziej. Dodatkowo wida¢ tez minimalny trend malejacy (por. rys. . 7 po-
wyzszego wnioskujemy, ze pomiedzy czasami interarrival wystepuja wyrazne korelacje. Wyniki
moich badan potwierdzaja to, co zasugerowali autorzy [24], ze czasy miedzy zdarzeniami dla
typu naruszenia hakerskiego powinny byé modelowane przez procesy stochastyczne, a nie przez

rozktady.
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Rysunek 3.8: Wykresy probkowych funkeji odpowiednio ACF i PACF, dla interarrival times.

Przypomne, ze zbiér danych reprezentowany jest przez ciag {(¢:, y,) fo<i<n, gdzie n to liczba
obserwacji, a t; to czas, w ktéorym wystapit incydent o rozmiarze y;,, dla ¢ > 1. Ponadto d; =
t; — t;_1 to czasy interarrival, dla i =1,2,...,n.

Do modelowania czasow interarrival wykorzystatem model ACD (z ang. Autoregressive Con-
ditional Mean) lub jedna z jego logarytmicznych wersjiﬁ Modele te wyselekcjonowaltem zgodnie
z literatura (patrz np. [24] [75] 62]). Ich podstawowa idea jest standaryzacja czasow interarrival
d; poprzez wykorzystanie informacji historycznych, dla i = 1,2, ..., n. Ogélnie model ACD moze
stuzy¢ jako narzedzie do modelowania czaséw interarrival pomiedzy wybranymi zdarzeniami pro-
cesu transakcyjnego, jak np. zawarcie transakcji lub zmiana ceny. Wyniki takich badan stuza do
weryfikacji wybranych hipotez dla modeli rynku finansowego.

Przejde teraz do definicji formalnej. W modelu ACD (oraz w jego logarytmicznych wersjach)

zmienna d; wyraza sie jako nastepujacy iloczyn:

di = \I/Z‘ * &4y (3'2)

gdzie ¥; to funkcje historycznych czaséw interarrival tj.:
v, = E(d;|Fi—1) = E(di|di—1, ..., d1), (3.3)

Fi—1 reprezentuje wiedze zgromadzona do momentu ¢;_1, natomiast €; to innowacje - niezalezne
zmienne losowe o tym samym rozktadzie (i.i.d.), o wartosci oczekiwanej rownej 1 oraz gestosci
fe(g:). Najbardziej popularnym rozktadem zmiennej losowej €; jest rozktad wyktadniczy. Ponadto
zaktadamy, ze F;_1 jest niezalezne od ¢;.

Wtedy specyfikacje modeli, uwzgledniajac réwnanie $redniej warunkowej i , dane sa
nastepujaco:

5Model ACD poczatkowo zaproponowany zostal przez Engle i Russell w 1997 r. do modelowania dynamiki

finansowych czasow miedzy zdarzeniami.
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1. Standardowy model ACD(p, q):
P q
U, =w+ Z ajdi,j + Z bj\Ijifj, (34)
j=1 j=1

gdzie indeks i oznacza i-ty incydent (naruszenie); w > 0; a; > 0,dla j =1,...,p; b; > 0,
dla j = 1,...,q, natomiast p i ¢ to dodatnie liczby catkowite oznaczajace rzad wyrazenia

autoregresyjnego;

2. Model log-ACD typu I (w skrocie LACDq(p, q)):

P q
log(V;) =w + Z a;log(ei—j) + Z b;log(W;—;);
j=1 j=1

3. Model log-ACD typu IT (w skrocie LACDs(p, q)):

P q
log(¥;) =w + Z ajlog(d;—j) + Z bjlog(¥;_;) =

=1 =1
p q
=w+ Z a; log(\IM;,jei,j) + Z bj log(\Ili,j);
j=1 =1

Roézne warianty modeli ACD i LACD moga byé wyprowadzone np. poprzez okreslenie réznych
funkcji gestosci dla zmiennej ;.

Roéznice pomiedzy modelami ACD i log-ACD sg dosé mate. Widaé tu, ze ro6znica pomiedzy
modelem LACD;, a LACD3 to w pierwszej sumie przemnozenie czlonu €;,_; przez ¥;_; w loga-
rytmie. Ponadto, modele log-ACD sg bardziej wszechstronne, poniewaz nie majg one ograniczen
dotyczacych znaku ich wspotczynnikow.

W pracy [24] str. 6] wybor powyzszych modeli zostal zarekomendowany po przeprowadzeniu
analizy wstepnej. Zwro6émy uwage, ze modele te sa wystarczajaco uniwersalne w tym sensie, ze
sa dostatecznie proste, ale nie zbyt proste (por. np. proste modele wykorzystywane w analizie
regresji liniowej). Moga wiec by¢ skutecznie dopasowywane w praktyce.

W dalszej czesci pracy bede rozpatrywal powyzsze modele ACD z ustalonymi parametrami
p = q = 1. Jest to zgodne z podejsciem przedstawionym w pracach [24] 29| [62]. Przedstawione
tam wnioskowanie opiera si¢ na zatozeniu, ze wyzsze rzedy modelu niekoniecznie poprawiaja do-
ktadnosé predykcji. W tej sytuacji uproszczenie modelu moze okazaé sie znacznie korzystniejsze.

W przypadku innowacji €; zaktadamy, ze majg one uogdlniony rozktad Gamma, ktérego funk-
cja gestosci prawdopodobienistwa ma postac:

ky—1
flzI\ v, k) = )meXp [f (%)q, (3.5)
gdzie A > 0 to parametr skali; v,k > 0 to parametry ksztaltu; a I'(k) = [7° th=letdt, k > 0

to funkcja Gamma. Rozklad ten rekomendowany jest np. przez autoréow prac [24, 29|, gdyz
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pasuje on dobrze do nieregularnych danych. Dalej, zauwazmy, ze n-ty moment tego rozktadu ma

nastepujaca formutle (patrz [30]):

o A T(n/y+k
s = X101 40
Podstawiajac n = 1 dostajemy:
A1/~ +k
Bx) = M0 +6)
(k)

skad juz widaé¢, ze aby spetniony byl wspomniany warunek: E(e;) = 1, parametr A musimy ustalié¢

nastepujaco:

LT

= FEx i (3.6)

Znaczna czes¢ literatury dotyczacej estymacji parametrow w modelu ACD(p, q) (patrz np. [75]
lub [62]) skupia si¢ na metodzie najwiekszej wiarygodnosci (MLE). Biorac pod uwage dane
{d;}?_, pochodzace z modelu ACD(p, q) o nieznanych parametrach § = (w, a1, ..., ap, b1, ..., bg),
wiarygodnosé 6 réwna jest gestosci tacznej z danych i ma postaé:

n

f(dn]0) = f(dgl0) - ] f(dildi-1,0),

i=g+1

gdzie g = max{p, ¢}. Wtedy warunkowa funkcja wiarygodnosci wyglada nastepujaco:

n

LOd,) = 11 f(dildi-1,0).

i=g+1

Ponadto, warunkowa funkcja log - wiarygodnosci przyjmuje postaé:

W)= S log(f(dildi1.0)),

i=to+1

gdzie tg = g = max{p, q}.

Jesli znana jest poprawna specyfikacja ; (jak rowniez f(d;|d;—1,0)), to oszacowania warunko-
wej funkcji najwiekszej wiarygodnosci (ML) mozna otrzymaé przez maksymalizacje warunkowej
funkcji log - wiarygodnosci.

W celu dopasowania parametréow dla powyzszej klasy modeli ACD wykorzystalem wta-
$nie metode najwickszej wiarygodnosci (MLE), ktora zaimplementowana zostata w bibliotece
ACDm w jezyku R. Z tej biblioteki wykorzystalem funkcje acdFit() z odpowiednimi parame-
trami (tj. w celu dopasowania wybralem odpowiedni model ACD, ustalilem rozktad innowacji
i ustalitem parametr A zgodnie z (3.6))). W ponizszej tabelce zobaczy¢ mozemy moje wyniki

dopasowania.
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Model w ay by k 0% AIC BIC

ACD 0.015869 0.052606 0.942631 1.808068 0.584506 5171.133 5196.759
LACD, 0.042547 0.041589 0.990978 1.939075 0.559538 5180.519 5206.146
LACD, -0.042365 0.045819 0.996123 1.821092 0.581990 5172.415 5198.041

Tablica 3.18: Wyniki dopasowant modeléw ACD i log-ACD dla interarrival times

Patrzac od lewej strony tablicy widzimy najpierw kolejne modele, czyli ACD, LACD;
oraz LACDs, a nastepnie dopasowane parametry modeli tj. w, a1 i b;. Dalej mamy wyestymo-
wane parametry rozktadu zmiennej losowej ¢;, a mianowicie k oraz . Przypomne, ze parametr
A rozkladu mozna otrzymaé podstawiajac obydwie wyzej wymienione oszacowane wartosci do
wzoru . W ostatnich dwoch kolumnach tabelki widzimy wartosci kryteriow AIC oraz BIC.
Intuicyjnie méwigc kryteria te mierza, jak dobrze dopasowywany model pasuje do obserwacji
(tzn. czym mniejsza warto$¢ ma kryterium, tym lepsze jest dopasowanie). Formalne definicje

obydwu kryteriéw przedstawilem w rozdziale [3.2.2

Najmniejsza warto$é¢ dla obydwu kryteridw mozemy zaobserwowaé dla modelu ACD. Ta ob-
serwacja nie pokrywa sie z artykutem, gdyz patrzac na analogiczne wartosci AIC i BIC autorzy
zdecydowali sie wybra¢ model LACD; (uzyskali oni, ze wlasnie dla tego modelu obydwie wartosci

AIC i BIC byty najmniejsze).

Aby dodatkowo oceni¢ doktadno$é dopasowania modelu ACD, przyjrzyjmy sie wykresowi na
rysunku Widzimy tu wykres kwantylowy (z ang. gg-plot) dla residuéw modelu ACD(1,1)
z innowacjami o rozktadzie uogélnionym gamma (patrz (3.5)) dla dopasowanych residuow. Jest
on wykresem rozrzutu utworzonym przez naniesienie na siebie dwbéch zbioréow kwantyli. Jesli
wartosci leza wzdtuz czerwonej linii, to rozklad ma taki sam ksztalt, jak rozktad teoretyczny,
ktory zatozyliSmy powyzej. Widzimy, ze wiekszo$é obserwacji, z wyjatkiem kilku po przeciwnych
stronach prostej nachylonej pod katem 45°, znajduje si¢ wokét niej, co oznacza, ze dopasowanie
jest stosunkowo doktadne. Ta metoda jest tylko wizualnym sprawdzeniem, a nie niepodwazalnym

dowodem, jednak pozwala zobaczyé, czy zalozenie jest wiarygodne.
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Rysunek 3.9: Wykres kwantylowy dla residuéw modelu ACD, dla interarrival times.

W celu zbadania, czy proponowany model ACD jest wystarczajacy do uchwycenia zaleznosci
miedzy czasami interarrival, przyjrzyjmy sie kolejnemu wykresowi tj. rysunkowi[3.10| przedstawia-
jacemu wykres probkowej funkcji ACF dla residuéw. Intuicyjnie méwige, ACF mierzy korelacje
pomiedzy obserwacjami we wczedniejszych okresach i obserwacjami w p6zniejszych okresach, bez
pomijania obserwacji pomiedzy nimi. Funkcja ACF jest szeroko stosowana do wykrywania kore-
lacji w szeregach czasowych. Z wykresu wida¢, ze lagi nie maja istotnego wpltywu (w granicach
oznaczajacych przedzialy ufnosci dla bialego szumu - nie mozna ich odréznié¢ od zera), tzn. ko-
relacje zostaly usuniete. Poniewaz nie ma zaleznosci autokorelacyjnej, to mozna wnioskowaé, ze

residua sg bialym szumem.
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Rysunek 3.10: Wykres funkcji ACF dla residuéw dla interarrival times, modelu ACD.

Przejdzmy do kolejnych wykorzystanych przeze mnie narzedzi. Ponizej przedstawilem ta-
blice z wynikami testow, ktore opisywalem szerzej w rozdz. 7, prawej strony tablicy
widzimy testy statystyczne McLeoda - Li oraz Ljunga - Boxa. Intuicyjnie moéwiac testy te mie-
rza, czy istnieja jeszcze jakie§ korelacje, ktore pozostaly w residuach. Zauwazmy, ze przyjmujac
poziom ufnosci réwny nawet o = 0.1, to obydwie p - wartosci dla wspomnianych testow sg wiek-
sze od a. Oznacza to, ze nie ma pozostatych korelacji w residuach, oraz ze proponowany model

ACD moze odpowiednio opisaé szereg interarrval times.

Test test K-S test A-D test C-M McLeod-Li Ljung-Box

p - wartos¢ 0.435382 0.4465614 0.6975355 0.46029 0.31025

Tablica 3.19: P - wartosci testéw statystycznych przeprowadzonych na residuach dla modelu

ACD(1,1).

W celu potwierdzenia zalozenia, ze innowacje maja uogdlniony rozktad gamma o gestosci
danej wzorem , wykorzystatem testy Kolmogorowa - Smirnova, Andersona - Darlinga oraz
Craméra-von Misesa formalnie zdefiniowane w rozdziale Intuicyjnie méwiac testy te spraw-
dzaja, jak dobrze rozktad empiryczny danej probki pasuje do zadanego rozktadu teoretycznego.
Zauwazmy, ze test K-S skupia sie na najwiekszym odchyleniu probek od rozktadu teoretycznego,
natomiast testy A-D oraz C-M biorg pod uwage catkowite odchylenie.

W celu przeprowadzenia testéw musialem estymowaé parametry uogdlnionego rozkitadu
gamma. Jest to rozktad 3 parametrowy, dlatego tez zdecydowalem sie wykorzystaé¢ metode naj-

wicksze] wiarygodnosci. Zostala ona zaimplementowana w bibliotece gamlss, z ktorej wykorzy-
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stalem funkcje fitDist() z parametrem extra ustawionym na GG2, co oznacza wybor rozkltadu
uogdlnionego gamma.

Popatrzmy ponownie na tablice Od lewej strony widzimy kolejne p - wartosci dla wspo-
mnianych powyzej testow. Wynikowe p - wartosci sa tutaj duze (tj. znacznie wieksze od 0.1).
W zwigzku z tym nie mamy podstaw do odrzucenia hipotezy zerowej. Stad wnioskujemy, ze

zalozenia modelu sa spelione.

Modelowanie breach sizes

Kolejng wielkoscia, ktora modelowalem, byta zmienna ozn. rozmiar naruszen (z ang. breach
sizes). Popatrzmy na tablice zawierajaca zestawienie podstawowych statystyk dotyczacych
rozmiar6w naruszen, dla typu naruszenia HACKE Mozemy w niej zauwazy¢ zauwazyé, ze trzy
kategorie biznesu (tj. BSF, BSO i BSR) maja znacznie wicksza $rednia wielko$¢ naruszenia niz
pozostate. Ponadto, analogicznie jak dla interarrival times, odchylenia standardowe dla kazdej
kategorii sa duzo wieksze niz odpowiadajace im $rednie. Zauwazmy jeszcze, ze rozmiary naruszen
wykazuja duza zmienno$é¢ i skosnos¢ (zob. tez rysunek , na co wskazuje znaczna réznica
miedzy mediang, a wartodcig $rednia. To sprawia, ze trudno je modelowaé bez dokonywania

przeksztalcen (por. rozdz. rysunki oraz , wiec podobnie jak przy modelowaniu

rozktadami, zastosowalem przeksztatcenie logarytmiczne na tej zmienne;j.

Typ biznesu Min Median Mean SD Max Total
BSF 7 4113.5 4727952.24 19050450.8 130000000 82
BSO 2 8000.0 29307113.00 230120803.3 3000000000 181
BSR 12 2369.0 3820812.72 15696896.0 101600000 108
EDU 12 9000.0 44742.69 104594.2 800000 213
GOV 11 5700.0 435944.60 2440232.1 21500000 84
MED 1 3364.0 273006.54 3435882.7 78800000 554
NGO 13 4028.0 154452.64 636219.7 3000000 22
Wszystkie 1 4500.0 5068907.10 88437613.6 3000000000 1244

Tablica 3.20: Statystyki opisowe dla breach sizes, dla typu naruszenia HACK (kolejno: minimum,

mediana, $rednia, odchylenie standardowe, maksimum i liczba obserwacji).

"Podobnie jak dla zmiennej interarrival times, statystyki opisowe lacznie dla wszystkich typéw naruszen umie-

$citem w analogicznej tablicy, ktora znajduje sie w dodatku A. na koricu mojej pracy.
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Aby odpowiedzie¢ na pytanie, czy rozmiary naruszen powinny by¢ modelowane przez rozklad,
czy przez proces stochastyczny, autorzy [24] ponownie proponuja narysowanie wykresu probko-
wych funkcji ACF i PACF (por. rys. dla zlogarytmowanych wielkosci breach sizes. Mozna
tu zaobserwowac, ze istnieja widoczne korelacje pomiedzy rozmiarami naruszen (por. z opisem
Iys. . W zwiazku z tym autorzy [24] sugeruja, ze do modelowania powinnismy uzy¢ procesu

stochastycznego, a nie rozktadu.
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Rysunek 3.11: Wykresy probkowych funkcji ACF i PACF odpowiednio, dla zlogarytmowanych

wielkosci breach sizes (dla typu naruszenia HACK).

Do modelowania zmiennej breach sizes wykorzystatem proces AutoRegressive Moving Average,
w skrocie ARMA(p, q), gdzie p to rzad procesu AR(p), natomiast ¢ to rzad procesu MA(q).
Zostal on przeze mnie wyselekcjonowany w mysl publikacji [24), [45] [61]. Proces ARMA(p, q)
to model szeregébw czasowych, ktory stosuje sie do modelowania szeregéw stacjonarnych lub
niestacjonarnych. Najprosciej moéwiac, szeregi stacjonarne to takie, w ktorych wystepuja jedynie
wahania losowe wokot sredniej. Dla szeregéw niestacjonarnych trzeba wykorzystaé¢ odpowiednia
metode, by sprowadzi¢ je do stacjonarnych - dopiero wtedy mozna wykorzystaé¢ ten proces.
Budowa procesu ARMA, ktérego definicje formalng podam za chwile, opiera sie na zjawisku
autokorelacji, czyli na korelacji zmiennej prognozowanej z nig sama, ale op6zniong w czasie.
Modele ARMA sg uzytecznym narzedziem prognostycznym. Przed estymacja parametréw na-
lezy ustali¢ rzedy p i g proceséw. Jesli procesy sa prawidtowo ustalone, to residua beda bialym
szumenm.

Dodatkowo, do modelowania zmiennosci w breach sizes, autorzy np. [24] zdecydowali sie wy-
bra¢ model GARCH(p, q) (ang. Generalized AutoRegressive Conditional Heteroskedasticity). Jest
to model nieliniowy.

GARCH jest jednym z najpopularniejszych modeli do opisu i prognozowania zmiennosci. Wynika

to z faktu, ze pozwala on opisa¢ wiekszos¢ empirycznych wlasnosci np. finansowych szeregéw
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czasowych. Wazna jest dla niego réwniez tatwosé rozszerzania modeli, a takze tatwos$é estymacji
jego parametrow.

Analiza w [24] przeprowadzona przez autoréw na residuach sugeruje, ze proces GARCH(1,1)
jest wystarczajacy do opisu zmiennosci residuéw. Opieraja sie oni gtéwnie na publikacji Hansen,
Lunde [31] z ktorej wynika, ze modele GARCH wyzszego rzedu niekoniecznie sg lepsze niz zwykty
GARCH(1,1).

Powyzsze prowadzi nas do nastepujacego modelu ARMA((p, q)-GARCH(p, q):

Y, = EY|Fio1) + &0 = e + <4, (3.7)

gdzie F;_1 reprezentuje wiedze zgromadzona do momentu ¢ — 1, natomiast €; to innowacje -
niezalezne zmienne losowe o tym samym rozkladzie (i.i.d.).

Ogolna postaé¢ procesu ARMA(p, q) ze Srednia p:

p q
Vi=p+ Y oYiw+ Y O +er, (3.8)
k=1 =1

gdzie ey = oy - Zy; Z; to innowacje i.i.d.; a odpowiednio ¢ i 0; € R to wspolczynniki proceséw
AR(p) 1 MA(q).
Dwa szczegdlne przypadki, czyli procesy AR(p) i MA(g) maja nastepujace postaci:

1. Proces ARMA(p,0), czyli AR(p):

p
Yi=p+> oYk +er
k=1

2. Proces ARMA(0, q), czyli MA(q):

q
}/t =K + Zel&g_l + &¢.
=1

Formalnie (g;)¢cz nazywamy procesem GARCH(p, q) gdy:

P q
2 2 2 2
o; = Var(eilei—s, 04,8 >0) =w + E aei_; + g Bjoi—js

i=1 j=1

gdzie o} jest wariancja warunkowa; &, = oy - Z; — innowacje; p, ¢ € N to rzedy procesu; o, Bj = 0;
a w to wyraz wolny.

Zatem szczegolna posta¢ modelu GARCH, to znaczy GARCH(1, 1) wyglada nastepujaco:
0 =w+ el | + frot . (3.9)
Wtedy rown. [3.7 mozemy zapisa¢ w nastepujacej postaci:

}/t :E(ift‘ft_l)-l-!?t = Ut + o 'Zt, (310)
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gdzie y; i 07 to zdefiniowane powyzej odpowiednio $rednia warunkowa i wariancja warunkowa,
a Z; to zmienna i.i.d.

Do wyboru odpowiedniego modelu autorzy ponownie wykorzystuja kryterium AIC i BIC.
Wspominaja, ze kilka modeli ARMA (p, ¢)-GARCH(1, 1) miato podobne wartosci dla p, g € [0, 5]
naturalnych. Zdecydowali si¢ wiec wybraé¢ prostszy model tj. ARMA(1,1)-GARCH(1,1), z inno-
wacjami o rozktadzie normalnym.

Powyzsze wyniki pokrywaja sie z przeprowadzong przeze mnie analiza.

Do wyboru odpowiedniego modelu ARMA-GARCH wykorzystatlem obszerng biblioteke rugarch,
zawierajaca implementacje niezbednych funkcji. Doktadniej, funkcje, ktére w tym celu wykorzy-

statem to:

1. ugarchspec() - stuzy ona do ustalenia specyfikacji modelu. Najwazniejsze parametry tej
funkcji, to mean.model, ktéry odpowiada wspoélczynnikom (p,q) procesu ARMA oraz va-
riance.model, ktory odpowiada wspotczynnikom modelu GARCH(p, ¢). Dodatkowo ustali¢

w niej mozna rozklad innowacji. Domy¢$lnie ustawionym rozktadem jest rozktad normalny;

2. ugarchfit() - stuzy ona do dopasowywania réznych modeli GARCH. Najwazniejszym para-
metrem tej funkcji jest spec, czyli specyfikacja modelu zwracana przez powyzsza funkcje

ugarchspec().

Nastepnie, patrzac na wartosci kryteriow Akaike, Bayesa, oraz Hannana-Quinna (w skro-
cie HQIC), ktore zdefiniowalem w rozdziale probowalem dopasowaé¢ odpowiedni model
ARMA (p, q)-GARCH(1,1) dla p,q € {0,1,2,3,4,5}. W tablicy podalem znalezione warto-

$ci wspomnianych kryteriow.

Model AIC BIC HQIC
ARMA(1,1)-GARCH(1, 1) 5.1748 5.1995 5.1841
ARMA(1,2)-GARCH(1, 1) 5.1760 5.2049 5.1869
ARMA(2,1)-GARCH(1, 1) 5.1761 5.2050 5.1870
ARMA(2,2)-GARCH(1, 1) 5.1763 5.2093 5.1887
ARMA(0,0)-GARCH(1, 1) 5.2451 5.2616 5.2513
ARMA (4,3)-GARCH(1, 1) 5.1595 5.2048 5.1766

Tablica 3.21: Wartosci kryteriow AIC, BIC i HQIC dla roznych modeli ARMA(p,q)-
GARCH(1,1), dla p,q € {0,1,2,3,4,5}

87



3. ANALIZY EMPIRYCZNE

W pierwszej kolumnie widzimy model ARMA((p, q)-GARCH dopasowany z wybranymi zesta-
wami parametréw. Kolorem czerwonym oznaczone sg najmniejsze wartosci kryteriow. Ostatni
wiersz tabeli nie jest przypadkowy. To wlasnie dla niego wartosci kryteriow AIC i HQIC byly
najnizsze dla p,q € {0,1,2,3,4,5}. Wartos¢ kryterium BIC okazala sie najnizsza dla podstawo-
wego modelu ARMA(1,1)-GARCH(1,1). Okazuje sie, ze roznice pomiedzy nimi sa bardzo male.
Zatem aby nie bra¢ modelu ze zbyt duzg liczba parametréw oraz patrzac na powyzsze wartosci
kryteriow informacyjnych, zdecydowalem sie wybra¢ ten sam model co autorzy artykutu [24]

tj. ARMA(1,1)-GARCH(1,1), z innowacjami o rozkladzie normalnym.

W celu dalszej oceny dopasowania tego modelu, na rysunku przedstawitem wykres préb-
kowej funkcji ACF dla standaryzowanych residuéw, a na rysunku wykres kwadratowych
standaryzowanych residuéw (wykonane one zostaly przy uzyciu biblioteki rugarch). Patrzac na

obydwa rysunki tatwo mozna zobaczy¢, ze korelacje zostaly usuniete.
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Rysunek 3.12: Wykres probkowej funkcji ACF  Rysunek 3.13: Wykres probkowej funkcji ACF
dla standaryzowanych residuéw, dla breach si- dla kwadratowych standaryzowanych residuéw,

zes. dla breach sizes.

Nastepnie wykonatem testy Ljunga-Boxa na standaryzowanych residuach oraz kwadratowych
standaryzowanych residuach. Otrzymane p - wartosci znajduja sie w tablicy [3.22] Widzimy, ze
obydwie wartosci znacznie przekraczaja poziom ufnosci réwny nawet o = 0.1. Oznacza to, ze nie
ma podstaw, by odrzuci¢ hipoteze zerowa, ktéra moéwi, ze w residuach nie wystepuja korelacje.

Uzyskane wyniki zgadzaja sie z wynikami publikacji [24].
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Test Ljung - Box na std. res. Ljung - Box na kwadr. std. res.

p - warto$é 0.4296 0.7006

Tablica 3.22: P - wartosci testéw Ljunga - Boxa na standaryzowanych residuach i kwadratowych

standaryzowanych residuach.

Dalej, w tablicy widzimy wyniki dopasowania modelu ARMA(1,1)-GARCH(1,1). Pa-
trzac na oszacowane odchylenia standardowe obserwujemy, ze wszystkie oszacowane wspotczyn-

niki dla czesci ARMA i GARCH =+ odchylenie standardowe sg rézne od zera.

Parametry n 31 01 w o 51
Est. 8.806370 0.949907 -0.857678 0.334865 0.038426 0.930318
Odch. std. 0.251761 0.018719 0.031325 0.194207 0.013240 0.028656

Tablica 3.23: Wyniki dopasowania modelu ARMA(1,1)-GARCH(1,1) dla breach sizes, gdzie Odch.

std. oznacza szacowane odchylenie standardowe.

Z powyzszej analizy wiemy juz, ze model ARMA(1,1)-GARCH(1,1) moze generalnie pasowac
do modelowania zmiennej breach sizes. Zobaczmy teraz, jak ten model dopasowuje si¢ w ogonach.
Na kolejnym rysunku przedstawilem wykres kwantylowy dla residuéw modelu ARMA(1,1)-
GARCH(1,1) z innowacjami o rozkladzie normalnym (rysunek [3.14). Z kolei na rysunku

z innowacjami o rozkladzie skosnym T-studenta.

norm - QQ Plot sstd - QQ Plot

Sample Quantiles
Sample Quantiles

3 2 Bl 0 1 2 3 -4 2 0 2 4

Theoretical Quantiles

Rysunek 3.14: Wykres kwantylowy dla residuéw
modelu ARMA(1,1)-GARCH(1,1) z innowa-
cjami o rozktadzie normalnym dla zlogarytmo-

wanych breach sizes.

Rysunek 3.15: Wykres kwantylowy dla residuéw
modelu ARMA(1,1)-GARCH(1,1) z innowa-
cjami o rozktadzie skosnym T-studenta dla zlo-

garytmowanych breach sizes.
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Widagé niestety, ze ogony sg zbyt ciezkie dla innowacji normalnych. Mozna jednak stwierdzi¢,
ze rozktad skosny T-studenta zapewnia juz stosunkowo dokladne dopasowanie w ogonach. Za-
tem w dalszej czesci pracy bede korzystal z tego modelu z innowacjami o rozkltadzie skosnym
T-studenta. Ta obserwacja nie pokrywa sie z wynikami artykutu [24], w ktorym autorzy zdecy-

dowali sie wybraé¢ inny rozklad, poniewaz dla niego wlasnie dopasowanie byto najlepsze.

Zalezno$¢ pomiedzy zmiennymi interarrival times, a breach sizes

Zgodnie z podejsciem przedstawionym w Xu i inni [24], przeprowadzitem analize na residuach
otrzymanych po dopasowaniu szeregéw czasowych do zmiennych interarrival times oraz breach
sizes. W celu zbadania zaleznosci obliczylem wspotczynniki korelacji p Spearmana oraz 7 Ken-
dala dla reszt z modeli ACD i ARMA-GARCH. Wynosza one odpowiednio —0.01869585 oraz
—0.01219713. Widzimy, ze obie wartosci sa bardzo bliskie 0, co moze sugerowa¢ brak zaleznosci.
Intuicje te potwierdza test hipotezy istotnosci wspoétczynnika korelacji. Doktadnej, dla hipotez
postaci Hy : p = 0, przeciwko Hj : p # 0 zaréwno dla Spearmana, jak i Kendalla (ktorych for-
malne definicje przedstawilem w podrozdziale uzyskane p - wartosci nie daty podstaw do
odrzucenia hipotezy zerowej. Byty one odpowiednio réwne 0.5101 i 0.5195. Okazalo sie wiec, ze,
w przeciwieristwie do wynikow z pracy Xu i inni [24], uzyskane przeze mnie wyniki nie wskazuja
na istnienie zaleznosci pomiedzy interarrival times, a breach sizes.

W celu modelowania dwuwymiarowej zaleznosci pomiedzy interarrival times incydentow,
a breach sizes, autorzy publikacji [24], 60| proponuja zastosowanie teorii koput. Mimo przestanek
$wiadczacych o braku zaleznosci, przeprowadzitem odpowiednia analize. Zbadatem zaréwno po-
dejscie parametryczne, jak i nieparametryczne do dopasowania koputy, estymacji jej parametrow
i parametrow rozkltadéw brzegowych. Najprostszym podejsciem do szacowania jest przedstawione

ponizej podejscie dwuetapowe (patrz [24, [60]).

e Na poczatku szacujemy parametry rozktadéw brzegowych, oddzielnie dla kazdej zmiennej,

a nastepnie wyciagamy standaryzowane residua r;.

— W podejsciu parametrycznym zaktada sie, ze rozklad standaryzowanych residuéw
jest znany dla kazdego rozktadu brzegowego. Niech E(|ém) oznacza ten rozklad,
gdzie 92” sg oszacowanymi parametrami brzegowymi dla rozktadu brzegowego ¢. Dalej,
definiujemy przeksztalcenie u;; = F*I(ritlélm).

— W podejsciu nieparametrycznym zamiast Fl(lém) stosuje sie dystrybuante empi-

ryczng {ry:t=1,...,T}.
e W nastepnym kroku dane u; = (uyy, ..., uqt), t = 1,...,T stuza do oszacowania parametrow
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kopul przy uzyciu jednej z metod estymacji np. przedstawionych w [60].

Podejscie parametryczne

W podejsciu parametrycznym rozpoczatem od dobrania do danych odpowiedniego modelu.
W podrozdziale stwierdzitem, ze najlepszym wyborem dla zmiennej breach sizes okazatl sie
model ARMA(1,1)-GARCH(1, 1), za$ dla zmiennej interarrival times model ACD(1,1). Nastep-
nie, standaryzowane residua, ktore otrzymatem na podstawie tych modeli, stanowia probke ¢.7.d.

Dalej, wzorujac sie na [24], dla obydwu modeli zastosowalem nastepujace przeksztalcenia:

e Dla residuéw modelu ACD(1,1), ktore oznaczylem przez ey, ..., e,, zastosowatem uogol-

niony rozktad gamma I'(:|y, k) (patrz rown. (3.5)) z dopasowanymi parametrami:

e; — D(eilv, k), i=1,...,n.

e Dla residuéw modelu ARMA(1,1)-GARCH(1,1) wykonalem przeksztalcenie analogiczne
do powyzszego, jednakze tym razem dla rozkiadu skosnego T-studenta z dopasowanymi
parametrami. Bylo to oczywiscie podyktowane wyborem rozkladu skosnego T-studenta

jako rozktadu innowacji w modelu ARMA(1,1)-GARCH(1,1).

Nastepnie do tak przygotowanych danych sprobowatem dopasowaé odpowiednig kopute, tzn.
dopasowa¢ ja do zmiennych dwuwymiarowych (por. [24, 60]). Wspomniana powyzej dwuetapowa
metoda zostala zaimplementowana dla wielu znanych typéw koput w bibliotece VineCopula, je-
zyka R. Wykorzystalem ja i otrzymalem wyniki, ktére umiescitem w tablicy [3.24f Widac¢ w niej

moje proby dopasowania popularnych w literaturze kopul (patrz |24, 60}, 61], 65, [75]).
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Model log-lik. AIC BIC 7 Kendalla
Independence 0.00000 0.00000 0.00000 0.00000
Gaussian 0.00884 1.98231 7.10759 -0.00243
Gumbel -0.00214 2.00428 7.12957 0.00015
Clayton 0.00914 1.98172 7.10701 0.00196
Joe -0.00085 2.00170 7.12698 0.00010
BB6 -0.02499 4.04998 14.30054 0.00158
BB8 0.00010 3.99980 14.25036 0.00001
Tawn 1.35228 1.29544 11.54601 0.01982

Tablica 3.24: Wyniki dopasowania wybranych kopul (podejscie parametryczne).

W tablicy kolejne kolumny odpowiadaja: typowi dopasowywanej koputy, wartosci loga-
rytmicznej funkeji wiarygodnosci, kryteriom AIC i BIC oraz wartosci wspotczynnika korelacji
7 Kendalla. Prébowatem tu dopasowaé nastepujace typy kopul: Gaussa, Gumbela, Claytona,
Joe’a, BB6, BB8, Tawn (opisane przeze mnie w podrozdziale , a takze rozpatrywalem nie-
zalezno$é analizowanych dwéch zmiennych. Zauwazmy, ze najmniejsze wartosci kryteriow AIC
i BIC (oznaczone w tablicy kolorem czerwonym) ma model Independence. Potwierdza to

poprzednio uzyskane przeze mnie wnioski o braku zaleznosci obydwu zmiennych.

Podejscie nieparametryczne

W podejsciu nieparametrycznym przeksztaltcitem residua wykorzystujac w tym celu dystrybu-
ante empiryczna. Rysunek przedstawia poréwnanie dystrybuanty empirycznej oraz zatozone;j
dystrybuanty teoretycznej (z wyestymowanymi parametrami) dla obydwu zmiennych. Obserwu-

jemy tu bardzo duza zgodnosé.
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F(x)

04

Rysunek 3.16: Wykres dystrybuanty empirycz- Rysunek 3.17: Wykres dystrybuanty empirycz-
nej i zalozonej dystrybuanty teoretycznej wy- nej i zalozonej dystrybuanty teoretycznej wy-
znaczonej dla reszt z modelu ARMA(1,1) - znaczonej dla reszt z modelu ACD(1,1) dla

GARCH(1,1) dla zmiennej breach sizes. zmiennej interarrival times.

Nastepnie tak przeksztatcone residua wykorzystatem do dopasowania koput (por. tablica(3.24)).
Wyniki przedstawia tablica Zauwazmy, ze ponownie najmniejsze wartosci kryteriow AIC
i BIC (oznaczone w tej tablicy kolorem czerwonym) ma model Independence. Zatem kolejny raz

otrzymujemy wnioski o braku zalezno$ci obydwu zmiennych.

Model log-lik. AIC BIC 7 Kendalla
Independence 0.00000 0.00000 0.00000 0.00000
Gaussian 0.07987 1.840254 6.965538 0.00728
Gumbel -0.00323 2.006477 7.131760 0.00015
Clayton 0.01052 1.978948 7.104231 0.00211
Joe -0.00382 2.007649 7.132932 0.00009
BB6 -0.04988 4.099779 14.350345 0.00157
BBS8 0.00008 3.999838 14.250404 0.00001
Tawn -0.00002 4.000019 14.250586 0.00001

Tablica 3.25: Wyniki dopasowania wybranych koput (podejscie nieparametryczne).

W celu okreslenia zaleznosci mozna stosowaé takze przeksztalcenie normalne (z ang. normal

score transformation, patrz [24]). Doktadniej, zmienne przygotowane zgodnie z opisem na str.

93



3. ANALIZY EMPIRYCZNE

nalezy przeksztalcié przez odwrotnosé¢ dystrybuanty rozktadu standardowego normalnego. Ry-

sunki oraz przedstawiaja wykresy normal scores (czyli wykresy rozproszenia innowacji

po wspomnianych przeksztalceniach) zaréwno w podejSciu parametrycznym jak i nieparame-

trycznym. Poréwnujac je z wykresami konturowymi dla wybranych kopul, przedstawionych na

rys. 2.4 widzimy bardzo duze podobienstwo do kopuly Independence, co wskazuje na niezaleznosé

zmiennych.

breach sizes

interarrival times interarival times

Rysunek 3.18: Wykres normal scores w podej- Rysunek 3.19: Wykres normal scores w podej-

§ciu parametrycznym. $ciu nieparametrycznym.

Whioski z analizy na wszystkich typach

Podobne analizy przeprowadzitem na posiadanych danych, dla wszystkich typéw naruszen.

Ponizej przedstawiam skrécone wnioski z moich badan:
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1. Dla zmiennej interarrival times modelem, ktoéry najczesciej pasowal do danych, byt

ACD(1,1). Wlasnie przy tym modelu wartosci kryteriow AIC i BIC byly najmniejsze dla
typow HACK, INSD, PORT i UNKN. Z kolei dla typéw DISC, STAT oraz PHYS wartosci
tych kryteriéw byly najmniejsze dla modelu LACDs. Jednakze poniewaz réznica miedzy
modelem ACD, a LACD» byta bardzo mata, to zdecydowatem sie wybraé¢ prostszy model.
Ponadto dla typu CARD najlepszym modelem okazat sie LACD;. Nalezy jednak pamietac,

ze dla tego wtasnie typu dostepne sa tylko 32 obserwacje.

. W celu sprawdzenia zaleznosci pomiedzy zmiennymi interarrival times, a breach sizes (jak

w analizie na typie HACK powyzej), obliczytem empiryczne wspotezynniki korelacji p Spe-
armana oraz 7 Kendalla pomiedzy obydwiema zmiennymi. Dla kazdego typu naruszenia,
ich wartosci prowadzity do tych samych wnioskéw. Podobnie, nieparametryczne testy ran-
gowe, zaréwno dla Spearmana, jak i Kendalla, nie daly podstaw do odrzucenia hipotezy

zerowej. Okazalo sie wiec, ze wyniki dla kazdego z typow naruszen nie wskazuja na istnie-



3.3. WYNIKI

nie zaleznosci pomiedzy analizowanymi zmiennymi. Wyniki mojej analizy przedstawitem

w tablicy [3.26]

3. Dla kazdego typu naruszenia wykresy normal scores byly podobne do wykreséw przed-
stawionych na rysunkach oraz [3.19] Zatem, podobnie jak w powyzszym podpunkcie,

wyniki dla wszystkich typéw naruszen wyszlty identycznie.

Typ breach p Spearman 7 Kendall p-wart. testu Sp p-wart. testu Ke
CARD 0.10788177 0.04926108 0.57608577 0.72392020
HACK -0.00706274 -0.00472209 0.80352048 0.80307176
INSD 0.00843042 0.00681137 0.87259068 0.84617901
PHYS -0.02383878 -0.01594890 0.38287907 0.38143762
PORT 0.03902938 0.02610624 0.24955054 0.24848150
STAT -0.10832557 -0.07079805 0.14427565 0.15473904
DISC -0.01731521 -0.01191413 0.53863823 0.52592405
UNKN -0.10689291 -0.07564822 0.32376552 0.29950377

Tablica 3.26: Wyniki dopasowania dla poszczegdlnych typéw naruszeni, dla punktu [2] powyzszych
wnioskow (kolejno: wspoltezynnik korelacji p Spearmana i 7 Kednala oraz p - wartosci niepara-

metrycznych testow rangowych dla Spearmana i Kendalla).

Poréwnanie z artykutem

Na koniec, celem poréwnania moich wynikéow z wynikami pracy Xu i inni [24], wréce do krot-
kiego streszczenia ich analizy. Jako rozktad innowacji, zamiast rozktadu sko$nego T - Studenta,
zdecydowali si¢ wybraé¢ tzw. rozktad mized extreme value distribution (czyli mieszanke rozkltadu
normalnego, z dwoma rozkladami GPD w ogonach). Dalej, do modelowania zaleznosci pomiedzy
zmiennymi interarrival times, a breach sizes wybrali kopute Gumbela. Swoj wybor potwierdzili
wykorzystaniem kryteriéw informacyjnych AIC i BIC — dla tej wlasnie kopuly ich wartosci byty
najmniejsze. Dodatkowo, przedstawili poréwnanie wykresu normal scores (por. rys. i z
Tys. z wykresem konturowym dla koputy Gumbela, skad wyciagneli wnioski, ze dopasowa-
nie jest doktadne. Na koncu przeprowadzili test zgodnosci Cramera-von Misesa, ktorego wyniki
wskazuja, ze zalezno$¢ mozna modelowaé¢ za pomoca kopuly Gumbela. Wedlug autorow [24],
zalezno$¢ ta oznacza, ze jesli istnieje dlugi okres czasu, w ktorym nie pojawiaja sie zadne incy-

denty hakerskie, to bardziej prawdopodobne jest, ze w momencie wystapienia incydentu dojdzie
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do duzego naruszenia hakerskiego. Potwierdzenia takich wnioskéw nie zaobserwowalem jednak

w swojej analizie.

3.3.3. Warto$é narazona na ryzyko i predykcja

Przejde teraz do kolejnej czesci mojej pracy, ktora bedzie odnosita sie do podpunktow [3|oraz[d]
schematu 2.2
We wczesniejszych rozdziatach probowatem wybrane rozktady dopasowaé¢ do danych lub mode-
lowaé¢ przy pomocy wyselekcjonowanych proceséw stochastycznych. W przypadku modelowania
procesami stochastycznymi, do zmiennej breach sizes zdecydowatem si¢ dobraé¢ odpowiedni mo-
del ARMA(1,1)-GARCH(1,1). Z kolei do zmiennej interarrival times dopasowalem adekwatny
model ACD(1,1). Po dopasowaniu do danych wybranych modeli, zbadalem jak prognozowaé
przyszte trajektorie szeregu, a takze jak oblicza¢ i prognozowaé wartosci narazone na ryzyko
(ktore opisalem w ponizszym podrozdziale). Nastepnie przedstawitem uzyskane przeze mnie wy-
niki w odpowiednich tabelkach i na wykresach. Dodatkowo skupitem sie na ocenie doktadnosci
otrzymanej predykcji szeregu, a takze na predykcji wartosci narazonej na ryzyko. Rozdziat ten

zakonczytem wnioskami z przeprowadzonej analizy.

Wartos$é narazona na ryzyko

Zanim jednak przejde do prognozy dot. wspomnianych zmiennych, rozpoczne od wprowadze-
nia potrzebnych mi definicji oraz odnoszacych sie do nich prostych przyktadow (zob. [24 [45] 61
77]). Nastepnie wymienie najbardziej popularne metody liczenia wartosci narazonej na ryzyko,
a takze opisze te, ktora wykorzystalem w swojej analizie.

Ponizsza definicja mowi, czym jest warto$¢ narazona na ryzyko (patrz Jakubowski [77]):

Definicja 3.5 (wartos¢ narazona na ryzyko). Dla kazdego o € (0,1) wartos¢é narazona
na ryzyko (z ang. Value at Risk, w skrocie VaR), ozn. VaR,(X), na poziomie tolerancji « dla

zmiennej losowej X definiowana jest wzorem:
VaRy(X) = —sup{z e R: P(X < z) < a}. (3.11)

Wartos$¢ narazona na ryzyko wyrazona jest w jezyku kwantyli, wiec VaRy,(X) mozna zapisaé

przy pomocy kwantyli:
VaR,(X) = —¢ (X) = ¢i_o(—X) =inf{z e R : P(X + 2 < 0) < a}, (3.12)

gdzie ¢ (X) = inf{z € R : P(X < z) > a} to gorny « - kwantyl, natomiast g, (X) = inf{z €
R:P(X < z) > a} to dolny « - kwantyl.
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Ponadto, gdyby na VaR spojrze¢ z pozycji strat Y, tzn. Y = — X, to ze wzoru (3.12)) dosta-
niemy, ze VaRy(Y) = ¢;_,(X), wiec VaR, dla strat Y to po prostu dolny (1 — «) - kwantyl
zmiennej losowej X.

Ponizej przedstawitem przyktad, ktéry mowi jak interpretowaé warto$é narazona na ryzyko VaR.

Przyklad 3.6 (Interpretacja stowna). Przykladowe interpretacje wartosci narazonej na ry-

zyko to:

e wielko$¢ VaRg g5 oznacza, ze istnieje tylko 5 procentowe prawdopodobienistwo, ze obserwo-

wana wartos¢ jest wicksza niz przewidywana warto$¢ VaRg gs;

o wielkos¢ VaRg g9 w horyzoncie rocznym mozna opisaé: “tylko raz na 100 lat strata bedzie

wieksza lub réwna niz kwota X7

e mowigc jezykiem finansowym, wielkosé VaR, to najmniejsza dodatkowa ilogé¢ kapitatu,
ktora trzeba zainwestowa¢ w instrument (bez ryzyka), aby prawdopodobienstwo straty

z pozycji X bylo ponizej poziomu tolerancji a (patrz [77]).

Value at Risk jest wygodng i praktyczng miara ryzyka, ale nalezy pamietaé, ze jest ona tylko
statystyka. Zatem nadal mozliwe jest, ze rzeczywiste przyszte straty beda duzo wyzsze niz poziom
okreslony przez VaR nawet przy poziomie tolerancji rownym 0.99.

Podstawowe metody wyznaczania wartosci VaR to:

e metoda nieparametryczna (np. symulacja historyczna);

e metoda parametryczna (np. tzw. podejscie wariancji — kowariancji);
e metoda numeryczna (np. symulacja metoda Monte — Carlo).

Kazda z tych metod ma swoje wady i zalety. Szacowanie VaR jest problemem, ktory nie ma
swojego uniwersalnego rozwiazania.

Najprostsza z tych metod to symulacja historyczna. Jest ona tatwa réwniez w implementa-
cji. Wystarczy tylko znalezé rozktad empiryczny i na jego podstawie wyznaczy¢ VaR z definicji.
Zaleta tej metody jest fakt, ze to podejscie nieparametryczne. Nie trzeba wiec estymowaé para-
metréw rozktadéow na podstawie danych historycznych. Ponizej przedstawitem prosty przyktad

zastosowania tej metody.

Przyklad 3.7 (Symulacja historyczna). Zal6zmy, ze chcemy obliczy¢ jednodniowy VaR na

poziomie tolerancji a = 95%, przy uzyciu 100 — dniowych danych. Dane wartosci nalezy posor-
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towa¢ od najmniejszej do najwickszej. Wtedy warto$¢ narazona na ryzyko to po prostu piata

najmniejsza warto$¢ odpowiadajaca piatemu dniu, poniewaz wykorzystujemy 100 dni danych.

7 uwagi na to, ze w poprzednich podrozdziatach dopasowalem juz modele do danych, wy-
estymowatem ich parametry oraz ustalitem rozklad innowacji, to zdecydowalem sie wykorzystaé
trzecia metode, tj. symulacje metoda Monte — Carlo (wybrana takze przez [24], 48] [63]).
Ogolnie, przy symulacjach Monte — Carlo, przyjmuje sie pewien model, ktéry najlepiej opisuje
zachowanie ksztaltowania sie np. cen pewnych instrumentéw finansowych. Dalej, nalezy wygene-
rowa¢ duza ilos¢ (np. 10000, patrz [24] lub [77]) kolejnych obserwacji, otrzymujac w ten sposob
rozklad empiryczny. Nastepnie, wyznaczenie kwantyla tego rozktadu umozliwia wyliczenie VaR
wprost z definicji (patrz rown. (3.12).

Kroki algorytmu szacowania VaR metoda Monte — Carlo moga by¢ troche inne w zaleznosci
od np. wybranego modelu lub analizowanych danych. Jak juz wspominatem wczesniej, do danych
zdecydowalem sie dopasowaé¢ modele ACD(1, 1) oraz ARMA(1,1)-GARCH(1, 1). Wybrana przeze
mnie metoda symulacji dla modelu ACD(1, 1), ktéra wykonatem w oparciu o publikacje [24], 48]
63], opiera sie na nastepujacych krokach:

1. Dopasowanie wybranego modelu ACD(1,1).

2. Wyznaczenie standaryzowanych residuéw z modelu i estymacja na ich podstawie para-
metréow odpowiedniego rozkladu (w moich badaniach byl to uogélniony rozklad gamma;
do estymacji wykorzystalem funkcje fitGGammaDist z biblioteki MethyllT; w ten sposéb

otrzymalem estymowane parametry k,~y oraz A tego rozkladu;)

3. Wygenerowanie N = 10000 losowych wartosci z rozktadu uogélnionego gamma z ustalonymi
parametrami, ktore zostaly wyestymowane w 1. kroku. W tym celu mozna uzy¢ np. funkcji

rggamma() z tej samej biblioteki;

4. Obliczenie 10000 przewidywanych czaséw interarrival, korzystajac z rown. (3.2), gdzie ¥; to

wektor §rednich warunkowych, a e; to wektor otrzymany w 2. krokuﬂ

5. Obliczenie kwantyla wybranego rzedu dla otrzymanej prébki. Znaleziona w ten sposéb

warto$¢ to wyliczone wprost z definicji VaR,(X), przy danym poziomie tolerancji;

6. Powtorzenie wszystkich powyzszych krokéw tyle razy, ile krokéw predykeji chcemy otrzy-

mac.

80 tych wektorach wspomne wiecej w kolejnym podrozdziale podczas analizy metod prognostycznych oraz

podczas przedstawiania wynikow.
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Dla modelu ARMA-GARCH, odpowiadajacemu zmiennej breach sizes, algorytm jest analo-
giczny. W powyzszym algorytmie wystarczy tylko podmieni¢ rozktad innowacji na rozktad skosny
T-studenta. Dodatkowo zamiast réwn. , korzystamy z réwn. , gdzie p; to wektor sred-
nich warunkowych, o2 to wektor wariancji warunkowych, a &; to wektor otrzymany w [3| kroku.
Wyniki symulacji ukazane na odpowiednich wykresach przedstawilem w kolejnych podrozdzia-
tach.

Zaleta symulacji metoda Monte — Carlo jest mozliwo$é stosowania jej przy niepelnych danych.
Wada natomiast jest duza zaleznos¢ wynikéw od przyjetego modelu i doktadnosci estymacji

parametrow.

Ocena adekwatnosci prognozy VaR

Jedng z technik oceniania otrzymanej wartosci narazonej na ryzyko jest backtesting. Metoda ta
jest sposobem na odréznienie modelu doktadnego od niedoktadnego. W istocie polega na pordw-
nywaniu codziennych (lub dla okreséw o innej dtugosci) zyskow lub strat (w moim przypadku po
prostu naruszeni) z miarami VaR, generowanymi np. przez symulacje Monte — Carlo, aby odréznié¢
modele doktadne od niedoktadnych. Zatem backtesting polega na ocenie, jak model sprawowalby
sie, gdyby byl wykorzystywany w przesztosci. Jakos¢ prognoz Value at Risk ewaluujemy ex-post,
czyli po fakcie.

Prowadzi to do nastepujacej definicji (patrz [44]):

Definicja 3.8. Liczbe przekroczeri (lub naruszen, z ang. wiolations) backtestingu nazywa sie
liczbe dni (lub wybranych okreséw o innej dlugosci), w ktorych wartosé narazona na ryzyko
VaR (L) jest przekroczona przez poziom zyskow (lub odpowiednio strat) na analizowanym port-
felu.

W szczegolnosei, obserwowana wartosé wieksza od przewidywanej VaR, (L) nazywana jest naru-

szeniem (z ang. violation), wskazujacym na niedokladnosé¢ przewidywan.

Analiza liczby naruszen backtestingu pozwala stwierdzié¢, czy badany model wartosci narazonej
na ryzyko powinien by¢ zaakceptowany lub odrzucony.
Ogolnie, jesli stosunek liczby przekroczeri do wielkosci probki jest wiekszy niz (1 — «), gdzie
« to poziom tolerancji, to méwimy, ze model niedoszacowuje ryzyka, a gdy mniejszy, to méwimy,
ze model przeszacowuje ryzyko. W rzeczywistosci stosunek ten bardzo rzadko réwny jest 1 —
ustalonemu poziomowi tolerancji.

Aby ocenié doktadnosé predykeji zaré6wno pod katem niedoszacowania jak i przeszacowania

wartosci VaR, wykorzystalem bezwarunkowy oraz warunkowy test pokrycia (patrz [45] oraz [46]),
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ktore zdefiniowalem ponizej:

1. Test Kupca (bezwarunkowy test pokrycia):

100

Test Kupca (1995) (patrz [45], 47]), czyli bezwarunkowy test pokrycia, pozwala sprawdzi¢,
czy spodziewany i obserwowany udzial przekroczen wartosci narazonej na ryzyko (VaR) sa
sobie réwne, biorac pod uwage wybrany kwantyl i poziom ufnoéci a. Doktadniej, hipotezy
maja nastepujaca postaé: Hpy: spodziewany i obserwowany udzial przekroczen sa sobie

roéwne, kontra Hi: sa od siebie rézne.

Dla tego testu istnieje takze alternatywna hipoteza Hy: stosunek liczby przekroczen do
wielkosci probki, czyli spodziewany udzial przekroczen, jest réowny (1 — «), gdzie a to

poziom ufnosci.

Prawdopodobieristwo ponizej wybranego poziomu ufnosci prowadzi do odrzucenia hipotezy

ZETOWej.

Statystyka testowa ma postaé testu ilorazu wiarygodnosci i dana jest nastepujacym wzorem:
LRy = 2[In(p™ (1= p)" ) = In(p™ (1 = p) " =5)] ~ x*(1), (3.13)

gdzie p to spodziewany udzial przekroczen; p = % to obserwowany udzial przekroczen;
X to liczba zaobserwowanych przekroczen, a N to wielkosé probki. Przy hipotezie zerowej

statystyka testowa pochodzi z asymptotycznego rozktadu x? z 1 stopniem swobody.

Test bezwarunkowego pokrycia wskazuje zar6wno modele, ktére niedoszacowuja, jak i te,
ktore przeszacowuja VaR. Na podstawie wyniku tego testu nie mozna jednak powiedzieé,
czy model ma sktonnosé¢ do przeszacowywania czy niedoszacowywania prognozowanej Value

at Risk.

. Test Christoffersena (warunkowy test pokrycia):

Test Christoffersena (2001) (patrz [47, [48]), czyli warunkowy test pokrycia to rozszerzenie
bezwarunkowego testu Kupca. Jest on potgczeniem testu Kupca oraz tzw. testu niezalez-

nosci przekroczen (ktory takze wprowadzony zostal przez Christoffersena (1998)).

Hipoteza zerowa testu niezaleznosci przekroczenn mowi, ze przekroczenie wartosci VaR

w okresie ¢ nie zalezy od przekroczenia wartosci VaR w okresie ¢ — 1.

Zatem hipoteza zerowa warunkowego testu pokrycia jest to, ze przekroczenie wartosci VaR
w okresie t nie zalezy od przekroczenia wartosci VaR w okresie ¢t — 1 i jest rowny (1 — «),
gdzie a to poziom ufnosci. Statystyka testu Christoffersena dana jest nastepujacym wzorem
(zob. [41]):

LRee = LRy + LRing ~ X*(2),
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gdzie:

LR — oy [ = m0) ™ (mon) Y0 (1 — m11) 0 (riy) M1
ind = 410 (1= p)Noot Mo (pyNor+ M1 ;

natomiast NN;; to liczba obserwacji, dla ktorych zaobserwowano stan j (przekroczenie),
pod warunkiem zaobserwowania stanu i w poprzednim okresie (przekroczenie). Dalej,
m01 = No1/(No1 + Ngo) to prawdopodobienstwo wystapienia przekroczenia pod warun-
kiem braku przekroczenia w poprzednim okresie, m; to prawdopodobieristwo wysta-
pienia przekroczenia pod warunkiem wystapienia przekroczenia w poprzednim okresie,

m11 = N11/(N11 + N1g), a p = X/N to udzial przekroczeri.

Zatem jest to test, ktéry uwzglednia zaréwno liczbe przekroczen jak i ich niezaleznosé
w czasie. Ponadto, przy hipotezie zerowej, statystyka testowa pochodzi z asymptotycznego

rozktadu x? z 2 stopniami swobody.

Obydwa powyzsze testy pozwalaja oceni¢ modele prognozowania wartosci VaR ze wzgledu na
odpowiednio$¢ jej prognoz. Zostaly one zaimplementowane w jezyku R, w bibliotece GAS pod
nazwa BacktestVaR().

Po zaprezentowaniu definicji oraz testow, jakie wykorzystywalem w swojej analizie, przejde
do kolejnej czesci, w ktorej ukaze metody predykeji dla modelu ACD, a nastepnie dla modelu
ARMA-GARCH. Dalej przedstawie wyniki dot. wartosci narazonej na ryzyko (VaR). Pokaze tez

jej predykcje w oparciu o dwa wspomniane procesy. Zaczne od modelu ACD.

Predykcja w modelu ACD

Jak juz wspomniatem na poczatku tego rozdziatu, dla zmiennej interarrival times zdecydo-
walem si¢ wybra¢ model ACD(1,1), z innowacjami o rozkladzie uogdlnionym gamma (patrz
rown. (3.5)).

Zaczne wiec od predykcji dot. zmiennej interarrival times przy uzyciu odpowiedniego modelu
ACD. W rozdzialewprowadzilem odpowiednie oznaczenia oraz definicje tego procesu (patrz
réwnania — ) Warto jednak ponownie przypomnieé¢ najwazniejsze z nich.

Przez d; = t;—t;—1 oznaczylem czasy interarrival, gdzie t; to czas, w ktorym wystapit incydent.
Ponadto standardowy model ACD(1, 1) ma nastepujaca postaé:

d,; = \I/i &5
(3.14)

U, = E(d| Fio1) =w +ardi—1 + b1 ¥y
gdzie w > 0, a1, b1 > 0 to parametry modelu; F;_; reprezentuje wiedze zgromadzona do momentu
ti—1; € to innowacje — niezalezne zmienne losowe o tym samym rozkladzie (i.i.d.), E(g;) =

1, Viz1,..n. Zakladamy tez, ze F;_1 jest niezalezne od ;.
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Przedstawie teraz trzy wykorzystane przeze mnie metody predykecji przysztych trajekto-
rii zmiennej interarrival times. Rozpoczne od metody predykcji, ktéra opisana zostata przez
L. Cheung w publikacji [62]. Nastepnie przedstawie zmodyfikowana metode pierwsza, ktora za-
proponowana zostala w dodatku do [62], a takze w [78|, ktorej wyniki okazaly sie lepsze. Trzecia
wykorzystana przeze mnie metoda to modyfikacja metody ukazanej w Xu i inni w publikacji [24].
Nastepnie, w postaci obserwacji, przedstawilem wlasna interpretacje.

Pierwsze kroki kazdej z tych metod sa takie same, wiec przedstawitem je ponize;j.

W celach prognostycznych dane (zmienna interarrival times) {di,da,...,d,} podzielitem na
probe uczaca, oraz na probe testowa. Probe uczaca oznaczytem przez {di,ds, ...,dp}, dla h < n,
a probe testowa, czyli reszte posiadanych danych, oznaczytem przez {dp1,...,d,}, gdzie n =
h + L. Dostepny mi zbiér danych sktada sie z 1243 obserwacji, wiec w moim wypadku n =
h+ L = 1243. Takie h w literaturze (patrz. [24], 62]) nazywane jest poczatkiem prognozy (z ang.
forecast origin).

W kolejnych paragrafach opisatem nastepne kroki wybranych metod.

Pierwsza metoda (na podst. [62]):

Do danych az do h, czyli na probie uczacej, dopasowatem proces ACD(1, 1), z innowacjami
o rozkladzie uogélnionym gamma, przy uzyciu funkeji acdFit() z biblioteki ACDm. Jak juz wspo-
mnialem wczesniej, funkcja ta estymuje rézne modele ACD z réznymi zatozonymi rozktadami
innowacji przy uzyciu metody MLE. W metodzie tej dopasowanie modelu do danych odbywa
si¢ tylko raz — na samym poczatku. Przy uzyciu zaimplementowanej metody coef() na dopaso-
wanym przez funkcje acdFit() obiekcie, znalaztem estymowane wartosci parametrow w,aq i by,
ktorych warto$ci widoczne sa w tab. Dodatkowo, korzystajac z metody muHats() z mo-
delu wyciagnatem wektor dopasowanej sredniej warunkowej ¥;. Ponadto wiemy (patrz [62]), ze
otrzymane z modelu ¢; to standaryzowane residua dopasowanego modelu. Wtedy dopasowany
do danych model ACD, z wyestymowanymi parametrami, mozna wykorzysta¢ do przewidywa-
nia przyszlych czaséow interarrival z l-krokowym wyprzedzeniem, dla [ = 1,..., L. W ten spos6b
uzyska sie h +1={h+1,...,h+ L} prognoz.
Niech dp,(l) oznacza l-krokowa prognoze, z poczatkiem prognozy h oraz [ = 1,..., L. Wowczas

prognoza 1-krokowa ma nastepujaca postaé¢ (patrz [62]):
dp(1) = E(dn+1]Fn) = Upt1. (3.15)

Ponadto, z definicji wiemy, ze ¥; = E(d;|F;—1) = E(V;&;|F;—1) oraz E(g;) = 1. Dodatkowo d;,

dlai =1,...,h jest znana stala, zatem V; = E(d;|F;—1) = d;, i = 1, ..., h. Z tego wynika, ze Uj, 1
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jest znane dla (h + 1)-ej obserwacji:
Wit :dh(l) =w+ adp + b1y, :w—i—(al —i—bl)dh. (3.16)

Wykorzystujac powyzsze rown. (3.16]), kolejne predykcje z wielo-krokowym wyprzedzeniem

mozna wyprowadzi¢ podstawiajac do modelu dp, (1) i Up,41 nastepujaco:
\I/h+2 = dh(2) =w + aldh(l) + bl\IJthl =w+ (a1 + bl)\I/thl,

\I/h+3 = dh(3) =w + aldh(2) + bl\I/h+2 =w-+ (a1 + bl)\Ilh+2, (3 17)

Ui =dp(L) =w+a1dp(L—1) +01¥pyr 1 = w+ (a1 +b1) Wy,
Zatem $§rednig warunkowa modelu autorzy utozsamiaja z d;, czyli czasami interarrival. Wtedy
otrzymane {Up,11,...,Up1r} = {dp(1),...,dr(L)} to L kolejnych wartosci prognozy.

Nastepnie korzystajac z krokow na str. [08|algorytmu symulacji metoda Monte — Carlo, obliczy-
tem predykcje wartosci narazonej na ryzyko. Do jej obliczenia skorzystalem ze wzoru d; = VU, - &;
(patrz. [62]), gdzie {¥pi1,...,¥pyp} otrzymalem juz z powyzszej analizy, a {ep41,...,EhtL}
to wygenerowane probki z rozktadu uogdélnionego gamma zgodnie ze wspomnianymi krokami.
Wtedy liczac kwantyl wybranego rzedu (patrz rys. [3.20)) z otrzymanych przeskalowanych probek
di, dlat=h+1,...,h + L, otrzymalem prognozowane wartosci VaR,,.

Wyniki predykcji, do ktorej wykorzystalem opisana powyzej metode, ukazatem na rysunku [3.20]
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Rysunek 3.20: Predykcja zmiennej interarrival times z wykorzystaniem modelu ACD(1,1) (pierw-

sza metoda, patrz [62]).
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Na rysunku Widzimy wykres szeregu czasowego odp. danym z probki uczacej (1056 obser-
wacji) oraz probki testowej (187 obserwacji), dla zmiennej interarrival times. Zaznaczone sa one
odpowiednio krzywa czarng oraz krzywa szara. Z kolei brazowa krzywa ukazuje oszacowang $red-
nig warunkowa odp. modelowi ACD(1, 1). Otrzymatem ja korzystajac z metody muHats(), o kto-
rej wspomnialem powyzej. Dodatkowo czerwona krzywa przedstawia prognoze szeregu. Ponadto,
trzema odcieniami zielonego koloru wyrysowane sa predykcje wartosci VaR,,, dla pozioméw to-
lerancji kolejno oo = 0.9, 0.95 1 0.99 (zob. legenda). Widzimy, ze czerwona krzywa predykcyjna
ksztaltem przypomina prosta, lecz nig nie jest. Jej nieskomplikowany ksztalt jest uzasadniony,
gdyz we wzorach i nie ma zadnej losowosci. Z kolei stabo rosnace wartosci prognozy
szeregu nie wydaja sie zbyt prawdopodobne, gdy popatrzymy na ogdlny ksztatt trajektorii ca-
lego szeregu czasowego. Aby jednak formalnie, numerycznie sprawdzi¢ dokladnosé otrzymanej

prognozy, wykorzystalem pewne miary.

Jednym ze sposobéw poréwnania przewidywanych przysztych interarrival times
{dn(1),...,dn(L)} z obserwowanymi przysztymi interarrival times {dpi1,...,dp+1} jest uzycie

miary MAPE (ang. Mean Absolute Percentage Error, patrz [62]). Definiuje si¢ ja nastepujaco:

MAPE = — Z‘dh“dhﬂ \ (3.18)

Wskaznik MAPE stosuje sie jako miare doktadnosci prognozy dopasowanego modelu. Jest on
tatwy w interpretacji: np. MAPE = 0.14 oznacza, ze $rednia réznica miedzy wartoscig prognozo-
wana, a rzeczywista wynosi 14%. W ogolnosci, model o najnizszym MAPE wykazuje najmniejsza

liczbe btedéw w prognozach.

Druga miara, analogiczna do powyzszej, to MedianAPE (ang. Median Absolute Percentage Error
Loss). Jej definicja jest bardzo podobna do definicji MAPE, ale w tym wypadku liczy sie mediane
zamiast Sredniej. Jej zaleta jest odpornosé na obserwacje odstajace. Przyktadowo MedianAPE =
0.14 oznacza, ze w polowie przypadkow bledy prognozy przekraczaly 14%, a w drugiej potowie
byty mniejsze niz 14%.

W moim przypadku wskaznik MAPE wynidst 0.80767, co wskazuje na to, ze Srednia réznica
wynosi ok. 80.76%. Wartos¢ ta oczywiscie jest dosé¢ duza. Ponadto wskaznik MedianAPE wyniost

0.720848 ~ 72%. Mozna wiec przypuszczaé, ze otrzymana prognoza nie jest najlepsza.

Wr6émy ponownie do prognozy wartosci VaR i testowania jej przekroczen. Przeprowadzitem
poréwnanie spodziewanej liczby przekroczeri z zaobserwowang liczba, a takze wykonatem testy

Kupca i Christoffersena. Wyniki tej analizy widoczne sa w tablicy [3.27]
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« Zaobs. Spodziew. p-val LR, p-val LR, Decyzjaye Decyzjace
0.90 23 19 0.3098153 0.2252992 Fail to Reject HO Fail to Reject HO
0.95 9 10 0.90595586 0.6282587 Fail to Reject HO Fail to Reject HO
0.99 3 2 0.4451566 0.7113009 Fail to Reject HO Fail to Reject HO

Tablica 3.27: Wyniki testow Kupca i Christoffersena dla liczby przekroczen przy ustalonym po-
ziomie istotnosci rownym 0.05. Model ACD(1,1) z innowacjami o rozktadzie uogélnionym gamma

(pierwsza metoda).

Probka testowa liczy 187 obserwacji zatem oczekiwana liczba przekroczenn VaR, przy poziomie

tolerancji &« = 0.9 to (1—0.9)-187 &~ 19, przy poziomie o = 0.95 to (1—0.95)-187 ~ 10, a przy o =
0.99 to (1—0.99)-187 ~ 2. W tab. wartoéci te widoczne sa w kolumnie spodziew. Dodatkowo,
patrzac tez na rys. |3.20 przy poziomie tolerancji o = 0.9 mozna zaobserwowaé 23 naruszenia,
na poziomie a = 0.95: 9 naruszen, a przy poziomie = 0.99 juz tylko 3 naruszenia. Widzimy
wiec, ze dla pozioméw a = 0.9 i « = 0.99 model niedoszacowuje wartosci VaR, natomiast
dla o = 0.95 model przeszacowuje VaR. Dodatkowo, zaré6wno test Kupca, jak i Christoffersena,
ktorych p — wartosci widoczne sa w kolumnach odpowiednio p-val LR, i p-val LR.. wskazuja na
brak podstaw na odrzucenie hipotez zerowych dla kazdego poziomu tolerancji VaR. W przypadku
testu Kupca oznacza to, ze spodziewany i obserwowany udziat przekroczen sa sobie w przyblizeniu
rowne. Natomiast dla testu Christoffersena oznacza to, ze przekroczenie VaR w okresie ¢ nie zalezy
od przekroczenia VaR w ¢ — 11 jest w przyblizeniu réwne 1 — « (patrz hipoteza alternatywna dla
testu Kupca na str. . Mozna wiec zaobserwowadé, ze wybrany model predykcyjny przechodzi
wszystkie testy.
Reasumujac, wskazniki takie jak MAPE i MedianAPE pokazuja, ze predykcja szeregu czasowego
nie wydawala si¢ zbyt dobra. Jednakze patrzac dalej na wyniki testéw Kupca i Christoffersena,
a takze analizujagc zaobserwowane naruszenia, mozna stwierdzi¢, ze wybrany model jest stosun-
kowo dobry.

Przejde teraz do kolejnej metody predykcji.

Druga metoda (modyfikacja metody pierwszej, [78]):

Kolejna analizowana przeze mnie metoda, jest zmodyfikowana pierwsza metoda. Tym razem
wzorowalem sie na publikacji [78] oraz dodatku do [62]. Analogicznie jak powyzej, zaczatem
od jednorazowego dopasowania modelu do danych z probki uczacej. Nastepnie z otrzymanego
obiektu wyciagnatem wyestymowane parametry i dopasowang $rednia warunkows. Pierwszy krok

prognozy ma taka sama posta¢ jak w metodzie pierwszej (patrz rown. (3.16])). Kolejne kroki
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zostaly troche zmodyfikowane. Jak juz wspominalem, w rownaniach (3.17) {¥j,41,..., Yp41} to
kolejne Srednie warunkowe. Roznica natomiast jest zalozenie, ze {dp(1),...,dn(L)} sa po prostu

rowne kolejnym wartosciom {dp1, ..., dn—1} z probki testowe;.

Taka metoda predykcji moze budzi¢ watpliwosci co do swojej poprawnosci. Z reguly zaktada
sie, ze dane z probki testowej nie sa jeszcze dostepne. Jednakze w $wiecie rzeczywistym (np.
banki lub inne instytucje finansowe) model dopasowuje sie przewaznie raz, na poczatku, a po-
nowne dopasowywania nie sa wykonywane codziennie, tylko co jakis okreslony dituzszy okres
czasu. W tym wypadku przeprowadzam jedynie predykcje 1-krokows, tzn. np. dzisiaj wykonuje
prognoze tylko na dzien jutrzejszy. Nastepnego dnia kolejna wartos¢ jest juz znana, wiec te nowo
zaobserwowang warto$¢ moge dodaé¢ do analizowanej prébki uczacej. Wtedy ponownie mozna
przeprowadzié¢ prognoze na kolejny dzieni, korzystajac z poszerzonego zbioru danych, a kolejnego
dnia zaobserwowana warto$¢ znowu dodaé¢ do tego zbioru. Czynnosé ta moze byé powtarzana
wybrang liczbe razy. Taka metoda prognozowania, w ktérej zbiér danych uczacych jest posze-
rzany po kazdym kroku predykcji nazywa sie prognoza kroczaca. Jej definicje zaprezentowatem

ponizej.

Definicja 3.9 (Prognoza kroczaca). Prognoza kroczaca (z ang. rolling forecast) to metoda
predykcyjna, ktora wykorzystuje dane historyczne do przewidywania przysztych wartosci szeregu
w sposob ciagly, przez pewien okres czasuﬂ Doktadniej, liczba danych z prébki uczacej ro$nie
wraz z kolejnymi krokami procesu predykcji. Wybrany model moze by¢ na nowo dopasowywany

do powiekszajacego sie zbioru danych albo po kazdej prognozie 1-krokowej, albo co kilka krokow.

Jedyna roznica jest taka, ze w tym wypadku modelu nie dopasowywatem po kazdym kroku,

ani nawet co kilka krokéw, tylko na samym poczatku.

Taka metoda, dla ktérej dostajemy tylko prognoze na przyszty dzieri, moze nie dawaé zbyt
duzo informacji, ale np. w przypadku gdy chcieliby$my przewidzieé, czy nastepnego dnia nastapi
wzrost czy spadek kursu akcji, to moze okazaé si¢ ona uzyteczna.

Wracajac ponownie do metody predykeji — wszystkie kolejne kroki (wraz ze sposobem liczenia
VaR) sa takie same jak w oryginalnej metodzie z publikacji [62], ktore opisatem powyzej. Wyniki

tej analizy przedstawilem na wykresie, na rysunku [3.21]

9W jezyku ekonomiczno - biznesowym prognoza kroczaca to sprawozdanie, ktore wykorzystuje dane historyczne
do przewidywania przysztych liczb i pozwala organizacjom przewidywaé przyszte wyniki dot. budzetu, wydatkow

i innych danych finansowych, w oparciu o ich wyniki z przesztosci.
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Rysunek 3.21: Predykcja zmiennej interarrival times z wykorzystaniem modelu ACD(1, 1) (druga
metoda, patrz [62] i dodatek do [62]).

Na rysunku[3:2T] widzimy wykres szeregu czasowego wraz z otrzymanymi predykcjami. Wszyst-
kie oznaczenia sa tutaj takie same jak wspomniane na rys. Ksztalt trajektorii znalezionej
prognozy nie przypomina juz linii prostej. Mate skoki widoczne przy predykcji szeregu jak i pre-
dykcji VaR-6w wydaja sie bardziej sensowne, niz analogiczne w metodzie pierwszej. Przejde od
razu do oceny dokladnodci otrzymanej prognozy. W metodzie pierwszej wskaznik MAPE wynidst
0.80767, a wskaznik MedianAPE wynio6st 0.720848. W tej metodzie natomiast wyniosty one od-
powiednio 0.707619 oraz 0.5671815. Wskazuje to na lepsze odwzorowanie przysztych trajektorii

przez te prognoze, a takze na mniejsza liczbe bltedéw w prognozach.

Dalej, liczby naruszen VaR w pierwszej metodzie wynosilty odpowiednio 23, 9 oraz 3, dla VaR,,
na poziomie tolerancji = 0.9, 0.95 i 0.99 (patrz tab. [3.27)). Natomiast analogiczne wyniki dla
drugiej metody przedstawilem w nastepujacej tablicy [3.28
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«@ Zaobs. Spodziew. p-val LR, p-val LR, Decyzjay, Decyzjace
0.90 30 19 0.01056706 0.03543554 Reject HO Reject HO
0.95 13 10 0.1436913 0.3415856 Fail to Reject HO Fail to Reject HO
0.99 5 2 0.0000919465 0.0004156057 Reject HO Reject HO

Tablica 3.28: Wyniki testow Kupca i Christoffersena dla liczby przekroczen przy ustalonym po-
ziomie istotnosci rownym 0.05. Model ACD(1,1) z innowacjami o rozktadzie uogélnionym gamma

(druga metoda).

W tablicy [3.28] w drugiej kolumnie liczby przekroczen byty odpowiednio rowne 30, 131 5 przy
analogicznych poziomach tolerancji. Widzimy tu niestety pogorszenie wynikéw. Testy Kupca
i Christoffersena przy poziomie istotnosci réwnym 0.05 odrzucajg hipoteze zerows dla poziomow
tolerancji o = 0.9 oraz o = 0.99. Hipoteza zerowa moglaby by¢ przyjeta jedynie dla poziomu tole-
rancji a = 0.95. Dodatkowo widzimy, ze metoda ta niedoszacowuje ryzyka dla kazdego badanego
poziomu ufnosci.

Reasumujac, z jednej strony widaé, ze wyniki predykcji przysztych interarrival times w tej
metodzie sg lepsze, niz w pierwszej metodzie, na co wskazujg miary MAPE oraz MedianApe.
7 drugiej jednak strony testy przekroczeri sygnalizuja, ze predykcja warto$ci narazonej na ry-
zyko okazala sie lepsza w metodzie pierwszej niz w drugiej. Dodatkowo, bardziej skokowy ksztatt
lepiej odzwierciedla realne zachowanie czaséw interarrival. Jej wada jest mozliwosé przewidywa-
nia tylko jednego kroku wprzod, podczas gdy metoda pierwsza pozwala przewidywaé wybrana
lezbe krokéw wprzéd w dowolnej chwili. Nalezy jednak pamietaé, ze do obliczenia predykeji VaR
wykorzystywatem metode symulacji Monte — Carlo, zatem po kazdym jej wykonaniu wyniki beda
sie od siebie troche réznié. Moze to wiec wplywaé na wyniki obydwu zastosowanych przeze mnie

testow.

Trzecia metoda (modyfikacja metody [24]):

Ostatnia — trzecia metoda, ktora zdecydowatem sie opisa¢ w swojej pracy, przedstawiona zo-
stata przez Xu i inni w publikacji [24]. Jest ona duzo bardziej skomplikowana obliczeniowo, oraz
bardziej losowa. Aby lepiej odzwierciedli¢ rzeczywisty ksztalt krzywej predykcyjnej otrzymane;j
w pierwszej lub drugiej metodzie, w tym wypadku, tak jak powyzej, wykorzystatem metode pro-
gnozy kroczacej. Metoda ta rézni sie jednak liczba dopasowan modelu. Zaproponowana przeze
mnie modyfikacja tej metody dotyczy chwili dopasowywania modelu do danych. W publikacji
autorzy proponuja dopasowanie modelu tylko na poczatku oraz poszerzanie zbioru danych o ko-

lejne obliczone wartoéci, ja natomiast zdecydowatem sie dopasowywaé model do danych po kazdej
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prognozie 1-krokowej. Kiedy przetestowatem obydwie metody na dostepnych mi danych, okazato
sie, ze zaproponowana przeze mnie modyfikacja pozwolita uzyska¢ lepsze wyniki. Dlatego tez

postanowitem z niej skorzystac.

Przejde teraz do opisu metody predykcji. Podobnie jak przy pierwszej metodzie, zaczatem
od dopasowania do danych z probki uczacej odpowiedniego modelu ACD(1,1) przy pomocy
funkcji acdFit(). Dalej, analogicznie wyciagnatem dopasowana $rednia warunkowa (przy pomocy
metody muHats()) oraz wszystkie wyestymowane parametry modelu. Nastepnie, wprost ze wzoru
Upi1 = w+ ardp + b1 Wy, obliczytem 1 krok prognozowanej $redniej warunkowej, gdzie ¥y, to
ostatnia wartos¢ wektora dopasowanej Sredniej warunkowej, a dj to ostatnia wartosé zbioru
uczacego. Dalsze kroki prognozy sa bardziej skomplikowane, poniewaz aby otrzymaé nastepne

wartosci predykcji oraz predykcje VaR, trzeba znaé przyszte d;, dlat=h+1,...h + L — 1.

W tej metodzie, podobnie jak w drugiej, zaktadamy, ze {dy(1),...,dp(L)} to przyszte warto-
sci interarrival times. Aby znalezé kolejne dp, (i) przypomne pierwsze rownanie definicji modelu
ACD, czyli: d; = ¥, - g;. By uzyska¢ kolejna predykcje interarrival times, trzeba zna¢ wektory
U, i¢g;. Korzystajac z pierwszego kroku powyzej dostatem pierwszy z tych wektoréw. Natomiast
e; otrzymalem korzystajac z metody przedstawionej w algorytmie na str. [08] W [3] punkcie al-
gorytmu jest mowa o wygenerowaniu 10000 losowych wartosci z rozktadu uogélnionego gamma
z ustalonymi parametrami. W tym wypadku, poniewaz jest to metoda 1-krokowa, losowatem
po prostu 1 wartos¢ zamiast 10000 (patrz [24]). Zatem skalujac prognoze W¥; przez wylosowana
probke, otrzymatem 1-krokowsa predykcje dp 1. Nastepnie, wykonujac wspomniany algorytm i li-
czac kwantyl wybranego rzedu z otrzymanej przeskalowanej probki dy, 1, otrzymatem prognozo-
wang wartos¢ VaR,. Dalej, wektor wyestymowanych $rednich warunkowych oraz wektor czaséw
interarrival (z probki uczacej) poszerzatem o wartos¢ otrzymanej predykeji (prognoza kroczaca).

Wszystkie powyzsze kroki powtarzatem w petli, aby otrzymaé 187 krokéw predykeji.

Wyniki predykcji, do ktorej wykorzystatem te metode, pokazatem na rysunku [3.22]
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Rysunek 3.22: Predykcja zmiennej interarrival times z wykorzystaniem modelu ACD(1,1) (trze-

cia metoda, patrz [24]).

Podobnie jak na rysunku [3:20]i [3:21] widzimy tu wykres szeregu czasowego odp. danym z probki
uczacej (1056 obserwacji) oraz probki testowej (187 obserwacji), dla zmiennej interarrival times.
Wszystkie oznaczenia sa tu takie same jak na wspomnianych powyzej rysunkach. Ponownie wi-
dzimy, ze ksztalt przyszlych trajektorii rozni sie od tych przedstawionych na rysunku [3:20} Nie
przypominaja juz one prostej. Dodatkowo, wida¢ pewna losowosé, ktéra wprowadzona zostata
dzieki skalowaniu $redniej warunkowej. Trajektorie najpierw tagodnie rosna, a nastepnie dosé
tagodnie maleja. Poréwnujac prognoze szeregu z zaobserwowanymi przyszltymi czasami enterar-

riwal widzimy, ze prognoza nadal nie byla w stanie odzwierciedli¢ kilku duzych skokéw, tak jak
na rys. [3.20] oraz [3.21]

Aby sprawdzi¢ poprawnos$¢ otrzymanej prognozy, po raz kolejny wykorzystatem wskazniki MAPE
i MedianAPE. W tym wypadku obydwa okazaly sie duzo wyzsze, niz wartosci otrzymane w meto-
dzie pierwszej lub drugiej. Doktadniej, MAPE byl rowny 6.48362, a MedianAPE réwny 1.979727.
Oznacza to, ze $rednia roznica miedzy wartos$cig prognozowana, a rzeczywista wynosi ok. 648%,
z kolei odpowiadajaca mediana wynosi 197%. Wartosci te oczywiscie sg ogromne. Wskazuje to
na duzo wigksza liczbe bledéw w prognozach. Biorac jednak pod uwage wspomniany czynnik
losowy, ktory sprawia, ze trajektorie procesu sa bardziej skokowe, to wartosé tego wspotezynnika

rzeczywiscie moze by¢ duzo wieksza.
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Z kolei wyniki analizy naruszen okazaly sie bardziej optymistyczne. Dla przypomnienia, w tabli-
cach i podalem wyniki odpowiednio dla metody pierwszej i drugiej. Natomiast w ta-
blicy przedstawitem wyniki tej analizy dot. metody trzeciej.

« Zaobs. Spodziew. p-val LR, p-val LR, Decyzjaye Decyzjace
0.90 26 19 0.09085755 0.2214065 Fail to Reject HO Fail to Reject HO
0.95 11 10 0.5897152 0.4328867 Fail to Reject HO Fail to Reject HO
0.99 3 2 0.4451566 0.7113009 Fail to Reject HO Fail to Reject HO

Tablica 3.29: Wyniki testow Kupca i Christoffersena dla liczby przekroczeni przy ustalonym po-
ziomie istotnosci rownym 0.05. Model ACD(1,1) z innowacjami o rozktadzie uogélnionym gamma

(trzecia metoda).

Zaobserwowane przekroczenia wartosci narazonej na ryzyko wynosity odpowiednio: 26 przy
poziomie tolerancji a = 0.9; 11 przy poziomie tolerancji a = 0.95 oraz 3 przy poziomie tolerancji
a = 0.99. Zatem, ponownie jak przy metodzie drugiej, model niedoszacowuje ryzyka. Patrzac
na znalezione p — wartosci testow Kupca i Christoffersena widzimy, ze ten model predykcyjny
przechodzi wszystkie testy na poziomie istotnosci 0.05. Gdyby jednak poziom istotnosci testu
ustali¢ na réwny 0.1, to nalezatoby odrzucié¢ hipoteze zerowa testu Kupca, dla poziomu istotnosci

VaR réwnego a = 0.9.

Obserwacja 3.10. Mozna sie zastanawia¢ nad stusznoscia liczenia wartos$ci narazonej na ryzyko
dla zmiennej interarrival times. Wiemy, ze czym wiekszy jest rozmiar naruszeri, tym wicksze sa
straty dla danej firmy. W tej sytuacji interpretacja wartosci narazonej na ryzyko jest oczywista.
Jednakze czym wiekszy jest czas pomiedzy zdarzeniami, tym lepiej dla tej firmy. Wtedy licze-
nie przekroczenn VaR moze nie mie¢ wiekszego znaczenia. W tym wypadku warto$¢ VaR mozna
zinterpretowaé inaczej. Mianowicie jesteSmy w stanie zobaczy¢, w ktérych momentach w przy-
szlosci mozna spodziewaé sie atakow, a doktadniej — kiedy one nastapia. Patrzac np. na rys. [3.22]

widzimy, ze w okresie od ok. 1140 do 1200 mozna spodziewaé sie zwiekszonej liczby atakow.

Na koniec tego podrozdziatlu przejde do wnioskdéw z przeprowadzonej analizy na zmiennej

interarrival times.

Wnhioski
Przy rozpatrywaniu tylko i wytacznie testow Kupca i Christoffersena okazuje sie, ze pierwsza

metoda wypada najlepiej, a najgorzej — metoda druga. Réznice pomiedzy nimi nie sa jednak
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az takie duze. Z kolei patrzac na wskazniki MAPE oraz MedianAPE stwierdzamy, ze najlepiej
prezentuje sie predykcja otrzymana metodg druga, a najgorzej — metoda trzecia. W tym wypadku
réznice pomiedzy dwiema pierwszymi metodami sa nieznaczne, natomiast metoda trzecia jest
znacznie gorsza. Z kolei subiektywne patrzac na trajektorie tych szeregéw czasowych mozemy
stwierdzi¢, ze trzecia metoda wydaje sie by¢ stosunkowo dobra, jednakze losowosé otrzymanych
wartosci predykcji jest tutaj bardzo duza.

Reasumujac, predykcja zmiennej interarrival times jest trudna. Przez niestandardowy, sko-

kowo — malejacy, ale tez wykazujacy pewna okresowos¢ charakter trajektorii, ciezko jest uzyskaé
sensowna prognoze szeregu. Wyniki przedstawione przez autoréw artykutu [24] rowniez nie byty
w stanie przewidzie¢ przysztych duzych skokéw.
Wybor jednej metody predykeji jest zadaniem ciezkim. Jesli jednak miatbym wybraé tylko jedna,
to najlatwiejszym wyborem jest metoda pierwsza. Jest ona prosta w implementacji, a jej wy-
niki mozna uznaé¢ za wystarczajace. Minusem jest jednak ksztalt przysztych trajektorii. Prosty
charakter tej metody nie odzwierciedla skokowej natury analizowanej zmiennej.

W kolejnym podrozdziale zaprezentuje metode predykcji zmiennej breach sizes przy wykorzy-

staniu odpowiedniego procesu ARMA-GARCH. Nastepnie przedstawie wyniki swoich badan.

Predykcja w modelu ARMA-GARCH

Przejde teraz do czedci dotyczacej predykcji szeregu, oraz predykcji wartosci narazonej na
ryzyko dla zmiennej breach sizes. W tym wypadku, do prognozowania zdecydowalem sie wyko-
rzysta¢ wybrany wezesniej model ARMA(1,1)-GARCH(1, 1) z innowacjami o rozktadzie sko§nym
T-studenta (patrz tab. . Do szacowania parametrow modelu, predykcji przysztych rozmiaréw
naruszen jak i wartosci VaR wykorzystalem wspomniang juz obszerna biblioteke rugarch. W prze-
ciwienistwie do wykorzystywanej przeze mnie w poprzednim podrozdziale biblioteki ACDm, ktéra
takich operacji nie umozliwia, biblioteka rugarch okazala sie bardzo pomocnym narzedziem pro-
gnostycznym. Wykorzystana przeze mnie metoda predykcyjna dot. modelu ARMA-GARCH po-
dobna jest do metody pierwszej i trzeciej (przedstawionych przeze mnie powyzej), ktore dotyczyty
modelu ACD (uwzgledniajac oczywiscie definicje tych modeli). Tym razem, zamiast samemu wy-
prowadzaé¢ wzory, tak jak w poprzednim podrozdziale, skupitem sie na skrotowym przedstawieniu
biblioteki rugarch oraz na pokazaniu, w jaki sposob z niej korzystaé, aby otrzymaé¢ odpowiednie
wyniki.

Podobnie jak w przypadku zmiennej interarrival times i dopasowanego do niej modelu

ACD(1,1), dane (zmienna zlogarytmowana breach sizes) {yt,, Yy, ---, Y, } podzielitem na probke
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uczaca, oraz probke testowa. Mialem dostepne n = 1244 obserwacje. Wielkosé probki uczacej
ustalitem na réwna 1119 i oznaczytem ja przez {y:,, ..., 4y, }, dla h = 1119 < n, natomiast wielkos¢
probki testowej na 125 i oznaczyltem ja przez {y:, +1, ..., Yt,, }- Do danych z probki uczacej dopaso-
watem model ARMA(1,1)-GARCH(1, 1), korzystajac z opisanych juz przeze mnie w rozdz.
funkcji ugarchspec() oraz ugarchfit() (ktore estymuja rézne rodzaje modeli ARMA-GARCH).
Nastepnie, aby dosta¢ estymowane wartosci parametrow pu, ¢1,01,w, a1 i 31, ktérych oszaco-
wane wartosci przedstawitem w tab. uzytem metode coef() na dopasowanym przez funkcje
ugarchfit() obiekcie. Dodatkowo, wykorzystana przeze mnie funkcja ugarchfit() pozwolila mi na

wyciagniecie z niej dopasowanych do danych wektorow p, = E(Y;|F;—1) (stosujac metode fitted()

na dopasowanym modelu) oraz oy = \/Var(5t|5t,s, o? ., s8> 0) (wykorzystujac metode sigma()
na dopasowanym modelu), gdzie, dla przypomnienia, Y; = p; + &, = py + oy - Z. Wektory py 1 oy
odpowiadaja oszacowanej $redniej warunkowej oraz warunkowemu odchyleniu standardowemu
(patrz rown. (3.7), i(3.9).

W celu predykcji tych dwoéch wektordéw, czyli sredniej warunkowej i warunkowego odchylenia
standardowego, wykorzystatem kolejna funkcje, tj. ugarchforecast() z tej samej biblioteki. Ponizej

przedstawitem opis uzytych przeze mnie parametrow:

e n.ahead - oznacza horyzont czasowy predykcji. Ogodlnie, prognozy 1-krokowe bazuja na
poprzednich wartosciach z danych, natomiast prognozy n-krokowe (n > 1) bazuja na bez-
warunkowej wartosci oczekiwanej modelu. Ponadto, prognoza opiera si¢ na wartosci oczeki-
wanej innowacji, czyli wybranej gestosci. Poniewaz wybralem metode prognozy 1-krokowej

(podobnie jak [24] 63]), parametr ten ustalitem na réwny 1;

e n.roll - odpowiada liczbie krokéw prognozy kroczacej (patrz definicja . Parametr ten
kontroluje, ile razy ma byé¢ wykonana prognoza n.ahead. Domys$lnie ustawiony jest na 0.
W takim wypadku funkcja zwracalaby standardowa prognoze n.ahead (tak jak metoda
druga, przy modelu ACD). Zdecydowalem si¢ wykonaé¢ 125 krokéw prognozy kroczacej (tj.

ilog¢ elementow probki testowej), dlatego tez parametr ten ustalitem na rowny 124;

e out.sample - parametr opcjonalny, ktory wskazuje, ile punktéw danych zachowaé do testow
poza proba (z ang. out-of-sample). Odnosi sie to oczywiscie do probki testowej. Wartosé
tego parametru nie powinna by¢ mniejsza, niz warto$¢ ustawiona w parametrze n.roll.
Ustalitem go na rowny 125. Wtedy funkcja ta automatycznie dzieli podany zbiér danych

na probke uczaca i testowa.

Dodatkowo, te funkcje prognozy wywotuje sie z ustalonymi parametrami modelu, otrzymanymi

przy pomocy funkeji ugarchspec(). Z dopasowanego obiektu ugarchspec() najtatwiej wydobyé
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parametry korzystajac z metody getspec(). Nalezy takze pamieta¢ o podaniu w niej wybranego

zbioru danych.

Metoda predykcji, to prognoza kroczaca. Dodatkowo, model dopasowywany jest do powicksza-

jacej sie probki po kazdej prognozie 1-krokowe;j.

Postugujac sie powyzsza funkcja, otrzymatem prognozowane wektory sredniej warunkowej
fi (tak jak powyzej wykorzystujac metode fitted() na dopasowanym modelu) i warunkowego

odchylenia standardowego &; (analogicznie).

Podobnie jak w pierwszej metodzie predykcji z uzyciem modelu ACD(1,1), tutaj tez autorzy
artykutow [24, [63] utozsamiaja Srednia warunkowa z v, czyli rozmiarami naruszen. Cheac zna-
lez¢ predykcje wartosci narazonej na ryzyko ponownie skorzystatem z algorytmu przedstawionego
na str. [08] Ponizej krokow algorytmu opisalem w skrocie, jak edytowa¢ wspomniany algorytm,
aby obliczy¢ VaR dla modelu ARMA-GARCH. W tym wypadku, wspomniana metoda zostata
juz zaimplementowana w bibliotece rugarch. Aby otrzymaé prognoze VaR,, dla wybranych po-
zioméw tolerancji v = 0.9, 0.95 oraz 0.99 wystarczy na dopasowanym przez funkcje ugarchspec()
obiekcie zastosowa¢ funkcje quantile() z ustalonym parametrem probs, ktory odpowiada pozio-
mowi tolerancji. Chcac liczyé¢ predykeje VaR recznie musiatbym po prostu wygenerowaé probki
z rozktadu skosnego T-studenta, kazda o dtugosci 10000. W ten sposéb otrzymalbym wektor
Zy, gdzie dla przypomnienia mamy: Y; = i + &4 = p + oy - Z; (patrz tez roéwn. ,
i , rozdz. . Wektory sredniej warunkowej p; oraz warunkowego odchylenia standardo-
wego oy otrzymalem juz z powyzszej analizy. Wtedy analogicznie liczac kwantyl wybranego rzedu

z otrzymanych probek y;,, dla i = h +1,..., h + L, otrzymalbym prognozowane wartosci VaR,.

Wyniki predykeji, do ktoérej wykorzystalem opisana powyzej metode, ukazatem na rys. [3.23
Przypominam, ze dla lepszej przejrzystosci, zmienng breach sizes ukazalem w skali logarytmicz-

nej.
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Rysunek 3.23: Predykcja zmiennej breach sizes z wykorzystaniem modelu ARMA(1,1)-
GARCH(1,1). Skala logarytmiczna.

Na rysunku [3:23] widzimy wykres szeregu czasowego w skali logarytmiecznej odp. danym
z probki uczacej (1119 obserwacji) oraz probki testowej (125 obserwacji), dla zmiennej breach
sizes. Zaznaczone sg one odpowiednio krzywa czarng oraz krzywa szara. Dodatkowo brazowa
krzywa ukazuje oszacowana $rednia warunkowa. Nastepnie, czerwona krzywa przedstawia pro-
gnoze szeregu. Ponadto trzema odcieniami zielonego koloru wyrysowane sa predykcje wartosci
VaR,, dla poziomoéw tolerancji kolejno av = 0.9, 0.95 oraz 0.99 (zob. legenda). Z wykresu mozna
odczytac, ze dla rozmiaréw naruszen wystepuje kilka naprawde duzych wartosci (zaznaczam, ze
to skala logarytmiczna). W prognozie VaR wida¢ takze duze skoki, co, gdy patrzymy na ksztalt
calego szeregu, wydaje sie bardzo prawdopodobne. Powoli zmniejszajace sie w czasie wielkosci
rozmiaréw naruszeri mogltyby zastanawiaé, ale pod sam koniec predykcji ponownie widaé¢ gwal-
towniejszy wzrost. Aby sprawdzi¢ poprawno$é¢ uzyskanej predykeji, ponownie wykorzystatem

wprowadzone miary oraz analizowaltem liczbe przekroczen.

Wartos$é wskaznika MAPE okazala sie by¢ niska. Wyniosta ona 0.2436383, czyli ok. 24%. Oznacza
to, ze Srednia roznica miedzy warto$cig prognozowana, a rzeczywistg wynosi tylko 24%. W po-
réownaniu do odpowiadajacych wartosci dla modelu ACD(1, 1), ta warto$¢ jest znacznie mniejsza.
Z kolei wskaznik MedianAPE = 0.1711942, czyli ok. 17%. On rowniez jest niski. Dzieki niemu

widaé tez, ze analizowany zbiér danych mial kilka obserwacji odstajacych. Ponownie poréwnu-
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jac wartos¢ tego wskaznika z odpowiadajacymi wartosciami dla modelu ACD(1,1), widzimy, ze
warto$é ta jest duzo nizsza. Ksztalt analizowanego zlogarytmowanego szeregu jest jednak mniej
skomplikowany niz ksztalt trajektorii zmiennej interarrival times. Wiekszo$é wartosci tego sze-
regu waha sie w przedziale ok. (4,15). Zatem niska wartos¢ tego wskaznika nie jest ani troche
zaskakujaca.

Przeprowadzitem réwniez poréwnanie spodziewanej liczby przekroczen z zaobserwowana liczba.

Wykonatem takze testy Kupca i Christoffersena. Wyniki przedstawitem w tablicy

a Zaobs. Spodziew. p-val LR, p-val LR, Decyzjaye Decyzjacc
0.90 13 12 0.88218274 0.2150243 Fail to Reject HO Fail to Reject HO
0.95 8 6 0.4903864 0.4538441 Fail to Reject HO Fail to Reject HO
0.99 4 1 0.05025106 0.1265971 Fail to Reject HO Fail to Reject HO

Tablica 3.30: Wyniki testow Kupca i Christoffersena dla liczby przekroczen przy ustalonym po-
ziomie istotnosci rownym 0.05. Model ARMA(1,1)-GARCH(1,1) z innowacjami o rozkladzie sko-

$nym T-studenta.

W tablicy ukazatem wyniki testow Kupca i Christoffersena dla liczby przekroczen,
oraz poréwnanie zaobserwowanych przekroczen ze spodziewanymi. Probka testowa liczy 125
obserwacji, zatem oczekiwana liczba przekroczen VaR przy poziomie tolerancji « = 0.9 to
(1 —0.9) - 125 ~ 12; przy poziomie tolerancji o = 0.95 to (1 — 0.95) - 125 ~ 6; a przy a = 0.99
to (1 —0.99) - 125 ~ 1. Widzimy, ze dla kazdego poziomu tolerancji o model niedoszacowuje
wartosci VaR, jednakze roznice sa mate. Wyniki testéow zaréwno Kupca, jak i Christoffersena,
przy ustalonym poziomie istotnosci réwnym 0.05, nie daja podstaw do odrzucenia hipotez zero-
wych. Wszystkie p — wartosci testow sa wieksze od 0.05. Najblizej odrzucenia hipotezy zerowej
jesteSmy przy poziomie tolerancji rownym o = 0.99. W tym wypadku bowiem p — wartosé testu
Kupca wyniosta tylko 0.050251. Ogoélnie, wyniki tych testow sa dobre, mozna wiec stwierdzi¢, ze

wybrany model predykcyjny jest odpowiedni.

Whioski

Reasumujac, wskazniki takie jak MAPE i MedianAPE mowia, ze predykcja szeregu czasowego
jest stosunkowo dobra. Dodatkowo, zaobserwowane liczby przekroczen backtestingu, sa w przy-
blizeniu réwne oczekiwanym. Obydwa wykorzystane przeze mnie testy statystyczne nie wykazaty
podstaw do odrzucenia hipotezy zerowej. Wskazuje to na odpowiednioéé otrzymanych prognoz.
Mozna zatem twierdzié, ze testowany przeze mnie model dobrze dopasowuje sie do przesztych

rozmiaréw naruszeri, a takze jest odpowiedni do przewidywania przyszlych breach sizes.
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Jako ciekawostke, wspomne o funkeji ugarchpath() z tej samej biblioteki. Wykorzystuje sie
ja w celach symulacji przysztych trajektorii szeregu czasowego. W funkcji tej wystarczy podaé
specyfikacje odpowiedniego modelu ARMA-GARCH. Jej podstawowe parametry, ktére ustalitem

do symulacji sa nastepujace:

e spec, czyli obiekt klasy ugarchspec(), ze specyfikacja modelu, ktora otrzymatem wykorzy-

stujac wspomniana juz metode getspec() na dopasowanym obiekcie;

e m.sim = m, ktéry moéwi, ile razy symulacja zostanie wykonana. Parametr ten zdecydowatem

sie ustali¢ na m = 4;

e n.sim = n, oznacza on horyzont symulacji (por. parametr n.ahead funkcji ugarchforecast()).

Zdecydowalem sie ustali¢ go na n = 1244 + 125 = 1369.

Intuicyjnie mowige, funkcja ta przewiduje m razy n wartosci. Jest to funkcja, ktora nie wymaga
dopasowanego modelu. Zamiast tego wymagana jest tu specyfikacja odpowiedniego ustalonego

modelu ARMA-GARCH.

Aby przedstawi¢ na wykresie wyniki symulacji, wykorzystujac powyzsza funkcje ugarchpath(),
ustalilem otrzymane wyestymowane parametry modelu ARMA(1,1)-GARCH(1, 1), ktore uzyska-
tem z powyzszej analizy. Nastepnie, aby dostaé¢ wektor srednich warunkowych p, czyli symulacje
przysztych breach sizes, na tym dopasowanym obiekcie zastosowalem metode fitted(). Wyniki

symulacji przedstawilem na rysunku [3:24]
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Rysunek 3.24: Symulacja przysztych trajektorii zmiennej zlogarytmowanej breach sizes z wyko-

rzystaniem modelu ARMA(1,1)-GARCH(1, 1) z ustalonymi parametrami. Skala logarytmiczna.

Na rysunku [3:24] widzimy 4 niezalezne symulacje przyszlych trajektorii zmiennej zlogaryt-
mowanej breach sizes. W tym celu wykorzystalem model ARMA(1,1)-GARCH(1,1) z ustalo-
nymi wezesniej parametrami. Uzyskatem je przy pomocy opisanej powyzej funkeji ugarchpath().
W ogélnosci, taka symulacja moze by¢ przydatna do oceny losowosci oraz oszacowania przysztych

wielkoSci breach sizes.

3.4. Wnioski

Podsumowujac, tatwo zauwazy¢, ze predykcja przysztych naruszen jest trudna. Ciezko uzyskaé
idealng prognoze szeregéow. Wybér jedynej metody predykcyjnej rowniez jest zadaniem klopo-
tliwym. Z drugiej jednak strony obydwa modele, dopasowane przeze mnie do analizowanych
danych, pozytywnie przeszty oba testy statystyczne. Dodatkowo, zaobserwowane liczby prze-
kroczen backtestingu, sa przynajmniej w przyblizeniu réwne oczekiwanym dla obydwu prognoz.
Mozna wiec twierdzi¢, ze rozpatrywane modele sg odpowiednie do przewidywania przysztych
naruszen oraz moga do$¢ efektywnie przewidywaé¢ wartosci VaR zaréwno dla czaséw interarrival,
jak i dla rozmiaréw naruszen. Nalezy jednak zwrdci¢ uwage na fakt, ze istnieje kilka wyjatkowo

duzych czaséw interarrival oraz duzych wielkosci breach sizes. Sa one dalekie od przewidywanych
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wartosci VaR,. Oznacza to, ze prognoza omineta niektére z wyjatkowo duzych naruszen, jakie

moglyby sie okazaé sie bardzo niebezpieczne dla danej firmy.
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Na koniec przejde do zwiezlego wprowadzenia teorii modeli bibliometrycznych (patrz np. [32]),
a takze wykorzystania jej do modelowania znanych juz zmiennych breach sizes oraz interarrival
times. Analizujac rozktady powyzszych zmiennych zauwazylem, ze do danych dobrze dopasowy-
waly sie rozklady logarytmiczne oraz skosne. Nasuwa sie wiec skojarzenie z wektorami cytowan
wykorzystywanymi w bibliometrii. Moim celem byto zbadanie, czy modele bibliometryczne moga
mieé zastosowanie w modelowaniu tych dwoch zmiennych w obszarze cyberbezpieczenstwa. Do-
ktadniej, interesowato mnie to, czy zastosowanie modeli, ktére zaproponowane sg do odtwarzania
wektorow cytowarn (czym one sa, wspomne za chwile), da sensowne wyniki przy modelowaniu

zmiennej breach sizes lub interarrival times.

4.1. Wprowadzenie

Rozdzial ten zaczne od wprowadzenia podstawowych definicji z obszaru bibliometrii, tzn.
wprowadze definicje kilku wykorzystanych przeze mnie modeli cytowan (modeli bibliometrycz-
nych) i krotko je opisze. Zostaly one wyselekcjonowane zgodnie z dostepna mi literatura (patrz
np. [32], 33l 35]). Wybrane modele prébowalem dopasowaé do posiadanych danych, pobranych
ze wspomnianej juz strony PRC [25]. Na koniec przedstawie wyniki, ktore otrzymaltem wykorzy-
stujac tym razem jezyk Python.

Zazwyczaj wyznaczane sg one na podstawie reprezentacji osiagnie¢ naukowca tj. wektora cyto-

wan. Formalnie, wektor cytowan definiujemy w nastepujacy sposob.
Definicja 4.1 (wektor cytowan). Wektor cytowan x = (x1,...,zy), taki, ze:
r1=2x2 22N 20, (4.1)

to wektor (najczesciej liczb catkowitych), gdzie z;-ta warto$é oznacza liczbe cytowan i-tej pu-
blikacji, natomiast IV to liczba publikacji danego autora. Doktadniej, 21 to warto$é¢ najczesciej

cytowanej pracy, o to warto$¢ drugiej najczesciej cytowanej pracy, itd.
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Uwaga 4.2. Odnotujmy, ze rozktad wektora cytowan cechuje sie duza sko$noscia. Stad, sa one
czesto modelowane np. przez rozklad Pareto II rodzaju. Innymi stowy, takie wektory maja te

ceche, ze czesto mamy kilka duzych wartosci oraz wiele wartosci matych lub zerowych.

Uwaga 4.3. Na podstawie wektoréw cytowan wyznaczane sa tzw. wskazniki (indeksy) biblio-
metryczne. Maja one realny wplyw m.in. na polityke kadrowa instytucji naukowych czy otrzy-
mywanie grantéw. Przyktadem takiego wskaznika jest np. indeks h, ktérego definicja znajduje

sie ponizej.

Definicja 4.4 (Wskaznik h). Wskaznik h (z ang. h — index, wprowadzony przez J. E. Hirscha

w 2005 r.) dany jest nastepujacym réwnaniem:

h(z) =max{H =1,..,.N:xg > H}. (4.2)

Jest to miara, ktora ma na celu uwzglednienie nie tylko ogdlnej jakosci publikacji, ale takze
ich liczby. Méwigc prosciej, dany autor ma wskaznik h rowny H, jesli H z jego N wszystkich
publikacji ma co najmniej H cytowarni kazda, a pozostate (N — H) publikacji maja nie wiecej niz

H cytowan kazda. Wskaznik h jest przyktadem najpopularniejszego wskaznika bibliometrycznego.

4.2. Modele cytowan

Wskazniki bibliometryczne czesto klada nacisk na przedstawienie interpretowalnego podsu-
mowania liczbowego. Z kolei modele cytowari maja na celu odtworzenie w catosci oryginalnych
wektoréw, przy uzyciu kilku podstawowych parametréw. Ponizej przedstawie wybrane modele,
klasycznie wykorzystywane w bibliometrii. Co istotne, modele te pozwalajg na wyznaczenie jaw-
nych wzordéw na przewidywang, liczbe cytowan dla k-tej najczesciej cytowanej pracy, ktora ozna-
czytem przez i, dla k = 1,..., N, dla danego N. Dalej, przejde do przedstawienia kolejnych

modeli cytowar.

Model Power - law

Pierwszym z modeli cytowan jest model power - law (patrz [33, 34]). Historycznie byl on
jednym z pierwszych tego typu modeli. Wzor na liczbe cytowan dla k-tej najczesciej cytowanej

pracy wg. tego modelu jest okreslony nastepujaco:

:i,kPoweTLaw(N’ a, ,}/) — 2l

T (4.3)

gdzie v > 01 a > 0.
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W praktyce parametry skali v > 0 i eksponenta o > 0 musza by¢ szacowane na podstawie

danych.

Model log - normalny

Kolejny rozwazany przeze mnie model to model log - normalny (z ang. log - normal, patrz [50,
511, 52] 53], 54]). Niech funkcja przezycia rozktadu przesunietego log - normalnego bedzie dana

wzorem:
log(x — 1) —

Sipo@) =1 - o (B0

gdzie ® jest dystrybuanta rozktadu standardowego normalnego z parametrami p oraz o. Dodat-
kowo, aby zwickszy¢ funkcjonalnosé modelu, [ jest przesunieciem. Innymi stowy, jesli log(X) jest
zmienna losowa o rozktadzie N(0,0) oraz Y = (log(X)—1)/e* jest jej przesunieta i przeskalowana
wersja, to Sy, . (x) = P(Y > x). Wtedy estymowang liczbe cytowarn k-tej najczeciej cytowanej

publikacji wyznacza si¢ w oparciu o odwrotnos$¢ funkeji przezycia Sy, 4

k
~LogNormal —
(l:k g (N,l,ﬂ,a):sl’l},a(m), (44)

gdzie l,u € R, a o > 0.
Nalezy wspomnieé, ze nawet jesli takie podejscie opiera sie na pewnych znanych obiektach z teorii
rachunku prawdopodobienistwa, to nie mozna zakladaé, ze w prawdziwym $wiecie cytowania sg

niezalezne i o losowym rozktadzie.

Model DGBD

Kolejnym przyktadem uogoélnienia modelu power - law jest model DGBD (z ang. discrete
generalised beta distribution). Podej$cie w tym modelu polega na wykorzystaniu dyskretnego
uogolnionego rozktadu beta (patrz [35, 36]). W przypadku wektoréw cytowan, estymowana liczbe
cytowan k-tej najczesciej cytowanej publikacji mozna wyrazié przez:

(N+1—k)P

o , (4.5)

#PEBD(N A a,b) = A-

gdzie A>0,a>0ib>0.
Zauwazmy, ze rown. (4.5 sprowadza sie do rown. (4.3]) gdy b = 0. Ponadto, zwiekszona funkcjo-
nalnos¢ (ze wzgledu na dodatkowy parametr) pozwala na lepsze dopasowanie do czesto cytowa-

nych publikacji, jak réwniez na lepsze dopasowanie do ogona rozktadu empirycznego.

Model 3DSI

Kolejna propozycja modelu to model 3DSI (czyli 8D model for scientific impact) zapropo-

nowany w [32|. Zaklada sie w nim, ze cytowania danego autora sa rozlozone pomiedzy jego
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publikacje za pomoca dwoch czynnikow: ze wzgledu na regule preferencji lub w sposob czysto
losowy. Zalezy on od 3 parametréow: N - liczby opublikowanych artykulow, C' - catkowitej liczby
cytowan i p € (0,1) - stosunku preferencji do przypadkowosci. W szczegolnosci, p = 0 oznacza,
ze wszystkie publikacje otrzymuja cytowania zupelnie losowo, a p = 1 oznacza, ze wszystkie
cytowania sa zgodne z reguta “bogaci staja sie bogatsi” (z ang. rich-get-richer, patrz [32]).

Wtedy estymowana liczba cytowan dla k-tej najczesciej cytowanej publikacji jest dana jest wzo-

rem:

sty ¢y = L C (ﬂ i _1> _1-pC [F(kz—p) TVHD ] (46

p N[ TI'(k) T(N+1-p) ’

gdzie p € (0,1), oraz I'(k) = [$°tF"Le~tdt, k > 0 to funkcja gamma.
Zaleta tego modelu jest fakt, ze wszystkie jego parametry sg tatwe w interpretacji, przy czym

C = Zé\;l Z1 1 p kontroluje stopient skosnosci rozktadu cytowari.

4.3. Analizy empiryczne

4.3.1. Wykorzystane dane

W niniejszym podrozdziale przeprowadze analize empiryczna. W tym celu wykorzystam wspo-
mniane powyzej modele. Dane, z ktorych skorzystalem do analizy w swojej pracy, pobralem ze
wspomnianej strony PRC [25]. Przygotowalem je w sposob podobny do tego, jaki opisatem w pod-
rozdz. Oczyscilem dane, tzn. usunatem wartosci 0 i NA dla zmiennej breach sizes. Dodatkowo,
pamietajac o réwnaniu , wartosci w tym wektorze posortowatem malejgco. Pozostato mi do-
ktadnie 6822 obserwacji. Ponadto, dla lepszej przejrzystosci wynikéw na prezentowanych przeze
mnie wykresach, rozpatrywalem tez zmienna zlogarytmowana breach sizes. W tym wypadku
danych zostalo mniej (tj. doktadnie 6705), gdyz niektore rozmiary naruszeri byly réwne 1. Po
zlogarytmowaniu byly juz réwne 0, wiec usunatem je z danych.

Druga rozpatrywana przeze mnie zmienna to interarrival times. Wektor ten oczyscitem analo-

gicznie jak rozmiary naruszeri, nastepnie uporzadkowalem malejaco jego wartodci.

Dodatkowo caty zbiér danych podzielitem na mniejsze podzbiory odpowiadajace poszczegdlnym
typom naruszen oraz typom organizacji. Na kazdym z podzbioréw przeprowadzitem analogiczne
analizy.

Moim celem byto zbadanie, czy modele bibliometryczne moga mie¢ zastosowanie w modelowaniu

zmiennych interarrival times oraz breach sizes w przypadku tematu cyberbezpieczenstwa.
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4.3.2. Wyniki

Jak juz wspomniatem w poprzednim podrozdziale, do analizy zdecydowalem sie wykorzy-
sta¢ jezyk Python. Gléwne biblioteki, z ktérych w tym celu skorzystatem to: numpy, matplotlib,
pandas, seaborn, json oraz scipy.stats. Dodatkowo wykorzystalem udostepniony mi zbiér modutow
nazwany model _fitting utworzony przez M. Gagolewski i B. Zogata-Siudem w 2021 r. (patrz [79]).
Kazdy z wymienionych przeze mnie modeli zostal tu juz zaimplementowany jako klasa jezyka

Python.

Zaczne od przedstawienia wynikéw analizy, ktora przeprowadzitem na zmiennej breach sizes,

a nastepnie przejde do ukazania wynikéw dot. zmiennej interarrival times.

Zmienna Breach sizes

Na rysunku przedstawitem wyniki dopasowania proponowanych modeli na catym wektorze

breach sizes.

19 Wszystkie obserwacje zmiennej breach size

— 3Dsl
PowerLaw
LogMorm

— DGBD

w
L]

10° 10t 107 102 10

Rysunek 4.1: Wyniki dopasowania dla zmiennej breach sizes.

Widzimy tu wyniki dopasowania modeli dla zmiennej breach sizes. Jest to wykres punktowy
oryginalnych danych. Dodatkowo kolorem niebieskim oznaczony zostal model 3DSI, kolorem
pomarainczowym — model power - law, kolorem czerwonym — model DGBD oraz kolorem zielonym

— model Log - normalny (podpisany jako LogNorm).
Widzimy, ze najlepiej do danych pasuje model DGBD.
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Wszystkie obserwacje zmiennej log(breach size)

0 — 3DSI
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s ~ LogNorm
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Rysunek 4.2: Wyniki dopasowania dla zmiennej zlogarytmowanej breach sizes.

Rysunek przedstawia wyniki dopasowania modeli dla zmiennej breach sizes, ale zlogaryt-
mowanej. Ponownie najlepiej do calych danych pasuje model DBGD. Przy czym sprawdzil sie
tu réwniez model Log - normalny.

Wykonatem takze analogiczne badania dla réznych typéw naruszen oraz typow organizacji.
Otrzymalem wyniki prowadzace do wnioskoéw podobnych do powyzszych. Jednak ze wzgledu na
przejrzystosé i objetosé¢ pracy zdecydowalem sie nie umieszcza¢ wykreséw z tych badan w tym

miejscu.

Zmienna Interarrival times

Przejde teraz do analizy dotyczacej zmiennej interarrival times. Na rysunku [I.3] przedstawitem

wyniki dopasowania tych samych modeli, ale dla czaséw interarrival.

Wszystkie obserwacje zmiennej interarrival times

— 3DSI
PowerLaw

= LogNorm

—— DGBD

0

10

Rysunek 4.3: Wyniki dopasowania dla zmiennej interarrival times.

Tym razem widzimy, ze potencjalnie dopasowanych modeli mogtoby byé¢ wiecej. Po pierwsze,
model Power Law nie jest widoczny na tym rysunku, z uwagi na to, ze nachodzi si¢ on z mode-
lem DBGD. Ogo6lnie widzimy, ze wszystkie 3 modele nie sg dopasowane do danych wystarczajaco
dobrze. Model 3DSI dla wiekszych wartosci dopasowuje sie do$¢ dobrze, ale dla poczatkowych
mocno odstaje. Pozostale modele tapig ksztatt w tym sensie, ze odstaja w poczatkowych warto-

$ciach, jednakze wytapuja krzywizne widoczna dla analizowanych danych.
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‘Whnioski

Wykorzystanie narzedzi bibliometrycznych, a konkretnie wybranych przeze mnie: Power law,
Log - normalny, 3DSI oraz DBGD, doprowadzito do interesujacych wnioskéw. Po pierwsze, w
przypadku zmiennej breach sizes widzimy, ze model DBGD dopasowuje sie dos¢ dobrze (nawet
dla poczatkowych wartosci). Wskazuje to obiecujacy, nowy kierunek badan zwiazanych z modelo-
waniem tej zmiennej. Dalej, w przypadku zmiennej interarrival times modele DBGD, Power law,
jak i Log - normalny pasujg do danych, choé¢ dla poczatkowych wartosci odstaja od dopasowa-
nych krzywych. Interpretacyjnie ciekawy jest fakt, ze w przypadku danych okreslajacych réznice

w czasach atakéw otrzymujemy dosé dobre wyniki dla wybranych modeli bibliometrycznych.
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Celem niniejszej pracy byt przeglad oraz usystematyzowanie aktualnego stanu wiedzy z za-
kresu ubezpieczen w obszarze cyberbezpieczeristwa. W zwiazku z tym wykonatem studium lite-
raturowe dotyczace ubezpieczenn w tym obszarze, tzn. poréwnatem istniejace definicje problemu
oraz przygotowatem wykaz cyber zagrozeri podlegajacych ubezpieczeniu, np. eksfiltracja danych,
naruszenie poczty e-mail, “oszustwo na CEQ”, réznorakie infekcje ztogliwym oprogramowaniem
lub ataki DDoS. Nastepnie przeanalizowalem wybrane oferty cyberubezpieczen takich firm jak:
PZU S.A., Findia Insurance, AXA XL Insurance lub Travelers Indemnity Company, dostepne
zaréwno na polskim jak i amerykariskim rynku.

Wybralem réwniez i opisatem zaproponowane w literaturze sposoby modelowania w obszarze

cyberubezpieczen. Ogolnie rozroznitem dwa podejscia:

e modelowanie zmiennych okreslajacych rozmiar naruszen oraz czasy miedzy naruszeniami

(odpowiednio, zmienna breach size oraz interarrival times);
e modelowanie calej sieci (np. sieci komputerowej, sieci oddzialow przedsiebiorstwa itd.).

W przypadku podejscia modelowania calej sieci, przedstawilem proponowang metodologie
oparta na pracy [I]. Ze wzgledu jednak na wymog posiadania informacji dotyczacych topologii
calej sieci oraz szczegdlowych zatozeni dotyczacych np. wykorzystywanych modeli Markowa, po-
dejécie to jest trudne do odtworzenia i analizy. Dlatego tez pozostawiam je jako przyszly kierunek
badaii.

Jesli chodzi o modelowanie zmiennych breach sizes oraz interarrival times) udato mi sie znalezé
otwarte Zrodta danych dotyczacych cyberubezpieczen. Dzigki temu miatem mozliwosé przeprowa-
dzenia szerokiej analizy poréwnawczej oméwionych metod. Poczatkowo wykorzystatem podejécie
oparte o modelowanie przy uzyciu rozktadéw prawdopodobienstwa. W pracy [23] przeprowa-
dzona przez autoréw analiza uwzgledniata wykorzystanie metody skalowania wielowymiarowego
(MDS). Otrzymali oni wyniki wskazujace, iz rézne typy naruszen danych musza by¢ modelowane
jako odrebne kategorie ryzyka. W oparciu o powyzsze wnioski, rozpatrywatem zaréwno dopaso-
wanie rozktadu do catego zestawu danych jak i do grup wyznaczonych przez rézne typy naruszen

oraz rozne typy organizacji (tzn. klasyfikacje tematyczna przedsiebiorstw).
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Otrzymane wyniki prowadza do nastepujacych wnioskéw:

o W przypadku zmiennej breach sizes najbardziej obiecujace jest wykorzystanie rozktadu
skosnego log - normalnego lub sko$nego T-studenta po wczesniejszym przeksztalceniu lo-
garytmicznym zmiennej. Wniosek ten pokrywa sie z wynikami publikacji [23], w ktorej

autorzy zdecydowali sie wybraé¢ wtasnie ten rozktad obok rozktadu skosnego - normalnego.

e 7 kolei dla zmiennej interarrival times proby zbadania zgodnosci z wybranymi rozktadami
prawdopodobieristwa nie prowadza do zadnych sensownych wnioskéw. Jedynie wedtug testu
Chi - kwadrat rozktad ,pasujacy” do danych, to ujemny dwumianowy dla typéw naruszen

CARD oraz STAT.

Widzimy zatem, ze dla obydwu zmiennych modelowanie rozktadami prawdopodobienistwa jest
trudne i daje wyniki niejednoznaczne w interpretacji. Warto réwniez wspomnieé, ze weryfika-
cja formalna hipotez o zgodno$ci wymaga czesto szacowania parametréw rozktadéw. To z kolei
prowadzi do koniecznosci wykorzystania modyfikacji znanych testow statystycznych.

Nie jest to jednak jedyne znane podejscie w literaturze (patrz rozdz. . Przejde teraz do
oméwienia wynikéw z podejsécia stochastycznego. Przede wszystkim zbadalem autokorelacje dla
rozpatrywanych zmiennych. Zaobserwowatem dos¢ duze wartosci dla interarrival times oraz nieco
mniejsze, ale wcigz wyrazne, dla zmiennej breach size. Otrzymane wyniki potwierdzaja to, co
zasugerowali autorzy [24], ze czasy miedzy zdarzeniami oraz rozmiary naruszeri powinny by¢
modelowane przez procesy stochastyczne, a nie przez rozkltady.

W przypadku zmiennej breach sizes najlepiej dopasowanym modelem byt model ARMA(1,1)-
GARCH(1,1) z innowacjami o rozkladzie skosnym T-studenta. Dla zmiennej interarrival times
modelem, ktory najlepiej pasowal do danych byt model ACD(1, 1) z innowacjami pochodzacymi
z uogoblnionego rozkladu Gamma. Rozwazalem dopasowania modeli takze w przypadku grup
wyznaczonych przez rézne typy organizacji oraz rézne typy naruszen. Wyniki uzyskane w tych
grupach w kilku przypadkach prowadzily do wyboru innych modeli np. dla typéw DISC, STAT
oraz PHYS wartosci wykorzystanych kryteriéw informacyjnych byly najmniejsze dla modelu
LACDs. Jednakze poniewaz réznica miedzy modelem ACD, a LACD, bylta bardzo mata, to
zdecydowatem sie wybraé prostszy model. Ponadto dla typu CARD najlepszym modelem okazat
sie LACD;. Nalezy jednak pamietaé, ze dla tego wladnie typu dostepne sg tylko 32 obserwacje.

Dalej, w celu sprawdzenia zaleznosci pomiedzy zmiennymi interarrival times, a breach sizes,
obliczylem empiryczne wspoétczynniki korelacji p Spearmana oraz 7 Kendalla pomiedzy oby-
dwiema zmiennymi. Dla kazdego typu naruszenia, ich wartosci prowadzity do tych samych wnio-

skow. Podobnie, nieparametryczne testy rangowe, zaréwno dla korelacji Spearmana, jak i Ken-
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dalla, nie daty podstaw do odrzucenia hipotezy zerowej. Okazalto sie wiec, ze wyniki dla kazdego

z typoéw naruszen nie wskazuja na istnienie zaleznosci pomiedzy analizowanymi zmiennymi.

Poréwnujac swoje wyniki z tymi przedstawionymi w pracy Xu i inni [24] staralem sie dopa-
sowaé¢ kopute do danych. Zbadatem zaréwno podejscie parametryczne, jak i nieparametryczne
do dopasowania koputy, estymacji jej parametréow i parametréw rozktadéw brzegowych. Wyniki
potwierdzaja jednak powyzsze wnioski o braku zaleznosci obydwu zmiennych. Okazalo sie wiec,
ze, w przeciwienstwie do wynikow z pracy [24], uzyskane przeze mnie wyniki nie wskazuja na

istnienie zaleznosci pomiedzy interarrival times, a breach sizes.

Nastepnie przeprowadzitem analize zwiazana z warto$cia narazong na ryzyko. By wyznaczy¢
odpowiednie wartosci konieczne byto uzyskanie predykcji na podstawie modelu. Zadanie to jed-
nak nie jest oczywiste w przypadku modelu ACD(1, 1). Rozwazylem wiec trzy podejscia zapro-
ponowane w literaturze oraz zaproponowatem do nich pewne modyfikacje. W pierwszej metodzie
dopasowanie modelu do danych odbywa sie tylko raz — na samym poczatku. Nastepnie otrzymane
predykcje $rednich warunkowych to kolejne wartosci prognozy. Druga metoda jest podobna do
pierwszej, jednakze w tym wypadku, w kolejnych krokach prognozy kroczacej wykorzystywane
byly dane z prébki testowej. Trzecia metoda byla bardziej skomplikowana obliczeniowo. Me-
toda ta rozni sie jednak liczba dopasowan modelu. Tutaj dopasowywalem model do danych po
kazdej prognozie 1-krokowej. Metoda symulacji jaka wykorzystatem w celu predykeji przysztych

interarrival times to symulacja metoda Monte — Carlo.

Przy rozpatrywaniu tylko i wytacznie testow Kupca i Christoffersena okazuje sie, ze pierwsza
metoda wypada najlepiej, a najgorzej — metoda druga. Réznice pomiedzy nimi nie sa jednak
az takie duze. Z kolei patrzgc na wskazniki MAPE oraz MedianAPE stwierdzamy, ze najlepiej
prezentuje sie predykcja otrzymana metoda druga, a najgorzej — metoda trzecia. W tym wypadku
roznice pomiedzy dwiema pierwszymi metodami sa nieznaczne, natomiast metoda trzecia jest
znacznie gorsza. Z kolei patrzac subiektywne na trajektorie tych szeregdéw czasowych mozemy
stwierdzi¢, ze trzecia metoda wydaje sie by¢ stosunkowo dobra, jednakze losowosé otrzymanych
wartosci predykcji jest tutaj bardzo duza. Reasumujac, predykcja zmiennej interarrival times
jest trudna. Przez niestandardowy, skokowo — malejacy, ale tez wykazujacy pewna okresowosé
charakter trajektorii, ciezko jest uzyska¢ sensowna prognoze szeregu. Wyniki przedstawione przez

autorow artykutu [24] rowniez nie byly w stanie przewidzie¢ przysztych duzych skokow.

Wybér jednej metody predykeji jest zadaniem ciezkim. Jesli jednak mialbym wybraé tylko
jedna, to najltatwiejszym wyborem jest metoda pierwsza. Jest ona prosta w implementacji, a jej
wyniki mozna uznaé za wystarczajace. Minusem jest jednak ksztalt przysztych trajektorii. Prosty

charakter tej metody nie odzwierciedla skokowej natury analizowanej zmiennej.
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W przypadku zmiennej breach size wskazniki takie jak MAPE i MedianAPE méwia, ze pre-
dykcja szeregu czasowego jest stosunkowo dobra. Dodatkowo, zaobserwowane liczby przekroczer
backtestingu sa w przyblizeniu réwne oczekiwanym. Obydwa wykorzystane przeze mnie testy
statystyczne nie wykazaly podstaw do odrzucenia hipotezy zerowej. Wskazuje to na odpowied-
nio$¢ otrzymanych prognoz. Mozna zatem twierdzi¢, ze testowany przeze mnie model dobrze
dopasowuje sie do przeszlych rozmiaréw naruszen, a takze jest odpowiedni do przewidywania
przysztych breach sizes.

Podsumowujac, model ACD(1,1) dla interarrival times oraz ARMA(1,1)-GARCH(1,1) dla
breach size, dopasowane przeze mnie do analizowanych danych, pozytywnie przeszty oba te-
sty statystyczne. Dodatkowo, zaobserwowane liczby przekroczen backtestingu, byty przynajmniej
w przyblizeniu rowne oczekiwanym dla obydwu prognoz. Mozna wiec twierdzié, ze rozpatrywane
modele sa odpowiednie do przewidywania przysztych naruszen oraz moga dosé¢ efektywnie prze-
widywaé¢ warto$ci VaR zaréwno dla czaséw interarrival, jak i dla rozmiaréw naruszen. Nalezy
jednak zwrdci¢ uwage na fakt, ze istnieje kilka wyjatkowo duzych czaséw interarrival oraz duzych
wielkosci breach sizes. Sa one dalekie od przewidywanych wartosci VaR,. Oznacza to, ze prognoza
ominela niektére z wyjatkowo duzych naruszeri, jakie moglyby sie okazaé¢ bardzo niebezpieczne
dla danej firmy.

Dodatkowo w rozdz. 4 wykorzystalem wybrane modele bibliograficzne, by sprawdzi¢ ich uzy-
teczno$¢ w przypadku modelowania zmiennych breach size oraz interarrival times. Okazato sie, ze
w przypadku zmiennej breach sizes model DBGD dopasowuje sie dos¢ dobrze (nawet dla poczat-
kowych wartosci). Dalej, w przypadku zmiennej interarrival times modele DBGD, Power law, jak
i Log - normalny pasuja do danych, choé¢ dla poczatkowych wartosci odstaja od dopasowanych
krzywych.

Przeprowadzone przez mnie badania wskazuja na ciekawe kierunki badan w obszarze cyberbez-
pieczenistwa. Przede wszystkim doglebnej analizy wymaga zaproponowany w literaturze sposoéb
modelowania przy uzyciu calej sieci, ze szczegbélnym uwzglednieniem przewidywania wartosci
VaR. Zadanie predykcji dla modelu ACD(1, 1) rowniez wymaga dalszych analiz. Uzyskane wy-
niki w przypadku zastosowania modeli bibliometrycznych otwieraja nowy i obiecujacy kierunek

badan zwiagzany z wykorzystaniem tych narzedzi w zupetnie nowym kontekscie.
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A. Dodatek

W tym dodatku zamiescitem tabelki dot. analizy zgodnosci rozktadéow (patrz podrozdz. 3.3.1))
z wynikami przeprowadzonych przeze mnie badan dla réznych typoéw naruszen i organizacji.

Ponizsze wyniki prowadzily do podobnych wnioskéw, ktore zaprezentowatem we wspomnianym

podrozdziale.
Model Kolmogorov.Smirnov.Test* Anderson.Darling.Test
Exponential < 0.01 0.00060
Gamma < 0.01 0.00060
Log-Normal 0.17129 0.90181
Normal < 0.01 0.07289
Weibull < 0.01 0.11743
Skew-Normal < 0.01 0.25278
Log-Logistic 0.58837 0.00373
Skew-Student < 0.01 0.00060
GPD 0.86241 0.44796

Tablica 1.1: Wyniki analizy na danych oryginalnych: typ CARD (32 obserwacji).
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A. DODATEK

Model Kolmogorov.Smirnov.Test* Anderson.Darling.Test
Exponential < 0.01 0.00058
Gamma < 0.01 0.00058
Log-Normal < 0.01 0.09113
Normal < 0.01 0.00058
Weibull < 0.01 0.00058
Skew-Normal < 0.01 0.00058
Log-Logistic < 0.01 0.58808
Skew-Student < 0.01 0.00058
GPD < 0.01 0.20102

Tablica 1.2: Wyniki analizy na danych oryginalnych: typ DISC (1553 obserwacji).

Model Kolmogorov.Smirnov.Test* Anderson.Darling.Test
Exponential < 0.01 0.00059
Gamma < 0.01 0.00059
Log-Normal < 0.01 0.08238
Normal < 0.01 0.00059
Weibull < 0.01 0.19767
Skew-Normal < 0.01 0.00059
Log-Logistic < 0.01 0.00059
Skew-Student < 0.01 0.00059
GPD < 0.01 0.10673

Tablica 1.3: Wyniki analizy na danych oryginalnych: typ HACK (1603 obserwacji).



Model

Kolmogorov.Smirnov.Test*

Anderson.Darling.Test

Exponential < 0.01 0.00057
Gamma < 0.01 0.00057
Log-Normal 0.07448 0.91368
Normal < 0.01 0.00057
Weibull < 0.01 0.74135
Skew-Normal < 0.01 0.00057
Log-Logistic 0.15940 0.77703
Skew-Student < 0.01 0.00057
GPD 0.02603 0.88168

Tablica 1.4: Wyniki analizy na danych oryginalnych: typ INSD (376 obserwacji).

Model Kolmogorov.Smirnov.Test* Anderson.Darling.Test
Exponential < 0.01 0.00058
Gamma < 0.01 0.00058
Log-Normal < 0.01 0.34764
Normal < 0.01 0.00058
Weibull < 0.01 0.04661
Skew-Normal < 0.01 0.00058
Log-Logistic < 0.01 0.00058
Skew-Student < 0.01 0.00058
GPD < 0.01 0.75331

Tablica 1.5: Wyniki analizy na danych oryginalnych: typ PHYS (1474 obserwacji).
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A. DODATEK

Model Kolmogorov.Smirnov.Test* Anderson.Darling.Test
Exponential < 0.01 0.00060
Gamma < 0.01 0.00060
Log-Normal < 0.01 0.62512
Normal < 0.01 0.00060
Weibull < 0.01 0.39810
Skew-Normal < 0.01 0.00060
Log-Logistic < 0.01 0.00062
Skew-Student < 0.01 0.00060
GPD 0.22313 0.15651

Tablica 1.6: Wyniki analizy na danych oryginalnych: typ PORT (874 obserwacji).

Model Kolmogorov.Smirnov.Test* Anderson.Darling.Test
Exponential < 0.01 0.00060
Gamma < 0.01 0.00060
Log-Normal 0.05773 0.14537
Normal < 0.01 0.00065
Weibull < 0.01 0.37447
Skew-Normal < 0.01 0.03162
Log-Logistic 0.58819 0.94660
Skew-Student < 0.01 0.00060
GPD 0.41598 0.90030

Tablica 1.7: Wyniki analizy na danych oryginalnych: typ STAT (184 obserwacji).



Model Kolmogorov.Smirnov.Test* Anderson.Darling.Test
Exponential < 0.01 0.00058
Gamma < 0.01 0.00058
Log-Normal < 0.01 0.26657
Normal < 0.01 0.00058
Weibull < 0.01 0.27620
Skew-Normal < 0.01 0.00058
Log-Logistic < 0.01 0.11021
Skew-Student < 0.01 0.00058

Tablica 1.8: Wyniki analizy na danych oryginalnych: typ UNKN (637 obserwacji).

Model Kolmogorov.Smirnov.Test* Anderson.Darling.Test
Exponential < 0.01 0.00057
Gamma < 0.01 0.00057
Log-Normal 0.35615 0.34556
Normal < 0.01 0.00060
Weibull < 0.01 0.01342
Skew-Normal < 0.01 0.00057
Log-Logistic 0.21041 0.08301
Skew-Student < 0.01 0.00057
GPD 0.14033 0.44721

Tablica 1.9: Wyniki analizy na danych oryginalnych: typ BSF (81 obserwacji).
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A. DODATEK

Model Kolmogorov.Smirnov.Test* Anderson.Darling.Test
Exponential < 0.01 0.00060
Gamma < 0.01 0.00060
Log-Normal 0.09036 0.84711
Normal < 0.01 0.00063
Weibull < 0.01 0.00470
Skew-Normal < 0.01 0.00063
Log-Logistic 0.21733 0.80566
Skew-Student < 0.01 0.00060
GPD 0.18652 0.46025

Tablica 1.10: Wyniki analizy na danych oryginalnych: typ BSO (180 obserwacji).

Model Kolmogorov.Smirnov.Test* Anderson.Darling.Test
Exponential < 0.01 0.00057
Gamma < 0.01 0.00057
Log-Normal < 0.01 0.26179
Normal < 0.01 0.00057
Weibull < 0.01 0.00057
Skew-Normal < 0.01 0.00060
Log-Logistic 0.01630 0.03604
Skew-Student < 0.01 0.00057
GPD 0.20516 0.71990

Tablica 1.11: Wyniki analizy na danych oryginalnych: typ BSR (107 obserwacji).



Model

Kolmogorov.Smirnov.Test*

Anderson.Darling.Test

Exponential < 0.01 0.00060
Gamma < 0.01 0.00060
Log-Normal 0.47977 0.93815
Normal < 0.01 0.00060
Weibull < 0.01 0.12506
Skew-Normal < 0.01 0.00060
Log-Logistic 0.51842 0.41985
Skew-Student < 0.01 0.00060
GPD < 0.01 0.58197

Tablica 1.12: Wyniki analizy na danych oryginalnych: typ EDU (212 obserwacji).

Model Kolmogorov.Smirnov.Test* Anderson.Darling.Test
Exponential < 0.01 0.00060
Gamma < 0.01 0.00060
Log-Normal 0.76151 0.79268
Normal < 0.01 0.00060
Weibull < 0.01 0.02544
Skew-Normal < 0.01 0.00060
Log-Logistic < 0.01 0.01038
Skew-Student < 0.01 0.00060
GPD 0.02187 0.29877

Tablica 1.13: Wyniki analizy na danych oryginalnych: typ GOV (83 obserwacji).

137



138

A. DODATEK

Model Kolmogorov.Smirnov.Test* Anderson.Darling.Test
Exponential < 0.01 0.00060
Gamma < 0.01 0.00060
Log-Normal < 0.01 0.10646
Normal < 0.01 0.00060
Weibull < 0.01 0.00061
Skew-Normal < 0.01 0.00060
Log-Logistic < 0.01 0.00060
Skew-Student < 0.01 0.00060
GPD < 0.01 0.06626

Tablica 1.14: Wyniki analizy na danych oryginalnych: typ MED (553 obserwacji).

Model Kolmogorov.Smirnov.Test* Anderson.Darling.Test
Exponential < 0.01 0.00060
Gamma < 0.01 0.00060
Log-Normal 0.88245 0.92098
Normal < 0.01 0.05760
Weibull < 0.01 0.55528
Skew-Normal < 0.01 0.15734
Log-Logistic 0.94553 0.49966
Skew-Student < 0.01 0.00060
GPD 0.48604 0.86425

Tablica 1.15: Wyniki analizy na danych oryginalnych: typ NGO (21 obserwacji).



Podstawowa analiza

Ponizej przedstawitem tablice analogiczne do [3.20] oraz [3.17] Zawieraja one zestawienie pod-

stawowych statystyk dotyczacych rozmiaréw naruszen oraz czaséw miedzy zdarzeniami.

Min Median Mean SD Max Total
BSF 7 2078 1483462.22 9736884.3 1.300e+08 334
BSO 2 4845 18107900.21 173407485.3 3.000e+09 382
BSR 8 883 2005144.90 11473986.0 1.016e+08 241
EDU 12 2493 38706.02 323344.6 7.500e+-06 620
GOV 8 3000 409663.78 3820229.9 7.600e+-07 539
MED 1 2012 72531.65 1444691.3 7.880e+07 3207
NGO 13 1871 71171.96 378180.0 3.000e+06 69
Suma 1 2147 1553831.71 46483791.1 3.000e+09 5392

Tablica 1.16: Tablica przedstawiajaca analogiczne statystyki (patrz tab. [3.20) dla rozmiaréw na-

ruszeni, tacznie dla wszystkich typow naruszen (kolejno: minimum, mediana, srednia, odchylenie

standardowe, maksimum i liczba obserwacji).

Min Median Mean SD Max Total
BSF 0.80914 21600.00000 47738.90708 86704.28548 801948.9520 333
BSO 0.01335 6.16098 11.61744 14.58943 150.0000 381
BSR 0.03020 7.00000 18.15298 39.94262 444.7154 240
EDU 0.00251 4.00000 7.16561 12.87056 167.7334 619
GOV 0.00563 4.00000 8.04833 12.42315 131.5024 538
MED 1.30395 1620.84585 4973.26739 13069.09042 327600.0000 3206
NGO 0.28415 25.45354 56.50143 79.08660 456.7810 68
Suma 0.00022 0.42582 0.82866 1.18376 21.0000 5390

Tablica 1.17: Tablica przedstawiajaca analogiczne statystyki (patrz tab.|3.17) dla czaséw miedzy

zdarzeniami, tacznie dla wszystkich typéw naruszen (jednostka: dzieri), (kolejno: minimum, me-

diana, $rednia, odchylenie standardowe, maksimum i liczba obserwacji).
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